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一.  引言 

随着发起 DDoS 攻击的手段愈发普遍和简单以及相关黑色产业链的形成，DDoS 攻击的

发生频次和流量峰值逐年增长。据不完全统计，2015 年中国境内共发生 18 万余次有记录的

DDoS 攻击（还有很多 DDoS 攻击并未被检测和统计到），平均每小时 20 多次。2016 年有

记录的 DDoS 攻击流量峰值已经突破 600G。另一方面，除了攻击流量越来越大外，攻击复杂

度也越来越高，往往是大攻击流量掩护小型复杂攻击流对目标发起攻击。很多客户倒在了大

流量和复杂应用层的双层攻击下。 

为了协助客户有效缓解 DDoS 攻击，在 ADS 之外绿盟科技推出了黑洞云清洗服务产品，

专门用于解决大流量 DDoS 攻击。当客户遭遇到超过自身出口带宽的 DDoS 大流量攻击时，

采用黑洞云清洗服务后，攻击流量将被牵引到绿盟云清洗中心进行清洗，通过粗粒度清洗后

的流量规模将大大缩小，不再对客户链路造成拥堵。清洗后的流量回注给客户，再经过客户

本地部署的 ADS 或 WAF 设备细粒度过滤一遍，以防复杂应用层攻击对服务器造成影响。 

黑洞云清洗服务定位于本地清洗的备援服务，是应对大流量攻击的关键手段，能够帮助

客户突破本地清洗方案的局限，以最小的经济投入应对大流量 DDoS 攻击。黑洞云清洗服务

和本地 ADS 或 WAF 组成立体的抗 DDoS 防御体系，形成了绿盟科技完整的抗拒绝服务解决

方案，该方案通过云端和本地的混合清洗方式帮助客户有效缓解当前的 DDoS 攻击。 

二.  客户价值 

黑客通过购买黑产可以轻易发动大流量攻击，攻击流量可以在短时间内打满客户出口带

宽，只有本地清洗设备的客户将束手无策。绿盟科技黑洞云清洗服务产品能够帮助网络管理

人员解决本地清洗方案的硬伤，以最小的成本有效应对大流量攻击问题。黑洞云清洗服务目

前最高可以抵御 300G 的大流量 DDoS 攻击 。 

客户购买黑洞云清洗服务后，将同时获取到联通和电信的双链路大流量攻击清洗服务。 

黑洞云清洗服务购买灵活，按次消费，可以根据自身业务情况灵活购买，服务利用率高，

非常适合大流量攻击频率不高以本地清洗为主的客户群体。 
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三.  原理介绍 

在了解黑洞云清洗服务产品功能之前先简要介绍一下黑洞云清洗服务产品的工作原理。黑

洞云清洗服务主要是通过修改 DNS 服务器上域名 IP 信息，将攻击流量牵引到云清洗中心进

行清洗。 

如图 1 所示，流量牵引步骤如下： 

① DNS 服务器更换对外服务 IP。客户购买黑洞云清洗服务后，将获取到绿盟云清洗中心

的防护 IP:VIP1，客户自己在 DNS 服务上把原域名 IP1 更换为 VIP1。如果使用的是

阿里 DNS 域名服务，可以进行自动更换。 

② 流量完成切换。客户端向源站的访问流量直接流向 VIP1，安全防护由云清洗中心接管。 

③ 回源正常用户。回注方式与传统方式不同,传统是要打上 VPN 标签进行回注隔离主机

路由，我们采用协议栈更换技术（替换源、目的 IP 地址），把处理完成的流量再送给

源站 IP1 实现回注。 

 

 

图 1 

上述技术原理场景适用于攻击者是按域名解析的方式攻击目标网站（大部分攻击都是采取

改方式），但是如果攻击者直接瞄准 IP 进行攻击，则无法防御大流量攻击，有其局限性。 
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应对直接攻击 IP 的技术方案如图 2 所示： 

流量牵引步骤如下： 

① DNS 服务器更换对外服务 IP。客户自己在 DNS 服务上把原域名 IP1 更换为 VIP1。

如果使用的是阿里 DNS 域名服务，可以进行自动更换。 

② 流量完成切换。 

③ 回源正常用户，与图 1 不同在于，此时是回源到另外一个没有暴露的 IP2 地址。需要

客户在自身的网络中启用备用 IP 地址 IP2，暂时废弃 IP1 地址的应用。 

④ 同时联系运营商将去往 IP1 的数据包给黑洞路由丢弃。为了防止 IP2 暴露，如果在该

地址之前有安全设备，如防火墙，建议在安全设备上只开放云清洗中心的回源网段。 

另外，IP2 最好不要跟 IP1 在一个 C 段，在的话有可能被遍历到。 

 

 

 

图 2 

什么是回源网段？ 

回源网段的意思是使用云清洗中心的回源网段的 IP 替换原来的访问者 IP，把数据包转发

给源站。 

建议客户最好能够在其网络边界的安全设备上将回源网段 IP 访问客户对外网站服务的流

量加入白名单，其余源 IP 访问客户对外网站服务的流量全部禁止。 
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四.  黑洞云清洗服务产品介绍 

4.1  产品概述 

绿盟科技黑洞云清洗服务（Collapsar Cloud-based Scrubbing Service，简称 NSFOCUS 

CCSS）是一款基于 DNS 智能牵引技术，定位于本地清洗的备援服务，面向政府、金融、教

育和企业等客户提供云清洗服务的抗 D 产品。 

如图 3 所示超过 10G 的大流量 DDoS 攻击属于小概率事件（20%以内），80%的客户在

考虑成本投入的情况下大多不会为了应对这类 20%的攻击而购买大量本地清洗设备、出口带

宽或购买长时间的云清洗服务。虽然大流量攻击发生概率小，但只要遇到其所遭受的损失是

客户无法承受的。 

绿盟黑洞云清洗服务就是针对这类小概率大流量 DDoS 攻击应运而生的服务产品，该服

务产品与绿盟 ADS 或 WAF 设备一起使用效果最佳。其中本地设备用于应对经常发生的 10G

以下的 DDoS 攻击。为了便于理解，以医疗保险为例，其一般由日常门诊和大病保险组成，

本地设备相当于日常门诊，绿盟云清洗服务相当于大病保险，双管齐下以最经济的投入保障

客户业务的健康运行。 

 

 

图 3 

4.2  服务交付 

4.2.1  服务开通 

黑洞云清洗服务开通后，客户会收到服务开通通知，并通过该通知获取到黑洞云清洗自

服务系统的访问地址（该自服务系统集成在绿盟云上）、账号信息和绿盟云清洗中心防护 IP

等关键信息。 
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4.2.2  客户自服务 

客户可登录黑洞云清洗自服务系统进行黑洞云清洗服务的管理和运维。管理和运维工作

简单明了且工作量极少，前期完成一次性配置后，后期查看清洗报表即可。客户按照说明进

行简单几步操作即可正式使用黑洞云清洗服务，真正做到“我的清洗服务，我做主”。 

4.2.3  清洗服务启动 

当客户遇到大流量攻击时，如果客户决定启用黑洞云清洗服务，客户只需完成一步，即

可启动黑洞云清洗服务。对于网站类业务防护，客户需要进行 DNS 修改，将被防护域名解析

成云清洗中心防护 IP。对于非网站类业务防护，则需要在客户端中更改服务器的地址为云清

洗中心防护 IP。 

4.2.4  本地网络变更 

如果启用备用 IP，需要在防火墙处修改公网地址为备用 IP，原 IP 弃用，并通知运营商协

助阻断发往原 IP 的流量。同时建议客户最好将云清洗中心的回源网段到备用 IP 的网站访问流

量设置成允许通过，其它源到备用 IP 的网站访问流量禁止通过。 

4.2.5  收费模式 

黑洞云清洗服务按次收费，每次服务最长持续时间为 24 小时。黑洞云清洗服务按可抵御

的最大攻击峰值划分成不同服务类型，目前共有 20G，100G，200G 和 300G 共 4 档服务。

假如客户只购买了最大清洗峰值为 20G 的清洗服务，当其遭受到峰值超过 20G 的攻击，云清

洗中心继续为客户进行清洗服务半小时，同时通知客户当前攻击情况及提醒客户购买相应攻

击峰值的清洗服务。如果客户不再升级服务，则半小时后将停止清洗服务。 
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4.3  客户价值 

4.3.1  安心 

突破本地清洗的带宽局限，可抵御高达 300G 的大流量 DDoS 攻击，客户再也不用担心

本地出口被攻击恶意堵死而束手无策。联通和电信的双链路客户不用购买两次服务，购买一

次服务即可享受每条链路最高 300G 的清洗服务。 

有效应对大流量和应用层混合攻击，让客户无论遭遇何种 DDoS 攻击都高枕无忧。客户

遇到小流量复杂应用层攻击或脉冲攻击时，直接通过本地 ADS 或 WAF 清洗。遇到大流量攻

击时，联动黑洞云清洗服务，生效速度快，通过云清洗服务的粗粒度过滤，清洗到绝大部分

攻击流量，剩下的“漏网之鱼”通过 ADS 或 WAF 的细粒度防御算法进行过滤。再复杂的组

合型 DDoS 攻击都将无功而返。 

4.3.2  省心 

交付简单，在线实施，零运维。需要清洗时享受一键清洗服务，事后在线随时查看清洗

报表，对攻击及其清洗情况了如指掌。 

4.3.3  放心 

只有大流量攻击时才牵引，大部分时间流量只过本地，流量仍然在客户的有效掌控之中。

客户可以放心使用该服务产品，不用担心自身业务的私密性安全。 

4.3.4  联合 

本地清洗时，本地清洗设备（ADS 或 WAF）进行实时检测和清洗。当攻击流量超过本地

设备设置阈值后，本地设备（ADS 或 WAF）自动联动云清洗中心进行黑洞云清洗服务，秒级

响应。 

4.3.5  省钱 

基于 DDoS 攻击历史统计数据，10G 以上大流量攻击仅占全部攻击的 20%以内，推出灵

活的按次清洗服务，避免客户承担昂贵的包月或包年的云清洗服务。客户根据自身遭受的攻

击情况，灵活购买服务，将服务利用率最大化。 
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4.4  典型部署 

本地清洗设备有效应对中小规模流量攻击（以复杂应用层攻击为主，占所遇攻击数

量的 80%以上，精细过滤攻击流量）。 

 

遇到超大流量攻击时可以自动联动云清洗中心进行黑洞云清洗（简单粗暴型攻击为

主，占所遇攻击数量的 20%以下，粗过滤攻击流量）。 

 

该服务可单独购买，需要清洗的时候修改自身 DNS 域名信息指向云清洗中心防御 IP

并确保自身网站的源站 IP 与黑洞云清洗服务所配置的源站 IP 保持一致（边界安全设

备上启用过滤规则，仅允许清洗中心的回源网段访问自身网站服务）。该服务也可

以跟本地 ADS 或 WAF 设备联合使用，当本地设备感知到攻击超过设定阈值后，可

以联动云清洗中心进行黑洞云清洗服务。 

 

 

五.  总结 

黑洞云清洗服务产品联合本地 ADS 或 WAF 清洗打造绿盟科技最强抗 D 方案，黑洞云清

洗服务进行粗粒度过滤，过滤掉大部分攻击流量；本地 ADS 或 WAF 进行细粒度过滤，过滤

 1 

 2 

 3 
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掉复杂的应用层攻击或脉冲攻击，二者结合形成立体防护方案让 DDoS 攻击无法影响客户业

务的正常运行。最后总结一句话：联合的抗 D 才是最强的抗 D！ 


