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摘要
对组织来说，获得网络威胁情报能力越来越必要，而成功获取该等能力的关键要素是

与合作伙伴、友商及所信任的其他人进行信息共享。网络威胁情报和信息共享可帮助组织
聚焦庞杂的网络安全信息，并对数据的使用进行优先级排序，组织要处理此类信息，就必
然需要标准化的、结构化的信息表达。STIX指“结构化威胁信息表达”，是由多人群策
群力共同定义、开发的描述结构化威胁信息的标准化语言，目前处于快速演进中。STIX
语言用以描述各种网络威胁信息，表达准确、灵活，具有可扩展性，可自动化，并易于理
解。虽然是个较新的标准，且处于发展阶段，全球许多网络威胁相关组织及群体正积极采
用或考虑采用 STIX。欢迎各方人士通过 STIX网站、Email讨论清单及其他合作论坛踊跃
加入这个开放、合作的群体，一起推动 STIX的发展。

商标信息

STIX、TAXII、CybOX、MAEC、CAPEC、CVE、CWE及CCE为MITRE公司的商标。

本技术资料依据 HSHQDC-11-J-00221合同为美国政府提供，受 DFARS 252.227-
7013（1995年 11月）“非商业项目技术资料所含权利”条款的约束。

©2014 MITRE公司版权所有。

反馈

STIX的成功离不了各群体的输入。如对本文件或其他 STIX文档有任何意见、问题、
建议，可通过邮件发送至 stix@mitre.org。

http://toutiao.secjia.com/
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引言
本文介绍了恶意软件属性枚举和特征描述（MAEC）及结构化威胁信息表达（STIX）

与语言在恶意软件特征及恶意软件元数据交换环境中的运用。通过描述语言之间的关系并
详细介绍每种语言获取恶意软件相关信息的能力，本文回答了“何时使用MAEC，何时使
用 STIX，以及何时使用两者”的问题。

文档架构
首先，执行摘要中介绍了如何使用 STIX、MAEC和嵌入 STIX的MAEC去获取恶意软

件的相关信息。接下来，概要介绍了在这种情况下每种语言（或混合使用两种语言）的一
般能力、上下文和目标受众。本节还包括一个简单的流程图，帮助读者确定最符合自己需
求的语言。下一节详细介绍了每种语言，包括具体的使用方法。最后，我们讨论了每种语
言之间的关系，包括它们对 CybOX的相互使用。

http://toutiao.secjia.com/
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执行摘要
MAEC和 STIX在设计时使用了截然不同的用例，因此在获取恶意软件信息时扮演的

角色也不相同。MAEC旨在提供全面的、结构化的获取恶意软件样本详细信息的方法，因
此使用对象主要是恶意软件分析师。STIX是为了获取各种网络威胁相关的信息，包括恶
意软件的基本信息。因此它的受众更多样化。

MAEC内容也可以嵌入到 STIX中，使两种语言相互补充。若同时使用，它们可以获
取详细的恶意软件信息和网络威胁相关的信息，可在恶意软件和更大的网络威胁环境之间
建立有用的、更细粒度的关系。

另一方面，CybOX为MAEC和 STIX获取与每种语言相关的可观察物提供共同的基础。
虽然 CybOX不能作为一种独立的语言来获取有意义的恶意软件上下文，但它在MAEC和
STIX中的使用使这两种语言在获取恶意软件相关的可观察物方面可以互通。

http://toutiao.secjia.com/
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获取恶意软件信息的选项
STIX和 MAEC均可独立用以获取恶意软件信息。然而，在某些情况下，最好是将

MAEC内容嵌入到 STIX文档中。表 1中分别列出了这三种方式（MAEC、STIX、嵌入
STIX的MAEC）获取的恶意软件信息的类型。表中还列出了每种情况的上下文及目标受众。

MAEC STIX MAEC+STIX
获取结构化的、详细的恶意软件信息
• 能力
• 行为
• 动作
• 杀毒软件类型
• 提取的对象
• 关系
• 相关元数据

获取结构化的、基本的恶意软件信息
• 类型
• 名称
• 描述

获取更广泛的恶意软件信息
• 通过 STIX获取基本的描述性信

息
• 提供身份识别
• 通过 MAEC获取详细的、结构

化的信息
• 扩大认识
• 例如，简单介绍某一恶意软件族

并详细介绍其中的几个成员
提供分析上下文
• 恶意软件是用来“干什么”的？
• 恶意软件是“如何”运行的？

提供周边上下文
• “谁”在使用恶意软件？
• 恶意软件用在“什么地方”？

提供周边及分析上下文
• 将详细的恶意软件信息与更广

泛的威胁上下文联系起来
• 例如，恶意软件实例中的“哪些”

具体特征与某个威胁源起方相
关？

目标受众：
• 恶意软件分析师 /反向工程师

目标受众：
• 网络威胁 /情报分析师
• SOC/CERT操作员
• 事件响应员

目标受众：
• 恶意软件分析师 /反向工程师
• 网络威胁 /情报分析师
• SOC/CERT操作员
• 事件响应员

表 1 用于获取恶意软件信息的选项

图 2中的流程图是为了进一步帮助读者了解在哪些情况下应使用MAEC、STIX或嵌入
STIX的MAEC。下一节将分别详细介绍它们。

图 2 STIX、MAEC和嵌入 STIX的MAEC的使用流程图

http://toutiao.secjia.com/
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单独使用MAEC
MAEC可获取结构化的恶意软件特征，包括恶意软件具体是如何运行的。通常情况下，

MAEC被用于获取各种形式的恶意软件分析结果，例如恶意软件二进制在沙箱中的执行结
果或分析师的手动静态分析结果。此外，MAEC还可用于获取辅助信息，例如恶意软件的
流行程度及恶意软件分析工具的详细信息。因此，MAEC旨在传达恶意软件的详细分析信
息，用以促进器或人类分析师的分析和理解。

特别是，应独立运用MAEC获取和交换以下信息： 

• 一个或多个恶意软件样本的详细信息（源于一个或多个分析）

a) 静态分析结果

b) 动态分析结果

c) 手动（例如，人为的）分析结果，可提供关于恶意软件行为或能力方面更高级别
的信息

• 与恶意软件分析相关的元数据

a) 分析所用工具的信息

b) 分析师 /组织的信息 

c) 恶意软件分析过程中记录的建议和其他观察结果

• 多个恶意软件样本之间的关系

a) 分析相关恶意软件样本集群的群组关系

另一方面，MAEC不是用于获取与恶意软件相关的网络威胁情报数据的。指标、威胁
源起方和其他可能与恶意软件相关的实体都属于 STIX领域。特别是，MAEC文档（通常
获取原始的静态和动态恶意软件分析数据）不可直接用作恶意软件指标。了解这一点很重
要。虽然MAEC确实可以获取构成恶意软件指标基础的数据，但这些信息需要分析师进
行删减和审核后才能被有效利用。

MAEC能够获取的数据类型比此处列出的更多，详细信息请参见《MAEC语言规范》
和《详细示例》文档。

http://toutiao.secjia.com/
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单独使用 STIX
STIX能够以标准化和结构化的方式获取更广泛的网络威胁信息，包括详细的指标、活

动、威胁源起方和 TTP（战术、技术和程序）。STIX还可以提供关于恶意软件样本、族
或类别的基本识别信息。因此，概况的网络威胁信息可与明确的恶意软件样本进行直接关
联（例如，STIX指标可与具体的待检测恶意软件样本进行关联）。然而，独立的 STIX内
容设计并不包括恶意软件本身的详细特征；只适合 STIX以这种方式来获取更广泛的适用
数据，如被人们所熟知的利用恶意软件的威胁源起方。

在恶意软件相关信息方面，STIX能够独立获取和交换以下信息：

• 提供一个或多个恶意软件样本的轻量级描述的 TTP

• 与一个或多个恶意软件样本相关的指标，如对某个被恶意软件样本丢弃的文件的
描述

• 利用了一个或多个恶意软件样本的安全事件

• 与一个或多个恶意样本相关的活动

• 利用一个或多个恶意软件样本的威胁源起方

STIX能够获取所描述的恶意软件的类型（如实例或族）、名称，以及通过 TTP组件
架构提供的恶意软件简介。一般来说，创建 STIX包应包括多个 TTP，每个被识别的恶意
软件实例、族或类别都有一个 TTP。其他的高级 STIX实体（如指标）可参考这些恶意软
件相关的 TTP来提供相关恶意软件实体的基本上下文。关于示例和更详细信息，请参考
《STIX习惯表达》。

http://toutiao.secjia.com/
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在 STIX中嵌入MAEC
通过在 STIX文件中嵌入本地MAEC数据，可获取一个或多个恶意软件样本的结构化

详细信息以及各广泛的网络威胁信息。如表 2所示，在这种情况下通常有 2种用例。

用例 1 用例 2
主要内容 对一个或多个恶意软件样本的详细了解 一个或多个威胁实体的上下文环境
次要内容 关于恶意软件的网络威胁上下文环境 对恶意软件样本的详细了解
目标受众 • 恶意软件分析师

• 情报分析师
• 恶意软件分析师
• 情报分析师
• SOC/CERT操作员

示例 恶意软件样本的详细信息及相关的威胁源起方 完整描述多个网络活动，包括所用的恶意软件

表 2 在 STIX文档中嵌入MAEC的使用案例

通常，STIX和嵌入的MAEC数据可用于获取和交换以下信息：

• 获取一个或多个恶意软件样本的轻量级和详细描述的 TTP

a) 情报分析师和 SOC操作员可使用轻量级描述

b) 恶意软件分析师和逆向工程师可使用详细描述 

c) 两类描述可相互关联，以方便未来的访问和关联。

• 网络威胁的实体之间的关系和对任何相关恶意软件样本的详细描述

a) 例如，这可能包括涉及一个或多个恶意软件样本的网络安全事件，以及对恶意软
件样本的结构化描述

• 基于恶意软件的属性中使用的线索以及攻击者本身的信息

a) MAEC（通过与 CybOX合并）可获取很多详细信息。这些详细信息可提供属性线
索（如代码是在哪个目录下编译的）

b) STIX（通过其威胁源起方实体）可以提供关于“谁”（攻击者）的上下文信息

如果MAEC内容嵌入到 STIX文档中，还可以通过 TTP组件架构获取详细的恶意软
件信息。不过，应使用 MAEC恶意软件扩展架构中的“MAEC4.1InstanceType”类型
（“MalwareInstanceType”的扩展类型）而不是 TTP架构中定义的“MalwarelnstanceType”
类型。如此以来，MAEC包可嵌入到 STIX TTP中，提供一个或多个恶意软件样本的结构
性特征（建议MAEC包应由为每个恶意软件样本定义的恶意软件主体组成）。

如图 3所示，除了创建包含嵌入 MAEC数据的 TTP，可能还需要使用现有的
“MalwarelnstanceType”类型创建一个相应的包括恶意软件简述的 TTP。这两个 TTP（一
个包含MAEC内容，另一个只是简单描述）可通过“Related_TTPs”字段相关互联。这样，
便可以在使用或交换详细或简单的 TTP时，仍然能够访问另一个 TTP，非常灵活。

http://toutiao.secjia.com/
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图 3 嵌入 STIX的MAEC的使用示例

http://toutiao.secjia.com/
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语言之间的关系
图 4所示为 STIX、MAEC和 CybOX之间的概念性关系。如图所示，通过嵌入

MAEC，STIX把详细的恶意软件特征数据封装到更广泛的恶意软件威胁信息中。并且，
MAEC和 STIX均使用 CyBOX来表示其网络可观察物。例如，MAEC使用 CybOX来描
述恶意软件实例运行的各种对象，如文件、Windows注册表键等。另一方面，STIX使用
CybOX作为一种标准化方式来表达定义特定网络威胁指标的对象和模式，如恶意 HTTP
流量中的特定用户代理字符串。

STIX针对的核心用例

STIX和MAEC共同利用 CybOX，极大地方便了恶意软件指标的构建。如图 5所示，
组织收到恶意软件样本后用MAEC工具进行分析。根据分析结果，分析师确定由恶意软
件样本创建的特定的文件和注册表键为“好”指标。为了将这些指标分享给组织的合作伙伴，
分析师只用从工具生成的MCEA文件中获取 CybOX对象，将其作为 STIX文档中的 STIX
指标元素。两种语言间共同使用 CybOX消除了对分析数据进行转换、翻译或其他后期处
理的需求，从而将恶意软件分析流程简化为指标定义流程。

 

图 5 MAEC-STIX指标工作流示例

http://toutiao.secjia.com/
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