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关于绿盟科技
绿盟科技集团股份有限公司（以下简称绿盟科技），成立于 2000年 4月，总部位于北京。公司于 2014年 1月 29日起在深圳证

券交易所创业板上市，证券代码：300369。绿盟科技在国内设有 40多个分支机构，为政府、运营商、金融、能源、互联网以及教育、
医疗等行业用户，提供全线网络安全产品、全方位安全解决方案和体系化安全运营服务。公司在美国硅谷、日本东京、英国伦敦、新加
坡设立海外子公司，深入开展全球业务，打造全球网络安全行业的中国品牌。

关于中国移动研究院
中国移动研究院成立于 2001年，是集团公司直属单位。研究院以做“中国移动技术创新的引擎”为愿景，落实国家创新驱动发展

战略和公司“大连接”战略，致力于成为公司权威的战略智库，深入开展技术产业引领、现网运营与战略支撑、新型产品和重大平台研
发，研究领域覆盖了无线、网络、人工智能、业务、安全、物联网、实验测试、用户与市场、战略研究等。研究院拥有高素质、专业化
的干部队伍，高水平、国际化专家研发团队，目前有员工 1120多人，平均年龄 34岁，硕士以上超过 90%，拥有首席科学家 3人和一
大批国家级科技专项课题负责人和国际标准化组织领导人。研究院拥有国际一流的试验基地，总面积超过 1万平方米，包括五个国家级
工程实验室、两个国际组织全球测试认证基地，为行业提供了协同创新的平台。

关于北京航空航天大学
自 1952年 10月建校以来，北京航空航天大学一直是国家重点建设的高校，2017年北航入选国家“双一流”建设高校名单（A类），

学校突出人才培养中心地位，坚持“把一流学生培养成一流人才”的育人理念，在人才培养中创造知识，在创造知识中培育人才，为中
国的航空航天事业和国家建设发展培养了一批领军人物和奠基人才。2017年 8月，北航网络空间安全学院正式成立。同年 9月，北航
获批由中央网信办、教育部共同授牌的“一流网络安全学院建设示范项目高校”，成为国内七所示范项目建设高校之一。北航网络空间
安全学院在空天信息网络高速数据加密、卫星网络通信系统安全、移动互联网安全、区块链安全、大数据与云计算安全、工业互联网安
全等研究领域形成了特色鲜明的研究方向。
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区块链（Blockchain）技术自 2008 年问世，至今已有 12 年之久，从最初的加密货币比特币（区块

链 1.0），发展到当前火热的基于智能合约的去中心化应用（区块链 2.0），乃至现在各行各业在讨论
各自垂直领域的泛区块链应用（区块链 3.0），发展受到监管和外部环境变化有起有伏，但总体方向是
前进的。

可以预见，区块链应用借助其天然的数据不可篡改、去中心化、可取证可溯源等特性，必将超越最
初金融经济领域的应用，会在政府交通、文化健康、数字金融、智能制造、供应链管理、数字身份等领
域发挥更大的作用。区块链技术可构建去中心化的可信数据交换的业务模式，减少因缺乏信任而损失社
会成本、经济成本和时间成本，提高多方参与的系统性运转效率。

2019 年 10 月，习总书记在中央政治局第十八次集体学习时强调，把区块链作为核心技术自主创新
重要突破口，加快推动区块链技术和产业创新发展。习总书记的这番讲话，将区块链技术放到了新的战
略高度，预计越来越多的企业将在其业务中使用区块链技术，与此同时，企业级区块链面临严峻的安全
问题。借着这个契机，绿盟科技、北京航空航天大学、中国移动研究院联合推出《企业级区块链安全白
皮书》，旨在对企业级的区块链的概念、架构、技术、安全等进行一个全面的介绍，使读者对企业级区
块链相关的内容有一个较为深入的了解。

本白皮书的主要观点如下：

• 加快推动区块链技术和产业创新发展，探索“区块链 +”模式 

2020 年 1 月，国务院办公厅发布《关于支持国家级新区深化改革创新加快推动高质量发展的指导
意见》。该意见指出，加快推动区块链技术和产业创新发展，探索“区块链 +”模式，促进区块链和实
体经济深度融合。

• 智能合约不是“完美合约”，安全问题需警惕

从区块链自身的漏洞和安全事件来看，企业级区块链应用还在早期，但随着区块链应用的普及，相
关的公开漏洞会越来越多。可以预测大部分漏洞会来自智能合约，特别是不安全的函数、越界等常规安
全问题。

• 区块链两大安全威胁：勒索病毒、挖矿木马

1
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在与区块链相关的企业安全事件中，勒索软件和恶意挖矿是企业面临的两大安全威胁。匿名货币或
加密货币变现的便利性，使得这类恶意攻击会持续一段时间。当然，货币的汇率变化，也会在一定程度
上影响这类攻击的态势。

• 区块链步入监管时代

由于区块链存在不可删除、事后取证等特性，其合规性要求必然与其它信息服务不同。虽然我国区
块链信息服务的监管尚处探索阶段，但国家互联网信息办公室先后发布了三期境内区块链信息服务名称
及备案编号，预计后期会持续推进。

• 合规是区块链未来唯一出路

随着《网络安全法》等法律的颁布，个人数据的收集、管理、交换都受到了合规性的约束。无论区
块链如何应用，都不应该触碰法律的红线。区块链离不开合规，如何能让区块链更加安全、规范是我们
要做的事情。

• 区块链下一个风口：解决区块链上的隐私保护问题

为了解决区块链上的隐私保护问题，近年来新技术、新机制不断涌现。其中新机制包括通道机制、
私有交易、加密授权访问机制等；以及结合前沿密码理论的创新，包括零知识证明、环签名、安全多方
计算等。

• 区块链，向“安全”而生方能终遇美好

安全厂商、高校与区块链服务商、用户应紧密合作，推动企业级区块链安全生态的构建。区块链的
出现，大大提升了安全在企业中的地位。传统的“先推动业务的高速发展，再进行安全建设”模式将不
再可行，安全成为区块链的刚性需求。
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区块链技术 [1] 是利用块链式数据结构来验证与存储数据、利用分布式节点共识算法来生成和更新数
据、利用密码学方式保证数据传输和访问的安全、利用由自动化脚本代码组成的智能合约来编程和操作
数据的一种全新的分布式基础架构与计算范式。自区块链技术发布以来，区块链产业历经多次起伏，可
预计未来几年内会加速发展。

1.1 区块链政策推进
2019 年 10 月，习总书记在中央政治局第十八次集体学习时强调，把区块链作为核心技术自主创新

重要突破口，加快推动区块链技术和产业创新发展 [2] 。习总书记的这番讲话，将区块链技术放到了新
的战略高度。从当前各大政府单位、主管机构和大企业 的反应来看，区块链相关的投资力度会变大。

同时，习总书记强调，要加强对区块链技术的引导和规范，加强对区块链安全风险的研究和分析，
密切跟踪发展动态，积极探索发展规律。要探索建立适应区块链技术机制的安全保障体系，引导和推动
区块链开发者、平台运营者加强行业自律、落实安全责任。要把依法治网落实到区块链管理中，推动区
块链安全有序发展。可见区块链安全同样值得我们关注，保证区块链平台及应用的安全，也是推动区块
链应用落地的重要因素。

2020 年 1 月 17 日，国务院办公厅发布关于支持国家级新区深化改革创新加快推动高质量发展的指
导意见 [5] 。意见指出，加快推动区块链技术和产业创新发展，探索“区块链 +”模式，促进区块链和实
体经济深度融合。各省市也对区块链非常重视，至少 22 个省份将区块链写入了政府工作报告中。以北
京为例，北京的政府工作报告中提到，在科创方面，将强化对区块链的关键核心技术攻关；在营商方面，
建立以区块链技术为支撑的政务信息资源共享和业务协同机制，开展“秒批”“无感审批”等智能场景
应用，实现更多事项全程网办、1000 项事项移动端办理。

1.2 区块链产业分类
一般认为，区块链系统可分为公有链、联盟链和私有链，每种链技术有不同应用场景。

公有链中没有官方管理机构，也没有中心化服务器，各个节点可以自由加入和退出网络，运行时以
扁平的拓扑结构互联互通，节点间基于共识机制开展工作。常见的公有链有比特币、以太坊、EOS 等，
通常应用在加密货币等领域，这也是区块链产业最初兴起的领域。
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私有链的各个节点的写入权限收归内部控制，而读取权限可视需求有选择性地对外开放。私有链仍
然具备区块链多节点运行的通用结构，适用于特定机构的内部数据管理与审计。通常建立在特定机构内
部，系统的运作规则根据该机构要求进行设定。可以认为私有链是一个健壮、可取证的内部分布式系统，
可作为现有企业内部系统的去中心化的演进版本。

联盟链介于公有链和私有链之间，各个节点通常有与之对应的实体组织机构，通过授权后才能
加入与退出网络。各组织机构组成利益相关的联盟，共同维护区块链的健康运转。常见的联盟链有
Hyperledger、Quorum、R3 Corda 等。联盟链继承了区块链固有的去中心化特性，又引入了有限中心
化管理提升了整个系统的可运营性，可广泛应用于金融、物流、能源等企业级领域。

1.3 区块链产业预测
多家研究机构的研究表明，产业区块链在 2020 年可能迎来拐点。阿里巴巴达摩院发布的十大科技

趋势 [3] 中预测提到，2020 年企业应用区块链技术的门槛将进一步降低，专为区块链设计的端、云、链
各类固化核心算法的硬件芯片等也将应运而生，日活千万的区块链应用将走入大众。在腾讯研究院发布
的《产业互联网 2019 回顾与 2020 展望报告》[4] 中，腾讯提及产业变革的 11 组关键词。其中包含“2020：
区块链与产业场景融合，有望大规模落地”。在这些报告的背后，蚂蚁金服、腾讯云、华为云等云服务
商也不约而同地推出了各自的区块链即服务，帮助客户以较小的成本部署区块链应用，助力整个区块链
产业的前进。IDC 预测，而在企业 IT 投入中，到 2023 年，中国企业将在区块链服务（咨询、实施、维护、
支持等）上投入 27 亿美元，占企业管理服务支出的 29%。

Gartner 预测 [62] ，到 2022 年，会有 10 亿人的信息存放在区块链上，尽管人们对此一无所知；
到 2024 年， 企 业 会 使 用 区 块 链 技 术 防 护 30% 的 敏 感 数 据。 此 外，IDC 在 2020 年 发 布 的《IDC 

FutureScape：2020 全球区块链市场预测――中国启示》[61] 报告中预测，到 2023 年，中国 40% 的一
线金融机构将绕过 SWIFT 和中央银行基础设施，使用区块链网络处理点对点的跨境支付；到 2024 年，
中国 85% 的集装箱运输将由区块链跟踪，其中的一半将使用区块链支持的跨境支付。

由 1.2 可知，上述预测中的金融、物流、身份认证等产业的区块链相关应用和基础架构大多是基于
联盟链的，所以本文将主要围绕联盟链对企业级区块链应用进行介绍。
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本章首先介绍企业级区块链的特点、应用场景和架构，然后列举了 4 个主流的企业级区块链系统 ，
最后介绍了相关的关键技术。

2.1 企业级区块链和联盟链的关系
企业级区块链（Enterprise Blockchain）是指多个机构遵循统一的认证体系、共识机制、智能合约规范，

将各自的同构或异构的区块链数据、系统和业务进行标准化对接，最终形成面向某领域的区块链应用。

企业级区块链是一种概念层面的术语，指定了其应用范围在企业级应用。但其必须使用某种区块链
平台作为支撑技术。目前我们观察到大多数的企业级区块链采用了联盟链技术，所以本章以联盟链为基
础进行介绍。本章及以下章节中，“联盟链”和“企业级区块链”可互换。

2.2 企业级区块链的特点
企业级区块链通常应用在多个机构间共享数据，或运行彼此认可的程序，所以与公有链存在大量无

需注册的节点不同，企业级区块链的参与方是有限的、经过认证的；企业级区块链与私有链也不同，其
节点是对等的，不存在单一的、拥有很高权限的管理方。

此外，企业级区块链是面向特定场景的特定应用，与公有链有很多差别，总体而言有如下特点： 

1. 身份鉴别。联盟链中的所有参与者都有可被唯一识别的身份。参与者只有有了唯一的身份，才
能被确认权限。

2. 接入许可。联盟链中的节点是许可制的。节点在满足一定的访问控制约束时，才能被接入联盟
链的网络，所以联盟链也被认为是许可链（Permissioned Blockchain）。

3. 高吞吐。在某些高频交易（如金融领域）应用中，联盟链需要较高的交易吞吐量，以支撑大规
模的应用。

4. 低延迟。在公有链，如比特币中，需要六个区块生成才能确认交易的时延就不满足很多联盟链
应用的需要，这样的时延是无法满足快速交易的要求。联盟链通过身份鉴别和接入许可，假定
了对等节点有一定的可信度，通过降低共识算法的强度来缩短达成共识的时间，从而具备较低
的时延。

2
企业级区块链介绍
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5. 机密和隐私性。联盟链应提供确保业务交易的机密性和隐私性的能力。比如在供应链网络中，
不同用户的价格有可能不同，如果每一个参与方都可以看到合约和交易的内容，那么则很难实
现定价的差异化。所以，一些联盟链有通道（channel）的设计，为不同交易方提供对应的机密
性和隐私保护。

2.3 企业级区块链的应用场景
如前所述，企业级区块链具有节点有限、认证、对等的特点，非常适合无中心、多方合作的企业级

应用，应用场景广泛，本节选取一些典型场景进行介绍。

2.3.1 去中心化金融
去中心化金融 （DeFi） 是 2019 年区块链领域中最受关注的话题之一 [12] 。与传统金融相比，去中

心化金融通过区块链技术实现了去中介化，减少了中间人角色，从而降低了中间环节所带来的巨额成本。
据 Consensys 报告，有 100 多个前沿的区块链项目在去中心化金融领域进行着开创性的工作。很多金
融场景都可以将区块链技术与金融科技进行结合，比如，供应链金融、贸易金融（信用证、保函、福费
廷、保理、票据）、征信、交易清算、积分共享、保险、证券等 [13] 。

2020 年 2 月 5 日，中国人民银行正式发布《金融分布式账本技术安全规范》（JR/T 0184—2020）[14] 

。标准规定了金融分布式账本技术的安全体系，包括基础硬件、基础软件、密码算法、节点通信、账本
数据、共识协议、智能合约、身份管理、隐私保护、监管支撑、运维要求和治理机制等方面。标准适用
于在金融领域从事分布式账本系统建设或服务运营的机构。标准有助于金融机构按照合适的安全要求进
行系统部署和维护，避免出现安全短板，为分布式账本技术大规模应用提供业务保障能力和信息安全风
险约束能力，对产业应用形成良性的促进作用。

此外，去中心化的征信体系也是区块链在金融领域很好的企业级应用，多家征信机构可组成联盟链，
将各自的征信信息彼此共享，很好的达到彼此信息互补的效果，且所有的信报都有据可查，值得信赖。
这种有限信息共享的模式，一方面为金融机构提供了更全面的征信信息，有助于规避风险，提高风控水
平，另一方面也利于中小企业降低融资成本，提升经济活力。
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2.3.2 物联网应用
物联网应用具有海量设备，同时可能会对接支付系统，所以区块链在身份认证、原产地跟踪、数据

存储等方面具有优势，物联网也经常被认为是区块链的一个典型应用场景。例如 Filament[15] 用区块链
跟踪车的位置、保存交易信息等。

基于物联网设备的区块链应用目前还很不成熟，面临诸多挑战。例如，如果由物联网设备构建区块链，
物联网终端算力和存储能力不足，无法支撑计算密集型和高能耗的工作量证明共识机制；此外，区块链
交易频率容易受物联网规模制约。当然从长期看，物联网区块链应用可能会出现创新的设备和商业模式，
但需要 5-10 年成熟。

而当前的物联网产业看，如果把区块链放于物联网应用的云端，而物联网设备不做改变，这种模式
与普通区块链应用差别不大，但相对成熟。一个典型场景是供应链监控，可将所有的零件、零件变更上
链，从而做到每项可回朔。例如沃尔玛通过区块链实现食品可溯源 [16] ，提高供应链的透明度。

在国内，2019 年 6 月 28 日，在 MWC 2019 上海展期间，移远通信和广和通分别发布了集成摩联
科技 BoAT SDK 5G 区块链模组，支持 5G 独立组网（SA）和非独立组网（NSA）两种模式，支持支持
物联网设备的可信链上身份管理、数字签名和数据上链 [17] 。10 月 25 日，海尔云裳物联与趣链科技联
合成立的甘道智能，发布了首款自主研发区块链通信控制模组“物链 1 号”[18] ，该模组除了具备物联
网感知功能外，还集成了区块链操作系统。此外，该模组通过可信数据采集，保证了区块链最后一公里
的可信。

前述三厂商的模组主要功能是通信，SDK 也好、区块链操作系统也罢，只是与云端区块链平台对接
的客户端，数据还是存放在云端的联盟链中，如果攻击者通过修改硬件或底层操作系统的方式修改数据，
容易造成局部数据错误。考虑到这种威胁，硬件提供商应通过可信（如 TEE）方式设计硬件模组，从而
确保整个区块链应用的可信。
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图 2.1 物链一号

2.3.3 能源和工业互联网
目前国内的能源企业都高度关注区块链技术及其落地的场景，国家电网成立了区块链公司，各省的

研究院也在积极推进区块链在电网各个应用场景的落地。虽然这类区块链应用看似是在一个企业内部构
建私有链，意义不大，但从实践上看，这类大国企的分公司和子部门间的数据仓库、IT 系统存在巨大的
沟壑，如果要做统一的电费统计、电力交易、共享数据研究、电商财务等应用，其需要的治理数据的难
度不亚于传统多个机构间的数据共享。通过构建基于联盟链的中间件，不同的分公司、子部门间可共享
各自业务系统的数据，有助于打破传统的数据壁垒。

此外，工业互联网的核心是将工厂、客户、零部件供应商、经销商等主体的业务连接起来，区块链
作为去中心化的数据存储和交易平台，天然地可以赋能工业互联网，保证多方进行可信的交易，打通工
业生产的每个环节。
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2.3.4 司法存证
随着信息化的发展，越来越多的证据将会以电子数据的形式出现，而与传统的实物类证据相比，电

子证据的真实性、合法性和关联性的司法认定难度很大。由于区块链技术本身具有不可篡改、全程可追
溯、多方参与等特性，与电子数据存证的需求天然契合，因此，区块链可以为整个链上电子数据的真实
性提供可靠的保障，实现电子数据全链路可信、全节点见证、全流程留痕，有效解决诉讼中存证难、取
证难、认证难等问题。

2020 年 1 月 18 日，全国高级法院院长会议在北京召开，会议指出要以建设“人民法院司法区块链统
一平台”为重点，加快推进区块链技术攻关和应用场景落地，形成全国统一的人民法院区块链应用体
系 [19] 。

2018 年至今，北京互联网法院全面调研互联网审判模式的特点与需求，坚持中立、开放、安全、
可控的建设理念，构建主动存证与跨链接入相结合的天平链电子证据存证平台 [20] ，着力解决电子证据
存证、上链证据在线勘验问题。“天平链”的设立，意味着北京互联网法院在区块链技术服务司法审判、
与司法业务深度融合、提高审判质效中迈出了第一步，完成了区块链司法 1.0 的构建与应用。目前，“天
平链”已完成跨链接入区块链节点 18 个，已完成版权、著作权、互联网金融等 9 类 25 个应用节点数
据对接，上链电子数据超过 900 万条，跨链存证数据量已达上亿条。

2.3.5 食品溯源
国内外食品安全事故频发，食品安全是与我们每个人的生命安全都息息相关的问题。食品安全事件

频繁发生的根本原因在于政府、企业、销售商和最终消费者之间的信息不透明、不对称。而且，全国乃
至全球食品产业链，包括种植、生产、运输、存储、销售等环节都是采取不同的记账方式，标准化程度
很低，这也就造成了食品的全球可追溯性非常差。

区块链溯源场景应用中，可以将商品从原料生产到销售的全过程信息流记录上链，并加盖时间戳，
精确到一物一码。同时对数据进行加密存储，利用分布式账本，提高数据造假成本，保障数据真实。消
费者可以查看到记录在链上的商品完整信息，解决信任问题。

针对原始数据的真实性问题，众安公司 [21] 在养鸡场大量铺设物联传感设备，并为每一只鸡都佩戴
了物联网身份证――鸡牌。通过自动收集鸡的位置、运动数据以及养殖场的温度、空气湿度、污染物指
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标、土壤指标等数据，并实时上传到区块链当中，确保数据在上链过程中不被人为篡改。

2.3.6 去中心化身份认证
传统的身份认证管理系统（IAM）是中心化的，权威机构 CA 为用户颁发证书，并撤销过期或不安

全的证书。但这种 PKI 体系依赖于集中式的 CA，存在一定可用性的风险。此外，集中式 CA 也可能存
在作恶的风险，是否信任 CA 颁发的证书也是一个存在的问题。

通过去区块链构建去中心化的身份认证系统，可将身份信息、证书信息和 CRL 放置于区块链的每个
节点上，每个节点都可进行证书校验，并不需要依赖于某个集中 CA 的权威性；而且该过程不需要借助
其他节点，也具有较好的实时性和可用性。此外，区块链的不可篡改特性，使得证书签发、撤销的记录
都能被查询到，消除了 CA 作恶的风险。

当前，IBM 有 Verify Credentials 产品 [22] ，但 Gartner 认为是概念验证阶段，成熟度还需要验证。

2.4 企业级区块链的参考架构
区块链作为多种支撑技术的组合，最终是一种层次化的架构。一些基于公有链开发的区块链新技术，

随着时间迁移，也逐渐集成到联盟链和私有链系统中。因此，公有链、私有链和联盟链在技术栈上大体
是一致的，但联盟链和私有链比公有链有更多控制和管理方面的组件，如认证和身份管理、监管和审计等。

中国区块链技术和产业发展论坛（CBD-Forum）在 2017 年给出的区块链参考架构 [6] ，同样可以作
为联盟链的参考架构，参见图 2.2 。

其中，基础层提供了区块链系统正常运行所需要的组件，包括存储、计算、P2P 对等网络等。

核心层是区块链的核心部分，包括共识机制、智能合约、密码学支持相关功能、账本记录等。

服务层通过调用核心层的功能组件，为用户层提供接入服务，包括接入管理、节点管理和账本应用。

用户层是提供给用户的服务功能，包括用户功能、业务功能和管理功能。

以上可以认为是通用的区块链架构，但联盟链为了达到可管理的目的，还应包含开发管理、运营、
安全、监管和审计等方面，这些组件则融入到前述区块链技术栈的多个层面。例如，

开发功能提供了区块链开发所需的组件，包括 IDE、测试、构建等管理功能。



企业级区块链安全白皮书

13

企业级区块链介绍

运营功能提供了区块链系统管理所需的组件，包括策略管理、异常和问题管理等功能。

安全功能用于用户和节点的认证，通信的加密，交易的加密，数据的访问控制等安全功能，包括认
证和身份管理、授权和安全策略管理、隐私保护等组件。

实时监管和事后审计也是联盟链必不可少的，在应用中需要使其满足特定行业的监管需求。

用户层

服务层

核心层

基础层

跨层功能

用户功能 业务功能 管理功能

接入管理 节点管理 账本管理

共识机制 账本记录 加密

摘要 数字签名 时序服务 智能合约

存储 计算 对等网络

开发

IDE

测试管理

构建管理

运营

服务目录

策略管理

异常和问题
管理

交付管理

跨链服务
管理

安全

认证和
身份管理

授权和安全
策略管理

隐私保护

监管和审计

监管支持

审计实现

图 2.2 联盟链参考架构

2.5 主流企业级区块链平台
目前主流的企业级区块链平台有如 Hyperledger、Quorum、R3 Corda、FISCO BCOS 等，本节对上

述平台做简要介绍。

2.5.1 Hyperledger
2015 年 12 月 Linux 基金会成立 Hyperledger project[7] 。这个项目的目的是要共同建立并维系一个
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跨产业的、开放的、分布式账本技术平台和标准，让任何数字化的价值交换，如房地产契约、能源交
易、结婚证明等，都可以被透过具经济成本效益且安全的方式进行交易及追踪。该项目包括 Blockchain 

Explorer、Fabric、Sawtooth Lake 等多个项目。其中 Fabric 作为开发区块链应用或方案的基础，是
Hyperledger 最核心的项目。

Hyperledger Fabric 是一个开源的企业级许可分布式账本技术平台，专为在企业环境中使用而设计，
具有高度模块化和可配置的架构，支持可插拔的共识、可插拔的身份管理协议（如 LDAP 或 OpenID 

Connect）、密钥管理协议和加密库；支持通用编程语言编写智能合约（如 Java、Go 和 Node.js），利
用不需要原生加密货币的共识协议来激励昂贵的挖矿或推动智能合约执行。Fabric 平台也是许可的，许
可区块链在一组已知的、已识别的且经常经过审查的参与者中操作区块链，参与者在产生一定程度信任
的治理模型下运作。平台遵循执行 - 排序 - 验证架构，

这些差异化设计特性的结合使 Fabric 成为当今交易处理和交易确认延迟方面性能较好的平台之一，
并且它实现了交易的隐私和保密以及智能合约（Fabric 称之为“链码”）。

CLI、API、事件、SDK

身份管理

成员关系服务

属性证书

账本管理 交易管理 智能合约管理

共识服务

分布式账本 排序服务

P2P网络协议 背书验证

链码服务

安全的容器
执行环境

安全的镜像
文件仓库

注册登录

安全与密码服务

分布式账本技术服务

图 2.3 Hyperledger Fabric架构图

2.5.2 Quorum
Quorum[8] 是一个由摩根大通推出的企业级分布式账本和智能合约平台，主要是为了解决区块链技

术在金融及其他行业应用的特殊挑战而设计，适用于需要高速交易以及高吞吐量处理联盟间进行私有交
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易的应用场景。Quorum 是基于以太坊分布式账本协议开发而成，因此被看作企业版的以太坊，相比于
公有链以太坊，Quorum 提供了交易和合约的私有化功能，支持多种共识方式，提供网络与节点的权限
管理功能，并且具有更高的性能，因而被认为是联盟链。 

Quorum 的架构如图 2.4 所示，主要分为底层的区块链层和上层的业务逻辑层。

其中，区块链层主要包括三个组件：

Quorum Node：基于以太坊的 Quorum 节点，由于存储交易。

Constellation – Transaction Manager：用于交易的管理。

Constellation – Enclave：用于对交易信息进行加解密。

业务逻辑层使用区块链层提供的功能实现传统应用到区块链系统的移植，主要包括三个组件：

Smart Contracts：智能合约组件。

DApps：去中心化应用组件。

Legacy app integration：与已有非区块链应用集成的组件。

图 2.4 Quorum架构图
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2.5.3 R3 Corda
Corda[9] 是 R3 联盟推出的分布式账本平台。R3 联盟成立于 2014 年，目前已经有 300 多家联盟成员。

最初的 R3 联盟成员由多家银行组成，目标是探索区块链技术在全球私有网络中实时执行金融交易的可
能性。而现在的 R3 联盟，已经不止关注于金融场景，能源、医疗、供应链等各种能够应用区块链的场
景亦有涉及。

Corda[10] 平台尤其适用于受监管的金融机构。它很大程度上是受到区块链系统的启发，但又摒弃了
很多不适合金融场景的传统区块链设计选择。比如，与比特币、以太坊等典型区块链平台相比，Corda 

舍弃了所有节点都要验证和记录每一笔交易的账本全网广播模式，仅仅要求每一笔交易的参与方对交易
进行验证和记录，从而极大地提高了交易的吞吐能力；且解决了共享账本能否保证交易数据私密的争议，
促进分布式账本技术在商业化应用落地。

Corda 提供了一个运行智能合约的框架，具备以下关键行为和特点：

• 通过基于现有合法框架并与现有和新兴法案兼容的方式，记录和管理

• 两个及以上可识别参与方的金融协议和其它共享数据的变化。

• 去中心化控制的公司间工作流设计；

• 在个人交易层面而非全局系统层面上，支持企业间达成共识；

• 支持纳入监管以及监督性质观察者节点；

• 仅在交易参与方之间验证交易的有效性；

• 支持多种共识机制；

• 记录自然语言法律文书与智能合约代码之间的显性关联；

• 使用符合产业标准的工具；

• 严格控制数据访问权，仅对有明确授权或逻辑上有权访问的用户开放。

2.5.4 FISCO BCOS
FISCO BCOS[11] 是由国内企业主导研发、对外开源、安全可控的企业级金融联盟链底层平台，由金
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融区块链合作联盟（深圳）（简称：金链盟）成立的开源工作组协作打造，于 2017 年 12 月正式对外开源。

截止 2019 年 6 月，FISCO BCOS 开源生态圈已涵括 400 多家企业机构、逾 6000 名社区成员，并
且仍在与日俱增中。基于 FISCO BCOS 搭建的应用有数百个，投产上线的有数十个，覆盖范围包括以交
易清结算、供应链金融、数据存证、征信、场外市场等为代表的金融应用领域，以及司法仲裁、文化版
权、娱乐游戏、社会管理、政务服务等其他行业应用领域，并且涌现出人民网人民版权平台、中国澳门
智慧城市建设等重磅应用。

FISCO BCOS 分层架构设计如图 2.5 所示，共分为四层。

• 基础层提供基础工具和算法库。

• 核心层实现区块链内核逻辑以及网络共识算法等关键模块，包括链核心层与互联核心层。

链核心层实现区块链的链式数据结构、交易执行引擎和存储驱动。

互联核心层实现区块链的基础 P2P 网络通信、共识机制和区块同步机制。

• 管理层实现区块链的管理功能，包括参数配置、账本管理和 AMOP 等。

• 接口层面向区块链用户，提供多种协议的 RPC 接口、SDK 和交互式控制台。

图 2.5 FISCO BCOS架构图
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2.6 联盟链的关键技术
联盟链的架构中包含了很多组件，大部分使用现有成熟的技术，如密码学算法、数据库、P2P 网络等，

但也包含了支撑联盟链技术栈的关键技术，例如共识机制、智能合约，以及多种隐私保护技术，本节就
上述关键技术做简要介绍。

2.6.1 共识机制
在分布式计算和多代理系统中，即便存在故障节点，最终也能达到全系统可靠性，就需要节点通过

某种机制达成一致，该机制称为共识机制（Consensus）。我们整理了近年来区块链相关的共识机制，
列举如下。

2.6.1.1 经典分布式共识

经典分布式共识机制是指在授权网络中，使得一组节点能够实现状态机复制的机制。它主要面向一
些分布式数据库系统，像 Paxos 算法主要针对网络中可能出现的崩溃节点而设计，而 PBFT 则能够容忍
一定的拜占庭错误节点。根据网络模型假设，可以将经典分布式共识机制分为以下三类：

1. 部分同步网络分布式一致算法，部分同步网络模型是经典分布式共识和区块链共识机制最常用
的模型；

2. 异步网络分布式一致算法，异步网络模型也是共识研究中经常采用的模型，在完全异步网络中
实现共识通常需要随机数发生器来完成；

3. 同步网络分布式一致算法，同步网络模型假设较强，通常无法直接在实际中使用。

2.6.1.2 授权共识机制

授权共识机制是指在授权网络中，节点首先经过身份认证加入网络中，然后在节点之间运行某种分
布式一致性算法，实现状态机复制，对数据达成共识，进而生成和维护授权网络内部的区块链。授权共
识机制产生的区块链不同于比特币之类的“公链”，节点只有在获得身份认可之后才能加入授权网络中，
进入到授权网络内部，从而完成共识过程。
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2.6.1.3 基于工作量证明的共识机制

工作量证明（Proof of Work, PoW）最早被用来防止垃圾邮件，由 Dwork 和 Naor[23] 在 1992 年提出。
邮件在被发送之前，必须要求邮件发送方完成一定量的计算 , 如找到某个特定数学难题的解答。Back[24] 

在 1997 年提出，并在 2002 年正式发表了 Hashcash，对工作量证明作出了改进，利用单向哈希函数实
现工作量证明，即找到哈希函数原像才能完成工作量证明的过程。比特币的出现，将工作量证明运用到
非授权网络的共识中，主要用来防止敌手制造假身份发动女巫攻击。

需要说的是 PoW 很好的解决了未知身份的主体间形成共识的问题，主要应用在公有链的场景下，
但其缺点是通常会消耗大量的计算资源，联盟链中的节点是彼此认证的，所以一般不需要 PoW 机制。

2.6.1.4 基于权益证明的共识机制

为了解决工作量证明带来的巨大能源消耗问题，基于权益证明的共识机制（Proof of Stake, PoS）
被提出。权益是指节点或用户拥有的资产，如代币等，根据用户拥有资产比例决定成为下一个区块生产
者的概率，拥有资产比例越高，其成为生产者的概率就越大。

2.6.1.5 单一委员会的混合共识机制

混合共识机制的含义是将经典分布式共识机制与区块链共识机制相结合，即采用 PoW 或 PoS 的方
式选举特定的委员会，在委员会内部运行经典分布式共识机制，生成区块。采用单一委员会的混合共识
机制选举一个委员会负责全网所有交易的处理，而采用多委员会的混合共识机制选举多个并行运作的委
员会，将全网划分为多个片区，分片处理网络中的交易。混合共识机制的一般过程如下：

1. 选举委员会成员。委员会成员通过 PoW 或 PoS 的方式选举，用来防止女巫攻击。采用 PoW 的
选举方式需要设定一定的挖矿难度，保证每个时期找到 PoW 的节点数目替换掉委员会内部分节
点。采用 PoS 的选举方式，需要在持币者中，根据持币者拥有币数量，随机选取一定数量节点
作为委员会新成员。

2. 选举委员会领导者。委员会内部共识的运行需要领导者发起，并且采取一定的机制防止领导者
不作为或者发生恶意行为。委员会领导者可以通过随机数或投票的方式选择。

3. 运行委员会内分布式一致性算法。委员会领导者在委员会内部对区块发起共识请求，一般可以
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运行类似 PBFT 或其改进协议，实现委员会内部的拜占庭容错，达成分布式一致性共识，进而
生成和维护区块链。

4. 广播区块。委员会成员将生成的区块广播至全网，使得网络中非委员会的节点和客户端收到新
产生的区块，更新交易和区块链。

5. 重配置委员会。一个委员会工作的时间对应为一个时期，系统应当合理设置每个时期的时间长度，
用来防止敌手腐化委员会成员。在一个时期过后，委员会开始重配置过程，按照一定的方式替
换原本的委员会，然后新委员会接任下个时期的工作。委员会的更新方式一般有滑窗式、随机
更新等方式，随机更新是指新找到被 PoW 或 PoS 算法选中的节点成为委员会新的成员，替换
原委员会中的部分成员，进入新时期。

2.6.1.6 多委员会的混合共识机制

为了解决区块链处理交易的可扩展性，利用多个并行的委员会来处理网络中不同分片的交易的混合
共识机制被提出，也被称为分片共识 (sharding consensus) 机制。

目前分片有以下几种含义：

1. 通信分片 (communication sharding)

通信分片是指将全网分为不同的片区，每个片区由一个对应的委员会处理，每个委员会内部成员大
部分时间只需内部通信，每个片区内部的其他客户端、节点大部分时间可以通过与该分片内委员会通信
获得目前区块链的状态。

2. 计算分片 (computation sharding)

计算分片是指每个分片委员会只负责处理其对应的交易，如根据交易的 ID 判断其对应的分片，交
易 ID 最末位数字如果是 i，则由 i 号分片委员会处理该交易，对交易运行委员会内分布式一致性算法，
验证该交易的合法性，决定该交易是否被添加到区块链中。

计算分片使不同的交易以并行的形式被不同的委员会处理，当网络中节点数量增多时，可以增加更
多的委员会，这样不同的交易能够以并行的形式被不同的委员会同时处理，交易处理性能随着网络中节
点数量的增多而增加，进而实现了交易处理的可扩展性。
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3. 存储分片 (storage sharding)

存储分片是指不同分片委员会将处理后的交易分片存储，每个分片委员会只负责处理本分片对应
的交易，将交易放到本分片专属的交易区块链上。交易区块链用于存储本分片产生的交易历史或当
前分片的未花费交易池信息。存储分片将整个区块链系统的交易数据或未花费的交易输出 (unspent 

transaction output, UTXO) 数据分片存储，降低了节点的存储负担。

多委员会混合共识机制流程包括选举委员会成员、委员会成员分配、选举委员会领导者、运行委员
会内分布式一致性算法、广播区块和重配置委员会等步骤。以上步骤与单一委员会混合共识机制相类似，
但是存在三个关键区别：

① . 增添了委员会成员分配步骤，在选举委员会成员后，需要将新选举的委员会成员分配到不同委
员会中，为了防止敌手在此过程中影响成员分配，需要设置合理的分配策略。

② . 在运行委员会内分布式一致性算法步骤中，需要考虑到跨片交易的处理，即当一个交易包含多
个输入且其属于不同分片时，需要多个分片协作完成对该交易的处理，防止交易双花攻击。

③ . 在广播区块的步骤中，如果采用存储分片，那么可能每个分片各自生成和广播其区块链，不存
在全局的区块链。

2.6.2 智能合约
“智能合约”的概念是由 Szabo[25] 在 1997 年提出来的，其主要描述了一种无需可信第三方即可自

动执行的双方或多方协议。但由于当时并没有出现相应的实现方案，这一概念没有受到足够的重视，只
能成为当时相关研究者心中的一种美好的幻想和愿望。

利用区块链技术，将有可能实现真正意义上的“智能合约”。

2.6.2.1 智能合约的发展

比特币系统提供了一种脚本语言系统，利用脚本语言，能够实现部分金融交易事务的自动化执行。
有研究者利用脚本语言实现了零知识有条件支付（Zero-Knowledge Contingent Payment）的功能 [26] ，
以确保电子商品的公平交易。然而，比特币系统所提供的脚本语言，是一种非图灵完备的编程语言，其
仅适用于简单的金融交易，而不能满足人们对复杂协议自动化执行的进一步需求。
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2013 年，Buterin 等人 [27] [28] 在比特币系统的启发下提出了以太坊（Ethereum）系统，该系统引入
了一种新的虚拟机结构，并且支持图灵完备的编程语言，旨在优化比特币系统中原生脚本编写过程中体
现出来的复杂性，并使得智能合约的使用场景不再局限于金融交易事务。更具体地来说，该系统中的
智能合约能够在理论上支持各种通用的计算机程序的执行。以太坊中底层的虚拟机（Ethereum Virtual 

Machine, EVM）执行与比特币系统类似的脚本语言（例如，OP_RETURN 等指令），其被称为 EVM 

bytecode。为了更方便地定义智能合约的运行规则，实际上还存在许多高级编程语言，可以通过编译器
将高级语言代码转换为对应的 bytecode。开发者可以使用高级语言对合约内容进行设计，从而提高开
发效率。

2016 年，R3 集团 [29] 提出了一种面向金融服务行业的分布式账本平台 Corda，以提升金融服务交
易的处理速率，并且降低了交易确认延时。为保护智能合约内容的隐私性，摩根大通公司 [30] 通过在
Ethereum 系统的基础上引入 Private State Trie 以及 Manager 的方法，提出了一种支持私密合约执行
的联盟链系统 Quorum，但其执行效率与 Ethereum 系统相仿。2018 年 6 月，Larimer 等人 [31] 主导的
EOS 系统主网正式上线，其采用了更加高速的共识算法，并声称支持智能合约的并行执行，这使得交易
处理速度以及合约的执行效率有了进一步提高。

在当前流行的各种智能合约系统中，例如 Ethereum 和 IBM 开发的 Hyperledger[32] 等，智能合约大
多被定义为一段部署在区块链上的可自动执行的计算机程序。用户通过向运行这个区块链系统的网络节
点发送特定的交易信息，即可触发合约的执行。所有的交易信息都会被被记录在区块链上，从创世区块
中的初始状态出发，利用区块链上的所有交易信息，即可推断出任意合约以及用户的账户状态。

正是由于区块链上信息的不可篡改等特性，智能合约执行结果的正确性才得到了保证，进而实现在
无可信第三方的情况下多方合约内容的自动且正确的执行。支持智能合约功能的区块链系统的结构简图
如图 2.6 所示 [33] 。
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图 2.6 运行智能合约的区块链系统结构简图

2.6.2.2 智能合约安全问题

智能合约引发的安全问题已经成为区块链自身机制安全性的主要影响因素，现列出目前典型的智能
合约安全问题。

首先是可重入漏洞（Reentrancy），这是智能合约中最严重的安全问题。若一个程序或子程序可以
在任意时刻被中断然后操作系统调度执行另外一段代码，这段代码又调用了该子程序，则称其为可重入
的。简单来说是一个函数在执行完成前又被调用了数次，发生意料不到的行为。正是这个问题，2016

年 Ethereum 上的区块链众筹项目 TheDAO[34] 便由于合约漏洞遭到黑客攻击，损失近 6000 万美元，导
致了以太坊的硬分叉。此次事件正是结合了 Solidity 语言中 fallback 函数和无限次的递归调用，从而形
成了闭环并转移出了大量资金。

其次是危险的 delegatecall 函数，该函数的原型为 address.delegatecall(bytes4(hash),arg)，其中第
一个参数为调用函数名哈希值的前四个字节，第二个参数为传入该函数的参数。然而事实上为了灵活性
也有一部分的开发人员会使用 msg.data 来直接作为参数，这也就意味着攻击者可以调用合约里的任意
public 属性函数，造成很大的危害。因为滥用 delegatecall 函数，2017 年 7 月和 11 月 Parity 多重签名
钱包分别造成约 3000 万美元被盗和 50 万枚以太币被锁定。

然后是无 gas 发送问题，gas 是限制以太坊允许交易消耗的最大计算量的资源。如果在计算过程中
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超过了 gas 限制，则会发生以下一系列事件：（1）引发 out of gas 异常而无法交易；（2）函数执行前
的合约状态被恢复；（3）全部 gas 作为交易费用还给矿工，不再退还。同时 out of gas 也是未处理的
异常（Mishandled Exceptions）安全问题中的一类，若是使用 send 函数转账时出现异常，如果不显式
给出异常判定的代码，那么无法捕获异常，这是不安全且不符合逻辑的。有研究表明，大约有 28% 的
合约没有去检查 send 函数调用返回值 [35] 。

下面是与区块链机制本身相关的智能合约安全问题，如交易顺序依赖问题，一个区块内包含一个交
易的集合，同属于一个区块内的交易执行顺序是不确定的，而这取决于矿工的交易选择标准，因此也就
导致了区块的状态是不确定的。由此可见，打包在区块中的交易顺序与交易最终执行的顺序可能完全不
同，更严重的是，恶意矿工可能会为了个人利益而故意延迟处理某个交易。如时间戳依赖问题，程序中
经常会出现产生随机数的功能，而时间戳（Timestamp）能唯一地标识某一刻的时间，通常用来生成随
机数，但这并不是安全的。时间戳是打包交易时候由矿工设置的，存在一定的人为操作因素在里面，矿
工完全可以对时间戳做轻微的改动，因为这个时间大约能有 900 秒的范围波动。 

目前的智能合约应用大多涉及金融交易，因此很容易被黑客和攻击者觊觎。进而，智能合约的编写
要求相较于一般编程，对代码的安全性要求更高，这一事实增加了普通使用者自行编写合约的难度，进
一步抑制了智能合约在法律、金融、公共服务等业务方面的普及。

2.6.2.3 智能合约的构建范式

为了减少合约编写过程中产生的错误，开发者们通常会参照一些合约构建范式。许多文献都从不同
的角度对这些范式进行了归类和总结。

Atzei 等人 [35] [36] 对智能合约上可能受到攻击的脆弱点进行了总结，并针对这些点进行分类，以便在
后续的开发或是研究过程中排查漏洞。如针对可重入漏洞，防御方法有三种：（1）不使用 call.value()

函数，而使用更安全的 transfer() 函数，避免执行多余代码；（2）确保在在完成所有内部程序之前不进
行外部调用，这种做法被称为 checks-effects-interactions 模式；（3）引入互斥锁，即添加一个在代码
执行过程中锁定合约的状态变量，从而来阻止可重入调用。如针对交易顺序依赖问题，可以在代码中设
置判定条件，也可以进行代码的形式化验证（Formal Verification and Specification），从而保障交易在
合理的环节以正确的逻辑呈现。

Bartoletti 等人 [37] 将智能合约的应用场景进行了分类，并给出了几种常用的合约范式，包括：代币
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（Token）、认证（Authorization）、预言机（Oracle）、随机数（Randomness）、投票（Poll）、时
间限制（Time constraint）、终止（Termination）、数学计算（Math）、分叉检查（Fork check）等。
可以看出，以上的大部分范式都是针对合约构建过程中容易出错的部分提出的。

Solidity 语言的官方文档 [38] 中直接给出了一些关于智能合约编写的提示、要求以及一些被认为是没
有漏洞的合约范式。这些官方文档是开发者入门的必读文档，其受到最多的开发者以及黑客人员的验证
和审查，因此有理由相信文档中给出的合约是安全的。此外，ConsensysDiligence[39] 也给出了关于以太
坊上智能合约编写最佳实践的文档，以供具有一定开发经验的 Solidity 合约开发者参考。

Wohrer 等人还 [40] [41] 从访问控制、认证、合约的生命周期、合约的维护以及合约的安全性等角度，
根据目前已有的被广泛认为是安全的合约，分别给出了一些合约的范式。

2.6.2.4 智能合约安全性检验工具

在智能合约出现之前，就已经存在许多针对高级语言代码的安全性检测工具，这些高级语言同样是
图灵完备的。因此，在基于图灵完备语言的智能合约出现之后，关于代码安全性检测的研究也扩展到了
智能合约代码的领域。

Luu 等 人 [42] 在 2016 年 最 先 归 纳 了 智 能 合 约 中 可 能 产 生 的 4 种 安 全 问 题， 即 交 易 顺 序 依 赖
(Transactions-Ordering Dependence, TOD)、时间戳依赖 (Timestamp Dependence)、未妥善处理的意外
(Mishandled Exceptions)、重入弱点 (Reentrancy Vulnerability)。针对上述安全漏洞，作者基于符号执
行的检测方法，开发了检测工具 Oyente，其输入为合约对应的 EVM 字节码。相较于静态污点分析或数
据流分析等检测方法，符号执行具有更高的准确性。虽然该方法对内存和时间的消耗较大，但智能合约
的程序大多较为简短，因此，采用符号分析的方法对智能合约进行安全性分析是可行的。

Grossman 等人 [43] 专门针对以太坊中的重入攻击，提出了 Effective Callback Freedom 的概念，即
要求 callback 函数的调用不会影响到原有程序的状态和行为。作者指出，这一概念可高效地用于检测 

以太坊中重入攻击，并给出了相应的在线检测器 ECFChecker。

Chen 等人 [47] 指出，智能合约设计不规范将会导致用户支付不必要的 gas 费用。通过对以太坊上的
智能合约的总结和分析，作者列举出了 7 种 gas 消耗数量较大的合约模式，并将其进一步分为两种类
型：无用代码类和循环类。同样利用符号执行的方法，作者开发了检测工具 Gasper，其输入为高级语
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言 Solidity 编写的智能合约，能够检测并减少合约执行过程中不必要的 gas 花费。

Mueller[48] 借助符号执行 (symbolic execution) 后端 LASER-Ethereum[49] ，结合可满足性理论 检验
(SMT solver) 和污点分析等，提出了合约分析工具 Mythril，其输入为合约对应的 EVM 字节码。截至当
前 (2020 年 2 月 )，Mythril 已经发展成为支持多种以太坊衍生平台上智能合约的安全分析工具，其能够
用于分析多种常见的错误。

尽管符号执行在检测漏洞方面有强大的能力，但其不一定能够遍历程序中所有的路径，因此可能出
现假阴性的结果。针对这一问题，Tsankov 等人 [44] 基于抽象释义 (abstract interpretation) 的方法，提
出了分析工具 Securify，其可以保证遍历合约中所有可能的执行。其输入主要是 EVM 字节码 ( 也可以
是 Solidity 语言 ) 以及由专用语言 (Domain Specific Language, DSL) 定义的安全模型，并通过反编译字
节码、推测语义事实、检查安全模式等步骤，可以检测出合约是否满足安全模型中所描述的性质。

Kalra 等 人 [50] 结 合 抽 象 释 义、 符 号 模 型 检 查 (symbolic model checking) 以 及 约 束 霍 恩 字 句 

(constrained horn clauses, CHCs) 等方法，提出了 Zeus 工具。作者指出，利用该工具检测出现假阴性
结果的可能性为 0，并且其有较低的假阳率，并且相较于 Oyente，具有更快的检测速度。Zeus 理论上
能够接受各种高级语言编写而成的智能合约作为输入，因此还能够支持以太坊以外的平台，例如 Fabric

等。其首先将待检测合约转换成 IR，如 LLVM bitcode，再根据用户自定义的安全策略描述，采用静态
分析的方法在 IR 中插入检测点，最后，其利用基于 CHCs 的验证工具验证合约的安全性。

Tikhomirov 等人 [45] 分析、总结了智能合约编程过程中可能出现的问题，包括 :1) 安全相关的问题；
2) 功能相关的问题；3) 执行相关的问题；4) 开发相关的问题。作者在此基础上设计了静态分析工具
SmartCheck，其首先将 Solidity 代码转化成 XML 分析树作为 IR，再使用 XPath 对其进行安全性分析。

Torres 等人 [46] 针对智能合约中可能出现的多种整数漏洞，结合符号执行和污点分析的方法，给出
了分析工具 Osiris。其能够接受 Solidity 或 EVM 字节码作为输入。相较于 Zeus，Osiris 能够检测出更多
种类的漏洞，并且具有更低的假阳率。作者指出，Zeus 无法检测整数漏洞，因此其声称的零假阴率是
不准确的。 

Brent 等人 [51] 采用了逻辑驱动 (logic-driven) 的方法提出了分析框架 Vandal，其首先将输入的 EVM

字节码转化为逻辑关系，再利用逻辑驱动的方法验证该逻辑关系的正确性与安全性。使用该框架，用户
可以更加便捷、容易地定义安全性分析的需求，这里的需求使用 Soufflé 语言 [51] 描述。作者还将该工具
与前文中提到的 Oyente 和 Mythril 进行了性能方面的对比，结果表明，Vandal 和 Mythril 能够检测出比
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Oyente 更多种类的漏洞，并且 Valdal 的计算效率相较其他两者更高。

Jiang 等人 [52] 提出了第一个基于模糊测试 (fuzzing) 方案的智能合约检测工具 ContractFuzzer，其
利用智能合约的应用二进制接口 (Application Binary Interface, ABI) 生成模糊测试输入，并利用 EVM 对
这些输入的执行结果进行安全性分析。测试结果表明，相较于 Oyente，ContractFuzzer 具有更低的假
阳性，但某些漏洞检测结果具有更高的假阴性。

Dika[36] 对上述部分工具的效率、准确度以及所支持的漏洞类型等进行了详细的分析。Harz 等人 [54] 

进一步对截至 2018 年已有的一些合约语言和验证工具进行了对比和分析。

2.6.3 数据安全共享与计算
原生的区块链系统解决了数据存储的不可篡改和不可伪造问题，但链上数据的安全共享与计算仍是

一个开放的问题。本小节介绍联盟链三种主流的数据安全共享技术与机制。

2.6.3.1 私有交易与加密授权访问

私有交易与加密授权访问机制典型的应用代表是 Quorum 联盟链，它增加包括以下两种数据安全保
护措施：

• 私有交易机制：在私有交易中，通过密码学技术来对私有交易数据加密，实现对相关的参与方
可见而非相关方不可见；

• Constellation &Tessera 组件：Quorum 的两种独立的加密模块，分别使用 Haskell 和 Java 语言
实现，它们的作用是利用 P2P 加密消息交换将私有数据定向传输到相关参与方。

Quorum 将交易类型分为公开交易 (Public Transactions) 和私有交易 (Private Transactions) 两类。
前者应用在包括某些服务提供商的市场数据更新等公开场景；后者应用在企业间安全的交易活动。两种
交易类型的主要区别在于数据内容是否被加密，私有的内容会被加密，只有具备解密能力的节点（相关
参与者）才能获得具体的交易数据内容，而相关参与者范围可在交易的 privateFor 参数列表进行设定。
区分 Quorum 在每笔交易是否哪一种类型，可通过签名中的一个特殊的 value 值进行判定：value 值为
27 或 28 时，表示这是一笔公开交易；当是 37 或者 38，则是一笔私密交易。

Constellation /Tessera 模块包括 Transaction Manager（交易管理器） 和 Enclave 两个子模块。
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Transaction Manager 在私有交易中，Transaction Manager 会存储和管理私有交易的内容，并且与其他
相关的 Transaction Manager 进行通信。同时利用 Enclave 来实现数据的加解密。Enclave 可实现高效
并行的数据加密，公私钥对的生成和管理，安全隔离等功能。

2.6.3.2 通道机制

通道 (Channel) 机制的作用非常类似于 Quorum 的私有交易机制，在联盟链 Hyperledger Fabric 平
台中进行应用，它不同的交易组织建立独立的通道，实现不同组织之间的账本隔离。简单地说，对于同
一个通道的交易、账本信息，只有相关组织的成员才可访问、接收和记录，非相关成员无法访问和查看。

通道机制看作一个虚拟区块链网络，位于物理区块链网络之上，具有自己的访问规则。这些通道采
用自己的交易订购机制，从而提供可扩展性，最终实现有效订购和大量数据的分区 [58] 。Fabric 中的通
道配置了一些访问策略，用于管理通道资源（链码、交易和账本状态）的访问权限，从而专门在通道内
的节点中保护了信息的隐私性和保密性。Fabric 中的通道适用于以下情况：区块链网络参与者子组拥有
大量共同交易（足以证明创建全新广播订购通道是合理的），并且不必依赖于该组以外实体所控制的状
态，即可处理这些交易。同时，需考虑效率性能以及网络通道架构的可扩展性，交易率应该足够高并且
业务合作伙伴建立的通道数量应该足够少。借助通道访问可配置性，可通过保护整个交易，不向该通道
之外的其他各方显示，进而保护供应商及其每个合作伙伴的隐私。

2.6.3. 安全多方计算

安全多方计算（Secure Multi-party Computation，SMPC）无需引入可信任的第三方，即可解决一
组互不信任的参与方之间保护隐私的协同计算问题。具体来说，SMPC 确保输入计算的正确性，同时
不会泄露参与计算一方的输入值给其他方的成员。其可形式化描述为，n 个计算参与方分别持有数据 

x1，x2 ， ，xn ， 协 议 的 目 的 是 利 用 各 方 的 秘 密 数 据 计 算 一 个 预 先 达 成 的 共 识 函 数 

 y1，y2 ， ，yn=(x1，x2 ， ，xn ) ，此时任意一方可以得到对应的结果 ，但无法获得其他任何信息。图 2.7 

给出了安全多方计算与传统分布式计算的模型框架图。
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(a) 传统的多方输入计算模型

(b) 安全多方计算模型

图 2.7 安全多方计算与传统分布式计算的比较

SMPC 的“去中心化”以及计算过程的“分布式”，这与区块链的原生特性十分相近，因此区块链
与 SMPC 技术结合具有天然的优势。一般来说，对于已有计算能力的区块链应用，如以太坊的智能合约，
在链上计算过程中，其所有的数据都是公开透明的，因此会产生数据与隐私泄露问题，通过 SMPC，在
链上实现两方或多方机构的数据共享与计算过程中，可确保敏感数据和隐私不被泄露。目前已经出现了
一些实用的安全多方计算方案，国内外相关企业区块链在金融领域进行商业化应用。比如信用借贷场景，
银行与信用机构进行协同计算，银行在获得用户正确的信用评分同时，保护贷款用户具体的各类征信内
容不可见。
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2.6.4 隐私保护
上一节介绍的私有交易与加密授权、通道机制和安全多方计算的三类数据安全共享技术，在对应的

特定场景中同样实现了隐私保护。此外，对于区块链通用场景的隐私保护，目前主要采用混淆机制、环
签名和零知识证明三类技术，下面对其分别进行介绍。

2.6.4.1 混淆机制

混 淆 机 制（Mixing mechanism） 用 于 实 现 的 交 易 的 匿 名 性， 被 广 泛 各 种 数 字 货 币 中， 比 如
Blindcoin、达世币（Dash）和门罗币（Monero）等。

混淆机制的核心思想是在不影响区块链正常运行情况下，隐藏交易双方的交易过程的地址信息，使
攻击者无法准确分析出地址之间的关联关系，将交易者的交易关系混淆在相互无关联的地址中，从而增
加攻击者的分析正确交易信息的难度。混淆机制思想最初由 Chaum[58] 提出，经过发展已有多种方案，
主要可分为两类： 

中心化的混淆机制：该机制需要在交易双方之外引入第三方节点。原理如图 2.8 所示，首先，所有
参与混淆的用户 s1，s2 ， ，sn 将资金发送给第三方节点 Mixer，第三方节点 Mixer 对收到的资金汇总后，
进行一系列的重新分配，最终将指定金额的资金分别转发给相应的接收用户 r1，r2 ， ，rn 。由于资金交
易关系不是直接传递，而是经过第三方节点进行混淆，因此攻击者很难分析出交易双方的地址关系，从
而保证资金流向的不可追踪性且实现用户隐私保护。此类方法的优点在于简单且容易部署，目前该机制
已经发展一种服务，比如 BitLaundry、BitcoinFog、Blockchain.info 网站等，用户根据择不同的混淆服
务提供商，需支付一定的服务费用。

图 2.8 中心化的混淆机制原理
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• 去中心化的混淆机制：中心化混淆机制由于依赖于第三方节点的处理，因此引入新的问题――
无法保证第三方不会窃取混淆用户的交易隐私。去中心化的混淆机制克服这一缺陷，通过安全
协议可以实现不需要第三方节点参与。最早的去中心化混淆方案是由 Gregory Maxwell[56] 在比
特币论坛上提出，被称为 CoinJoin 方案。CoinJoin 方案主要思想是通过将同一个时间段的多笔
交易合并成一笔交易，从而隐藏交易相关方具体的对应关系。比如在某一个时间段，有以下几
笔资金的输入输出交易，s1 → r1，s2 → r2， ，sn → rn ，通过 CoinJoin 方案后，可转变为一个
交易 {s1，s2 ， ，sn} → {r1，r2 ， ，rn} ，由于交易输入和输出地址变成一个集合，因此攻击者
无法确切地获得交易流向信息。为了保证交易是合法和不可篡改的，需要所有的输入方先后对
联合交易进行签名。

2.6.4.2 环签名

环签名（Ring Signature）最早由 Rivest，Shamir 和 Tauman 三位密码学家于 2001 年首次提出 [57] ，由
于群成员的签名过程可连接为一个环形而得名。环签名同样可用于实现交易的匿名性，目前使用环签名
方案的项目包括门罗币、布尔币、StealthCoin、XCurrency 等，以太坊平台也增加了一个类 CryptoNote

环签名。

环签名技术和一般数字签名过程一样，包括签名和验证步骤。但环签名特殊之处在于验证者验证签
名消息时，只能确定签名者为“环”成员组的其中一个，但无法确定是哪一个，从而实现身份的隐藏与
匿名性。假设一个“环”有 n 个成员，群组的第 s 个成员（签名者）准备对消息 m 进行环签名，具体
过程描述如下：

• 签名：签名者用自己的私钥和环成员的公钥（不包括签名者自身的公钥）为消息 m 生成签名 a。

•  验证：验证者根据环成员所有公钥（包括签名者公钥），对消息 m 和签名 a 进行验证：若验证通过，
证明签名为环中成员所签；否则签名无效，予以丢弃。

环签名在加密货币应用，使得交易具有良好匿名性和不可追踪。比如门罗币，环签名帮助它实现了
交易的匿名性，攻击者无法通过区块链系统追查到交易过程确切的发送方，当其它节点对交易进行验证
时，只能确定签名属于诸多公钥（用户）其中的一个，但无法定位到哪个公钥（用户）才是真正的发送方。
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2.6.4.3 零知识证明

零知识证明（Zero-Knowledge Proof，ZKP）是一种密码学方法，可应用在身份认证、数据验证场景。
ZKP 通过密码算法与协议的设计，可以使得证明者（Prover, P）可以使得验证者（Verifier, V）相信他们
拥有某一个信息 X，但在此过程中没有泄露任何关于 X 的其他信息 [59] 。ZKP 可以在区块链系统实现身
份认证或交易验证过程中，确保交易双方的身份匿名化和隐私保护。在公有链和联盟链上均有所应用。
在公有链应用中，主要包括 zk-SNARK 和 zk-STARK 两种协议。zk-SNARK（Zero-Knowledge Succinct 

Non-Interactive Argument of Knowledge）是一种证明简洁，可快速验证，且证明者 P 和验证者 V 之间
几乎不进行任何交互的零知识证明协议。zk-SNARK 已经相对成熟并被较为广泛的使用，例如在 ZCash

货币的交易模型中，交易的发送地址和接收地址以及转账金额等关键性隐私信息是隐藏或加密的，但
矿工通过 zk-SNARK 协议验证一笔交易是有效的。zk-STARK（Zero-Knowledge Succinct Transparent 

Argument of Knowledge）是 zk-SNARK 协议的改进版本，被认为是该技术的更快和更便捷的实现方式，
它主要克服了 zk-SNARK 由于过分依赖于证明者和验证者之间的初始化可信设置可能引入的安全问题。
然而，当前的 zk-STARK 协议方案仍然处于研究和发展阶段，有效性与可扩展性须待验证。

为了进一步增强 ZKP 隐私保护技术与区块链平台的结合，开发者设计了一种开源的智能合约的框
架 Hawk，它使用与 zCash 相同的 zk-SNARK 协议（该库称为 libsnark）。通过该框架，非密码专业人
员无需实现密码协议底层代码，可以轻松编写 Hawk 程序，通过引入 ZKP 实现验证身份、交易合法性
的同时，确保身份信息与交易金额等敏感信息对外保密。

ZKP 技 术 在 联 盟 链 上 也 有 诸 多 应 用， 比 如 Hyperledger Fabric 1.2 版 本 后 的 身 份 混 淆 (Identity 

Mixer)，它可实现交易的匿名性和非关联性 (Unlinkability)。其匿名性正是基于 ZKP 协议实现，它可以
在不显示签名、选择的属性值本身（不泄露任何有关隐私信息）的同时，有效地证明拥有合法签名和相
应的属性信息。

摩根和 Zcash 团队合作，在 Quorum 的 1.5 和 1.6 版本，引入 Zero-knowledge Security Layer （ZSL）
模块。主要应用了 Zcash 的 zk-SNARKs 技术进一步增强隐私保护。它允许使用启用了 ZSL 的公共智能
合同（Z-contract）发行数字资产。Quorum 的私人交易与 ZSL 的 Z-Contract 进行结合，允许由私人合
约产生的义务通过 Z-Token 的屏蔽转移来解决，同时保持完全的隐私和机密性 [60] 。



企业级区块链安全白皮书

33

企业级区块链面临的安全风险

3. 企业级区块链面临的安全风险

3
企业级区块链面临的安全风险



企业级区块链安全白皮书

34

企业级区块链面临的安全风险

在本章中，我们以联盟链为主，分析了企业级区块链常见的安全风险 [61]。

3.1 基础层风险
（1）存储计算设施是区块链系统和应用的载体，存在未授权访问等风险。

物理设备自身未及时修复的安全漏洞以及其所处的物理环境可能引入安全风险，如未经授权的设备
访问和入侵，或者机房物理环境中存在的安全风险；虚拟化技术是云区块链服务的基础，存在资源滥用
和越权访问风险：虚拟化技术（容器 / 虚拟机 / 虚拟网络）作为承载云区块链服务系统和应用的载体，
根据平台管理功能动态创建和删除，由于资源的共用性，存在资源竞争、资源滥用、越权访问（如虚拟
机逃逸、容器逃逸、VLAN 跨越）等风险。

（2）对等网络是区块链运行的关键，存在多方面的网络和通信安全风险。

区块链技术采用对等网络结构，联盟链节点成员实行准入机制，可能存在绕过准入审核机制或身份
审查机制而引入恶意节点；同时，节点、网络等可能遭受攻击，如网络通信窃听、网络路由攻击、网络
拒绝服务攻击等，典型的，联盟链还可能面临由于节点身份伪造造成的女巫攻击。

3.2 核心层风险
（1）共识机制算法设计不完善，可能导致信任体系崩溃。

共识机制是区块链各节点达成一致的算法，是区块链的核心能力。如果共识机制存在设计和实现缺
陷，攻击者可发起共识攻击，削弱分散性、降低链上数据可信度。已出现的共识攻击有：51% 算力攻击、
时间戳伪造攻击、贿赂攻击、自私挖矿、双花攻击等。

（2）密码算法面对算力增强和新计算模式挑战，未来面临多方面的破解风险。

区块链运用了大量的加密算法，包括哈希（摘要）算法、非对称算法等。哈希算法可能遭受哈希碰
撞等攻击，导致身份冒用、虚假交易、共识机制失效等；非对称加密算法被攻击可能影响加密和数字签
名过程，进而造成消息泄露、私钥泄露、身份伪造等。随着密码学技术发展和未来量子计算机等新技术
的应用，目前广泛应用的加密算法被破解的风险将会更大。

（3）智能合约运行环境漏洞，可能影响合约的安全公正执行：智能合约运行的虚拟机及验证、控
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制等机制可能存在安全漏洞，攻击者可能通过部署恶意智能合约代码，扰乱正常业务秩序，消耗网络、
存储和计算资源，进而引发各类安全威胁。智能合约部署后难以更新的特点也让恶意智能合约的影响更
持久。

智能合约代码实现若存在漏洞，可能导致业务欺诈等风险：智能合约语言及代码实现中可能存在安
全漏洞和后门，如以太坊曾出现的交易顺序依赖、时间戳依赖、误操作异常、可重入攻击等漏洞，在调
用执行合约时漏洞被利用，会影响合约处理逻辑的正确性和完备性，导致不可信的合约行为，造成财产
损失。

（4）账本记录

账本记录公开易获取，如果账记录敏感信息，或账户与用户真实身份有关联，或区块链交易之间的
关联性被用于推测敏感信息，都会发生用户隐私泄露风险。

3.3 服务层和用户层风险
（1）接入及节点管理机制不安全，可能造成未授权用户或恶意节点非法接入联盟链，造成联盟内

数据的泄露等风险；一些联盟链追求性能，使用了弱化的共识机制并用可信节点作为整体信任的补充，
非法节点接入更会影响共识结果，如 51% 攻击，账本篡改等。 

（2）账本应用和业务功能逻辑设计和实现漏洞，可能影响业务安全运行。

应用安全依赖于业务逻辑、业务代码、测试程度等方面，主要风险有逻辑漏洞、木马攻击、后门等。

（3）用户和管理功能负责对区块链用户、平台用户及平台功能的管理，主要面临的风险包括身份
伪造、权限设置不当、权限提升、操作不当等。

3.4 跨层功能风险
跨层功能包括开发、运营、安全、监管和审计，对区块链平台、服务、业务的正常运行至关重要，

存在资源和业务生命周期管理手段不足等风险，传统的监控、运维、灾备等功能存在管理权限设置不合
理、管理过程不可控等安全风险，此外跨链服务管理需考虑跨链数据泄露等风险。
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企业相关的区块链安全态势主要可以分为两个方面：企业级区块链安全态势，与区块链相关的企业
安全态势。前者主要是指企业在部署区块链应用后的安全态势，后者企业虽然没有部署区块链应用，但
其面临的安全威胁却与区块链有很大关系。

在企业级区块链安全态势方面，从行业发展来看，区块链前期主要是公有链，所以大部分公开的安
全漏洞和安全事件均属于公有链。联盟链尚处于起步阶段，所以联盟链安全也主要处于早期探索阶段，
公开的漏洞和安全事件非常少。当然，从技术角度，私有链、联盟链和公有链的体系和使用技术相似，
所以在思考联盟链的安全实现时，分析通用区块链的公开漏洞，对提升联盟链的安全水平有很好的借鉴
意义。此外，即便企业没有部署区块链应用，也应当对一些区块链相关的网络安全事件引起足够重视。

在本章后续部分，我们首先统计了区块链的漏洞，然后针对公开的企业级安全事件进行分析和研究，
最后分析并总结了企业级的区块链安全态势。

4.1 区块链漏洞统计
如前所述，企业级的区块链应用漏洞还很少，如 NVD 漏洞库中与关键字“区块链（blockchain）”

相关的 CVE 漏洞 408 条，且集中在 2018 年，绝大多数（401 条）是某实验室且全部在 2018 年，其中
绝大多数是某实验室发现同类型的智能合约整数溢出高危安全漏洞，应为一类漏洞。此外，NVD 中，
与 Hyperledger 相关的漏洞有一个 CVE-2018-3756，为 Hyperledger Iroha 中交易和区块签名认证绕过
的漏洞；此外，Quorum、R3 Corda 和 FISCO BCOS 均没有公开的漏洞。

可见企业级区块链平台的漏洞还很少，而通用的区块链应用中，加密货币的安全漏洞却已屡见不鲜
了，我们选取比特币和以太坊做简要分析。

比特币 WIKI 列出了所有公开的比特币漏洞 [66] ，截止到 2020 年 2 月，共有 43 个，其中主要的漏
洞类型如下：

表 4.1 比特币的相关漏洞统计

类型 数量

DoS 14

Fake Conf 8

Netsplit 5

Theft 4
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类型 数量
Inflation 2

Deception 1

Exposure 4

此外，NVD 中 Ethereum 的漏洞多达 532 个，其中绝大多数是智能合约的漏洞（包括前面重复的
401 条），CVE Detail 网站中显示以太坊自身共 12 个漏洞 1，类型如下：

表 4.2 以太坊的相关漏洞统计

类型 数量

DoS 4

Bypass 8

Gain Information 5

CVE 的分类与比特币 WIKI 的不相同，但窃取数据和拒绝服务均在其中，其中两个系统漏洞数量
最多的类型都是拒绝服务 DoS，即将某个节点瘫痪，从而影响共识达成。目标为双花的 Fake Conf 和
Netsplit 的数量紧随其后，其攻击的也是共识机制。

可见虽然区块链体系中，虽然区块链系统中共识层最难攻破，但其实现仍然可能出现欠考虑之处，
攻击者还是可能会花很大精力去攻击共识层，因为一旦攻破，其获利巨大。这应引起区块链应用开发者
的关注，虽然表现的是代码层的传统漏洞，但攻击者的目标却是新的共识机制。

[63] 分析了 Hyperledger Fabric 的安全性，指出了两个缺陷：一是背书节点的身份在给定通道上是全
局可知的，可能会遭到拒绝服务攻击，造成交易受阻或网络降级；二是 Hyperledger 易受 wormhole 攻击，
在通道中一个成员被攻陷后，会导致账本中的成员信息外泄。

需要说明的是，虽然 Hyperledger Fabric、Quorum、R3 Corda 和 FISCO BCOS 尚无公开的漏洞，
这并不代表其运行时环境是安全的。例如 Hyperledger Fabric 使用 GO 和 JAVA 作为智能合约的运行时
环境，那么这两类语言相关的漏洞，如 CVE-2016-3958，CVE-2017-10388[65] ，可能被攻击者利用；此
外 Hyperledger Fabric 使用 Docker 作为智能合约的隔离运行引擎，那么 Linux 内核漏洞和 Docker 的漏洞，
如 Dirty COW(CVE-2016-5195)，都可能造成攻击逃逸。

1　https://www.cvedetails.com/vendor/17524/Ethereum.html

https://www.cvedetails.com/vendor/17524/Ethereum.html
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4.2 公开的企业级区块链安全事件和安全研究
Gartner 在 2018 年曾经预测，到 2020 年，至少一个灾难性的被发现漏洞会摧毁一个主要的区块链

平台，导致巨大的金融损失 [67] 。目前看相关的区块链安全事件主要集中在针对交易所的攻击，从而窃
取加密货币。我们目前没有找到公开的企业级区块链相关的安全事件，但随着企业越来越多地使用联盟
链等区块链技术应用于各种场景，相信在未来几年逐渐会出现相关的安全事件。

对于企业安全团队而言，攻击者利用区块链进行恶意攻击，破坏信息系统的完整性、可用性（或更
具体的，通过加密货币牟利），这样的安全事件则更值得关注。

一旦被攻击，往往需要支付高额的赎金，而赎金往往是通过加密货币或匿名货币支付的。

一类安全事件是勒索软件（Ransomeware）引发的勒索事件，攻击者通常需要让受害者支付一定
数量的加密货币作为赎金。近年的一些事件中，一些工厂和运营商，如本田、LG、台积电等，因为勒
索软件造成可能会引起生产或服务中断等重大损失，2019 年相关的损失达到了 115 亿美元 [64] 。如何构
建纵深防护体系，做好事前灾备、事中检测响应、事后弹性恢复，是企业安全团队面临越来越重要的任务。

另一类安全事件是恶意挖矿（Cryptojacking），黑客通过在网站中植入恶意代码，使网站浏览者在
不知情的情况下，无偿贡献自己的算力为攻击者挖矿，间接为其生产虚拟货币。它不仅会破坏 Web 服
务完整性，而且会耗费大量电力资源和计算机资源，影响用户电脑的正常使用。2018 年“英国企业网
络威胁”报告中显示，几乎全球半数企业都曾遭受过 Cryptojacking 攻击，总共有将近 5 万家网站都感
染过挖矿劫持脚本。相比于勒索软件和其他恶意软件系列，Cryptojacking 拥有更低的操作难度系数和
更高的投资回报比，它不需要侵入目标系统来建立命令和控制，受害者只是以被动的方式消耗自己的
CPU 周期和电力来进行与加密货币相关的哈希函数的计算。因其隐蔽性和获利便捷性，近些年来恶意
挖矿已经成为最普遍的一种网络攻击方式。

在绿盟科技 2019 年的《物联网安全年报》[68] 中，我们公开了一个利用物联网设备等终端、面向门
罗币挖矿的僵尸网络。据不完全统计，该僵尸网络控制的肉鸡数量上万台，单日最高活跃肉鸡数接近
600 台，在 2019 年 7 月份最为活跃，至今依然存在网络活动。
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4.3 企业级区块链安全态势分析
从区块链自身的漏洞和安全事件来看，企业级区块链应用还在早期，但随着区块链应用的普及，相

关的公开漏洞会越来越多。我们可以预测大部分漏洞会来自智能合约，特别是不安全的函数、越界等常
规的安全问题，但也会有一些漏洞与业务相关，可能会造成业务中断或让攻击者获利。

在与区块链相关的企业安全事件方面，勒索软件和恶意挖矿是近年来企业面临的重大安全威胁，匿
名货币或加密货币变现的便利性，使得这类恶意攻击会持续很长一段时间。当然，加密货币的汇率变化，
也会在一定程度上影响这类攻击的态势。

中长期看，Gartner 认为，区块链会不断解决在可扩展性、可交互性的问题，在 2023 年左右在会显
示其价值 [69] 。随着企业部署区块链应用增加，针对企业级区块链的安全事件也可能在 2023 年后频发。
及时构建面向区块链系统的态势感知能力，是准备部署或已经部署区块链的企业亟待解决的问题。
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区块链在设计中采用了分布式数据存储、共识机制、数字签名、加密算法等多种安全手段和技术，
以保证数据的完整性、一致性和不可篡改。企业级区块链均为许可区块链，通过依赖参与者的身份以及
联盟治理进行保护。本章以 Hyperledger Fabric 为例，介绍企业级区块链相关的安全技术。

5.1 密钥管理机制
密钥安全是联盟链安全的基础，安全的密钥管理机制涉及密钥的生成、分发、存储和找回等过程的

安全机制。Hyperledger Fabric 提供 PKCS1.1（public-key Cryptography Standards）生成密钥，允许使
用 HSM（硬件安全模块）保护并管理数字密钥，以实现强身份验证。Fabric 无密钥定期更换机制及找
回机制。

5.2 参与者身份管理
Hyperledger Fabric 提供了一个成员身份服务，用于管理用户 ID 并认证网络上的所有参与者。访问

控制列表可以通过授权特定的网络操作来提供额外的权限层。例如，可以允许特定的用户 ID 调用链码
应用程序，但是不能部署新的链码。

5.3 监管
Hyperledger Fabric 支持参与者彼此了解对方以及所有的操作，无论是提交交易、修改网络配置还

是部署智能合约都根据网络中已经确定的背书策略和相关交易类型被记录在区块链上。与完全匿名相比，
可以很容易地识别犯罪方，并根据治理模式的条款进行处理。Fabric 利用密钥的层级可以给与审计员检
查交易的审计权限，只将最相关的密钥披露给审计实体。

5.4 隐私保护
如前章所述，Hyperledger Fabric 通过通道、私有数据、加密链码等实现隐私保护。

1. 在每个通道的基础上使用一个不可篡改的账本，以及可以操作和修改资产当前状态（即更新键
值对）的链码。账本存在于通道的范围内――它可以在整个网络中共享（假设每个参与者都在
一个公共通道上操作）――或者它可以私有化，只包含一组特定的参与者。
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2. 在后一种情况下，这些参与者将创建一个单独的通道，从而隔离他们的交易和账本。为了解决
跨越透明度和隐私之间的差距，链码只可以安装于 Peer 节点上，需要访问执行读取和写入的资
产状态（换句话说，如果一个链码不是安装在 Peer 节点上，它将无法正确地与账本链接）。当
该通道上的一个组织子集需要对其交易数据保密时，将使用一个私有数据集将该数据隔离在一
个私有数据库中，从逻辑上与通道账本分离，只有经过授权的组织子集才能访问该数据。

3. 为了进一步模糊数据，可以使用常见的加密算法（如 AES）对链码中的值进行加密（部分或全部），
然后再将交易发送给排序服务并将区块添加到账本中。一旦加密数据被写入账本，就只能由拥
有用于生成密码文本的相应密钥的用户解密。

5.5 防双花
Hyperledger Fabric 通过状态版本来防止双重支付，如果请求节点将背书过的具有相同状态依赖的

交易提交给共识服务两次，共识服务会分配两个序列号给这两个交易并送达各个节点，节点在本地状态
版本依赖验证时，先接受的交易由于已经提交，本地状态已经新增了一个版本，后来的相同交易由于依
赖了一个过时的版本，无法通过状态版本依赖验证，会被作为非法交易被丢弃。
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6.1 政策监管
区块链产业经过多年发展，已经初具规模，而企业级的区块链应用还在探索阶段。可以将区块链的

生态分成服务提供商、应用提供商和用户，那么区块链服务提供商提供区块链信息服务，由于区块链存
在不可删除、事后取证等特性，其合规性要求必然与其他信息服务（如云服务）不同。虽然我国区块链
信息服务的监管尚处探索阶段，但也在逐步明朗中。

2019 年 2 月 15 日，我国《区块链信息服务管理规定》正式实施。规定了须遵守规定的区块链信息
服务的提供者包括主体、节点及组织等，监管执法主体是互联网信息办公室。规定提供者应建立健全用
户注册、信息审核、信息记录备份、应急处置、安全防护等管理制度，区块链信息服务功能应不违反国
家法律法规规定，且上线前需进行安全评估，需在规定时间内做备案、定期查验及编号标明，已备案主
体后续将接受网信办及有关部门的监督和检查。使用者应进行真实身份信息认证。

国家互联网信息办公室先后发布三期境内区块链信息服务名称及备案编号，预计后期会持续推进。
2019 年 3 月 30 日，国家网信办公开发布第一批共 18 个省的 197 个区块链信息服务名称及备案编号；
2019 年 10 月 18 日，发布第二批 309 个境内区块链信息服务名称及编号；2020 年 4 月 24 日，发布第
三批 224 个境内区块链信息服务名称及备案编号。

6.2 数据治理
随着《网络安全法》等法律的颁布，数据安全的重要性不断提升，特别是个人数据的收集、管理、

交换都收到了合规性的约束。

其中，《网络安全法》第四十三条规定，个人发现网络运营者违反法律、行政法规的规定或双方约
定收集、使用个人信息的，有权要求删除其个人信息，发现有错误的有权要求网络运营中更正。网络运
营者应采取措施删除或更正”。

此外，网信办在 2019 年 5 月发布的《数据安全管理办法（征求意见稿）》的第二十一条规定“网
络运营者收到有关个人信息查询、更正、删除以及用户注销账号请求时，应当在合理时间和代价范围内
予以查询、更正、删除或注销账号”。

可见，上述法律法规都规定了作为网络服务运营者――区块链信息服务商――应提供数据删除的能
力，而区块链的最大特点是数据不可删除，因而这同样是它最大的合规性风险。
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尤其是恶意攻击者利用这一特性，将恐怖、反动信息上链，造成不良影响；或者将恶意代码、主控
端地址上链，以达到持久化的目的。在这种场景中，数据治理就成为评价区块链系统的数据可运营性的
重要指标。在传统公有链中，将错误、恶意的信息删除几乎是不可能的任务，唯一的意思例外是 DAO

事件中，以太坊通过硬分叉的方式避免了恶意的交易上链，但即便如此，仍然有政治的、非正常业务的
数据存在在以太坊上。而在联盟链的场景下，相对来说，数据治理是可以实现的。原因是联盟链的节点
数量有限，且经过彼此认证，除了线上的共识机制之外，容易通过线下传统的途径沟通协商，如果达成
一致需要删除某个区块，则可将所有的节点（存储区块的节点，以及排序节点）上回退到历史上的相应
层高即可。例如，在 Hyperledger Fabric 中，可以运行如下指令即可让当前 peer 节点回退到 blocknum

的区块，当然需要所有节点都运行该指令才能让 worldview 一致。

peer node rollback --blockNumber blocknum --channelID channelID

此外，基于 EOS 生态体系而开发的数字资产交易平台联盟链（USU）研发的镜像机制可以实现节点
数据快速同步，可定期对本地账本制作镜像，实现便利的回滚机制，在统一共识下，可以指定镜像标签
进行回滚。

从本质来看，区块链上操纵数据是可能的，但区块链系统节点越多，其代价越大，所以，在一般情
况下攻击者无法作恶，但在必要情况下，用一定的代价（所有机构的沟通成本、系统可能的停机代价）
获得数据治理的能力，也是一种技术和合规性之间的平衡。联盟链（USU）研发的镜像机制可以实现节
点数据快速同步，可定期对本地账本制作镜像，实现便利的回滚机制，在统一共识下，可以指定镜像标
签进行回滚。

6.3 智能合约治理
智能合约是所有背书节点都认可的可执行代码，一致的代码、相同的输入能够在全局范围内让所有

的背书节点对交易的结果达成一致，节省了传统合约线下大量的核对、执行的人力、时间成本。

但从另一个角度也需要看到，智能合约是需要部署在所有背书节点上的，在一个去中心化的区块链
系统上，即便是联盟链，也无法做到每个节点都能同时更新合约，所以这就给区块链应用带来了一个很
大的安全风险：当智能合约出现了安全漏洞，其代码修复和合约更新的成本可能是极高的。

智能合约的安全问题非常重要，出现漏洞或错误后，无法像中心化系统那样通过关闭系统，集中升
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级的办法进行修复。而智能合约往往直接管理资金或重要的交易数据，一旦出现漏洞会直接导致经济损
失，因此需要更强的安全措施。

目前在这方面的研究热点是把以往应用在芯片设计或者军事控制系统上的形式化验证的方法，应用
到智能合约上，以数学证明的方式尽可能避免人为错误。例如，成都链安 1 研发的链码自动形式化验证
工具，可有效检测 Hyperledger Fabric 链码常规安全漏洞，并向用户提供漏洞修复建议。

1　https://www.lianantech.com/

https://www.lianantech.com
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为了应对企业级区块链面临的安全风险，我们提出了三层四阶段的企业级区块链安全解决方案，如
图 7.1 所示。根据区块链的技术栈，可以将解决方案从纵向划分为基础层安全、核心层安全，以及用户
和服务层安全；此外，根据安全防护的生命周期，可分为开发交付、安全防护、异常检测、响应恢复，
以及全阶段的安全服务。

Web安全 业务安全 API安全 认证和身份管理

跨链安全 智能合约安全

安全架构设计

安全开发

供应链安全

漏洞扫描

安全培训

设计咨询

安全评估

开发交付

入侵防护

Web安全防护

访问控制

拒绝服务缓解

安全防护

安全服务

区块监控

入侵检测

网络流量检测

安全审计

异常检测

攻击阻断

回退交易

恢复系统

事件取证

响应恢复隐私保护 数据治理

容器安全 网络安全 密钥安全 终端安全

用
户
和
服
务
层
安
全

核
心
层
安
全

基
础
层
安
全

全生命周期安全

可管理的安全
服务MSS

可管理的检测响应
服务MDR

图 7.1 企业级区块链安全解决方案

7.1 基础层安全
基础层安全包括容器安全、网络安全、密钥安全和终端安全。

7.1.1 容器安全
容器（Container）技术通过共享主机操作系统内核，实现轻量的资源虚拟化和隔离，近年来在区块

链、DevOps、微服务等领域有着广泛的应用。其中，Hyperledger Fabric 便是基于容器技术部署的，其
智能合约运行在容器上，所以容器安全性决定了智能合约的运行时安全，甚至影响区块链节点的安全性。

容器安全涉及到容器镜像和仓库的安全评估、容器运行时异常（特别是容器逃逸）检测，以及微隔离、
访问控制等。对于容器安全的防护可以参考《2018 绿盟科技容器安全技术报告》[70] 。
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7.1.2 网络安全
企业级区块链应用是典型的分布式部署的应用，通过计算机网络互联，所以同样面临各种传统的网

络安全风险，需要应用传统的网络安全防护措施，包括安全域划分、访问控制、流量清洗、入侵检测、
恶意代码防护、VPN 接入等。

此外，联盟链节点之间通过点对点网络互联，所以所部署的网络安全方案也需包含相应的 Overlay

网络支持。

7.1.3 密钥安全
企业级区块链中的密钥分配和管理非常重要，密钥的泄露不仅会导致隐私加密数据的泄露，攻击者

更进一步还可以伪造虚假交易，对区块链系统的正常运转进行破坏。因此，需要对密钥进行安全存储，
通常将其存储于密钥安全模块（HSM）中。

7.1.4 终端安全
终端安全主要包括区块链节点的安全防护，包括日常的清理工作，如操作系统安全配置与加固、可

信计算栈、安装杀毒软件或 EDR 软件；运行时的监控，包括异常行为检测、内存监控、逃逸检测；以
及发现恶意攻击时的响应处置。

7.2 核心层安全
核心层安全包括跨链安全、智能合约安全、隐私保护和数据治理。

7.2.1 跨链安全
多个企业级区块链应用交互时，不可避免地会使用到跨链技术。为了突破单链框架下的性能、容量、

隔离性等多方面的瓶颈以及满足多集体的应用协同需求，以 Hyperledger Fabric 为代表的联盟链项目采
用跨链技术来增强系统的可用性，跨链旨在多个区块链之间进行数据交换，但却存在公证人共谋、侧链
验证主链交易、交易通道拒绝服务、长距离攻击、日蚀攻击、区块肿胀、跨链重放等需要解决的安全问
题 [71] 。



企业级区块链安全白皮书

51

企业级区块链安全解决方案

因而，在设计侧链时应考虑上述可能的威胁，结合多种安全机制，例如 Interledger 最初采用了公证
人机制的跨链技术路线 , 但考虑到公证人共谋的可能性 , 也在融入哈希锁定的理念。

Polkadot 引入了一种新的共享安全模型，让链与链之间进行交互的同时共享“池安全”，给双方提
供相同的安全保证。

Cosmos 系统通过引入 Sovereign Zone 来管理其安全模型，为了防止恶意 Zone 进入 Cosmos Hub

攻击 Cosmos 网络以获取 Atom，每个被允许接入 Cosmos Hub 的 Zone 都需要拥有自己的一个安全去
中心化网络。这样的机制使得 Cosmos 拥有更高的去中心化程度，有效地隔离了恶意攻击者并避免了
因权限集中而引起的安全风险。

可以利用密钥管理机制，包括但不限于密钥的生成、分发、存储和找回等功能来实现强身份验证。
Hyperledger Fabric 中通过引入参与者身份管理机制来管理并认证系统的所有参与者，其中就包含访问
控制功能，通过给特定的参与者授权来进行相应的操作，赋予节点不同链以不同的权限，加强跨链数据
的安全性，避免越权访问和重要数据的泄露。例如，如前文中提到的，可以允许特定的用户 ID 调用链
码应用程序，但是不能部署新的链码。

设立确定性的检查点是应对长距离攻击比较好的方法之一。

此外要注意跨链时，需要考虑合规性要求，确定不同区块链的安全等级，以防止高安全等级链的数
据流入低安全等级链。

7.2.2 智能合约安全
如前所述，大部分区块链相关的漏洞均为智能合约的漏洞，不安全的代码，或逻辑漏洞，都会给企

业级区块链业务带来严重的安全风险。

因此，应严格按照安全设计规范进行智能合约的设计，在智能合约上线前需要对其进行安全审计，
规避潜在的安全风险。智能合约安全审计需考虑业务逻辑缺陷、数据安全、条件竞争、外部调用错误处
理等多方面的审计项。

此外，在安全审计阶段，也可采用形式化验证（Formal Verification）的技术，以验证智能合约的合
法性。例如，Christian Reitwiessner 将形式化证明引擎 Why3 引入到了以太坊，允许计算机创建数学化
证明断言（assertion），并检查智能合约行为是否满足断言 [72] 。
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7.2.3 隐私保护
在区块链应用中 , 需要对交易者的真实身份、ID 账号、IP 地址等进行身份隐私保护，可基于混淆机

制实现，混淆多个交易输入输出的地址信息，在实现交易验证的同时实现交易内容与身份的不可关联。
同时，可基于环签名的密码学方案实现，实现交易身份的匿名性与隐私保护。为了实现更高级别的隐私
保护，可基于前沿的零知识证明技术，在无需透露相关交易方的隐私信息情况下保证交易的合法运行与
验证。一般来说，三种相关技术的隐私保护能力越强，在区块链运行的时间开销也将越大，实际应用中
需根据具体场景进行技术选取。

对于交易内容、账本数据的隐私保护，通过加密授权访问机制实现更细粒度的交易身份的数据访问
控制；通过私有交易机制、通道机制实现联盟链不同组织的账本数据隔离，交易广播和验证的隔离。在
智能合约执行两方或两方以上的计算任务时，可结合“去中心化”的安全多方计算技术，在获得可靠的
计算结果同时，保证交易方的原始数据与隐私不会在计算过程暴露与泄露。

7.2.4 数据治理
数据治理要求区块链信息服务商能提供数据删除的能力。例如，可定期对本地账本制作镜像，实现

便利的回滚机制，在统一共识下，可以指定镜像标签进行回滚。

7.3 用户和服务层安全
用户和服务层安全包括 Web 安全、业务安全、API 安全、认证和身份管理。

7.3.1 Web安全
企业级区块链应用会包括面向用户的前端 Web 站点，所以需要考虑 Web 安全，对常见的各类 Web

攻击进行防护，如 SQL 注入、跨站脚本攻击、跨站请求伪造攻击等。

当 前 实 现 Web 安 全 的 手 段 主 要 包 括 部 署 在 服 务 器 端 的 Web 应 用 防 火 墙 和 RASP（Runtime 

Application Self-Protection）技术，以及部署在客户端浏览器策略的 CSP（Content Security Policy）技术等。
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7.3.2 业务安全
不同行业所面临的业务风险不同，企业级区块链服务提供商应考虑业务场景相应的风险，构建业务

风控系统，实现业务安全。

由于不同的区块链业务各不相同，所以很难有统一的业务安全机制。当然，通常有两种思路，第一
种是对正常的业务进行画像，如业务正常范围、常见业务调用序列，当出现偏离基线较远的业务请求时，
则需重点关注；另一种是分析恶意的业务特征，编写规则或训练生成模型参数。

7.3.3 API安全
应用程序编程接口（API）的大量使用奠定了企业数字化转型的基础，在程序化驱动的区块链应用

中也被广泛使用，例如 Hyperledger Fabric 可以通过 Docker 的 API 部署区块链节点，通过 Fabric peer

的 API 加载或运行 chaincode。

在区块链应用中，攻击者如果对 API 发动拒绝服务攻击，则会影响整个系统的可用性；如果窃取正
常用户的访问凭证，就可以执行操作，进一步进行欺诈、盗窃或泄露隐私。

因而，需要事前对 API 设计进行安全评估，始终对 API 调用进行管理和监控，必须确保 API 不被滥
用或非授权调用。

7.3.4 认证和身份管理
在企业级区块链应用中，每个背书节点、机构记账节点和机构管理节点都是经过认证中心 CA 认证的，

正是预先的身份认证机制简化了区块链的共识机制，给高吞吐、低延时的应用提供了底层支撑。

近几年，数据泄露问题日益严峻，数据保护条例也更加完善，大量的数据泄露事件源于身份失窃。
所以，近年来零信任的理念日渐深入人心，其原则是每一次操作都应得到授权，每次访问在未验证之前
都是不可信的。所以，企业级区块链应用中，认证中心应管理好各参与方的身份，确认其对资源操作的
权限；此外，应设计全局一致的访问资源策略，保证每次对区块链系统的访问、每次对链上数据的访问
和操作，发起的主体都是经过认证和授权的。
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7.4 全生命周期安全
横向来看，企业级区块链的整个生命周期都需要将安全考虑进来。在这里，从安全团队视角，我们

分为交付、防护、检测、响应四个阶段，再加覆盖全生命周期的第三方安全服务。

7.4.1 开发交付
在安全团队视角，交付阶段主要是架构师团队、研发团队和测试团队参与，目标是交付安全的区块

链系统。所以需要架构师团队研究区块链的特性和面临风险，设计安全的全栈企业级区块链平台、应用；
研发团队应遵循安全编码的原则，编写安全健壮的代码，最大程度减少代码中的漏洞；测试团队遵循安
全测试的原则，最大程度发现代码中的漏洞。

值得关注的是在代码中引入第三方库和开源软件时，应确保不存在安全漏洞，保证供应链的安全。

在部署区块链系统后，应持续地进行脆弱性评估，对区块链平台、智能合约、容器镜像等进行漏洞
扫描，发现并及时修复漏洞。

7.4.2 安全防护
在部署完区块链业务系统后，应及时部署相应的安全防护机制，如入侵防护的 IPS 系统、Web 安全

的 Web 应用防火墙、访问控制的网络防火墙、抗拒绝服务攻击的 ADS 系统等。这些机制可参见相应的
产品介绍，本文不再赘述。

7.4.3 异常检测
在区块链系统运行时，按照纵深防护的理念，总是假定攻击者可能攻破前述的防护机制，那么就要

依靠异常检测机制，及时发现异常行为，典型的检测机制包括区块监控、入侵检测、网络流量分析和安
全审计等。

区块监控：在企业级区块链运行的过程中，区块监控系统必不可少，需要针对区块链的特性和业务
的特性建立各项监控指标，及时发现异常交易值、分叉或其他异常行为。

入侵检测：需要对网络传输进行及时监控，在发现疑似攻击时发出告警。
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网络流量分析：主要应用于网络流量（包括但不限于流、包载荷或文件）的行为分析，帮助企业发
现可疑流量或网络访问。

安全审计：可对主体对资源的访问行为进行记录并核查，对网络行为进行安全审计，发现未授权的
访问，或其他异常行为。

7.4.4 响应恢复
当发现异常行为后，需经过安全团队确认，及时进行事件响应。响应恢复阶段包括阻断攻击、回退

交易、恢复系统和事件取证。

阻断攻击：在恶意攻击发生时，能够对攻击进行阻断，将受影响的主机进行必要的隔离，防止系统
受到进一步损害。

回退交易：当恶意交易已经出现在区块链中时，按照合规性需要或业务需要，得到区块链业务参与
各方的同意，将世界观和所有记账节点的账本回退到恶意交易发生之前的正常状态。

恢复系统：当系统因攻击而出故障时，能够对系统进行恢复，包括但不限于回退前述区块链交易。

事件取证：当出现安全事件时，需具备事件取证的能力，从而溯源出攻击者。

7.4.5 安全服务
事实上，企业级区块链系统使用了各种技术，因此其架构非常复杂，所以才有各大公有云平台的区

块链即服务。要保证这样复杂的区块链系统的安全，可考虑在整个生命周期中引入第三方的安全服务。

在开发交付阶段，安全服务应包括从系统设计之处的安全咨询到开发阶段的安全培训，再到系统上
线前的安全评估。

安全咨询：提供专业的安全咨询服务，包括但不限于不同共识机制的安全性建议、各类密码算法的
安全性建议、隐私保护的安全性建议等。

安全培训：根据企业实际情况，提供体系化的培训服务，介绍区块链及区块链安全技术、区块链应
用安全解决方案，通过详细的对区块链安全事件的解读，帮助企业安全人员了解和掌握区块链应用安全
相关知识，并可应用于实践。尽可能的去避免安全开发生命周期中由于区块链安全知识的缺失导致的区
块链安全事件。
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安全评估：包括源代码审计、渗透测试等服务，及时发现代码、系统中存在的安全问题，防患于未然。

在安全防护阶段，安全厂商应提供可管理的安全服务（Managed Security Service，MSS），协助
企业安全团队完成安全产品的上线、策略配置和事件管理等工作。

在异常检测和响应阶段，第三方安全服务提供商可提供可管理的检测和响应服务（Managed 

Detection and Response，MDR），提供定期或按需的安全检测，当发现恶意攻击时，协助企业安全团
队进行响应的事件处置，最终解决安全问题。



企业级区块链安全白皮书

57

 结语

8. 结语

8
结语



企业级区块链安全白皮书

58

结语

区块链的出现，大大提升了安全在企业中的地位。传统的“先推动业务的高速发展，再进行安全建设”
模式将不再可行，安全成为区块链的刚性需求。区块链对于安全的“容错性”是很低的。在公有链中，
安全的缺失有可能导致币值归零，有可能导致链的分叉，有可能给相关方带来经济上的损失，也有可能
导致交易所破产，等等，这样的事件已经屡见不鲜；而在联盟链中，虽然暂时还未见公开报道，但是安
全的缺失有可能导致各个参与方写到链上的数据不再可信，有可能导致智能合约不按照预期执行，从而
导致一个链的“崩塌”。虽然联盟链中的合法用户即便知道有安全漏洞，也未必会去利用，一方面有被
溯源到的风险，另一方面，联盟链本就是为了业务存在的，看似也没有动力去做破坏联盟链的事情，但
是，从风险的角度来讲，合法的用户有可能操作不当，企业中可能存在“内鬼”的蓄意破坏，最为值得
关注的是，一个安全缺失的系统，有可能被攻击者入侵，有可能导致合法用户的私钥的泄露，从而攻击
者可以进行一些破坏行为，这些都不是一个安全能力不足的区块链系统所能解决的。

因此，借由本白皮书，我们也想推动安全厂商、高校与区块链服务商、用户的紧密协作。安全不是
一个人的事情，只有各方紧密的合作，才能推动企业级区块链安全生态的构建，从而更好地服务于企业
级区块链的用户，真正实现企业级区块链的价值。
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