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一.  credchecker 

 

1.1  writeup 

第一题是一个表单提交验证的签到题目： 

 

提交随机内容后点击测试： 
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通过 F12 查看源码，找到表单提交的校验函数，发现用户名和密码的校验逻辑如下： 

 

输入符合条件的用户名和密码，即可得到 flag 输出： 
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二.  known 

 

2.1  writeup 

 

需留意此处执行的是【循环左移】操作： 

#include <stdio.h> 
#include <stdlib.h> 
 
unsigned char ror(unsigned char val, int size) 
{ 
  unsigned char res = val >> size; 
  res |= val << (8 - size); 
  return res; 
} 
 
int main(void) { 
    unsigned char after[] = {0x89, 0x50, 0x4E, 0x47, 0x0D, 0x0A, 0x1A, 0x0A};// 
PNG 文件头 
    unsigned char before[] = {0xC7, 0xC7, 0x25, 0x1D, 0x63, 0x0D, 0xF3, 0x56}; 
 
    for(int i = 0; i < 8; i ++) { 
        printf("%c ", ror(after[i] + i, i) ^ before[i]); 
    } 
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    return 0; 
} 

算出的解密私钥为：No1Trust，继而可还原出明文 flag。 

三.  antioch 

 

3.1  writeup 

sudo docker -I antioch.tar 

sudo docker run -ti antioch 

导入 docker 镜像并进行简单的测试： 
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尝试将容器中的内容 dump 出来： 

 

发现只有一个名为 AntiochOS 的 ELF 文件。 

用 IDA 分析之，进而发现程序仅包含 2 个有用的命令：approach 和 consult： 
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里面的线索指向《Monty_Python_and_the_Holy_Grail》这部影视作品，通过多道关卡如询问

姓名、喜欢的颜色，最终输出 flag 信息。 
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经过分析，有 30 组答案，每组答案由【crc32(姓名\n), crc32(颜色\n), 序号】组成。 

如下： 
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consult 命令输出 4096 字节，以列宽 15B 的格式进行格式化打印，初看是 AsciiArt 的格式。 

分析 AntiochOS 的 consult 命令： 

 

读文件并进行异或操作，最后输出，但尚不清楚目标文件是什么。尝试将 AntiochOS 拷贝出

来在本地以 strace 方式运行： 
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提示读的是 a-z.dat 文件，且根据前面 dump 出来的结果来看，container 里面当前是不包含这

些文件的。 

继续分析 docker 文件，发现两篇文章 

https://github.com/moby/moby/blob/master/image/spec/v1.2.md 

https://segmentfault.com/a/1190000009309347 

其中有提到：image 镜像本质就是 tar 包，其中记录了基础 layer，以及后续衍生出来的各个

上层 layer 的 meta、文件、修改等数据信息。 

奇怪的是，antioch 的 manifest.json 和

a13ffcf46cf41480e7f15c7f3c6b862b799bbe61e7d5909150d8a43bd3b6c039.json 中记录了

layers/diff_ids 均只有一层内容： 

 

https://github.com/moby/moby/blob/master/image/spec/v1.2.md
https://segmentfault.com/a/1190000009309347
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但 tar 包中却显示存在若干其他的 layer： 

 

且这些 layer.tar 在解包后，里面正好携带有随机不等个数的 a~z.dat 文件，故怀疑是出题者有

意将这些 layer 的信息给抹除掉了。 

随机挑选一个 layer.tar 解包出来的东西，放在 AntiochOS 目录下运行，或拷贝至 container

中运行，发现 consult 命令的输出内容有新的变化，flag 是 AsciiArt 格式的可能性进一步增加。 

 

因此接下来的关键就是要找到正确的 layer 排列顺序。 

继续翻找文件，发现各 layer 下的 json 描述文件中均存在一个不寻常的 author 字段，都是影

视剧中的角色名，如： 
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共三十组，一开始以为是需要根据这部剧的角色间的某种关系来确定对应 layer 的次序，比如

出场或者片尾字幕顺序。后来经提示，想到 approach 中有要求输入姓名的环节，再次分析

approach 的逻辑流程后，发现恰好有一个 30 组的判别条件能对得上了。 

结合之前分析得到的【crc32(姓名\n), crc32(颜色\n), 序号】的结构，推测最后一个字段表示

的含义就是对应 layer 的次序。gdb 动态调试，不用去分析颜色要输入什么，只需要确定姓名

经过计算后所在的结构体的序号即可，得到： 

01 b75ea3e81881c5d36261f64d467c7eb87cd694c85dd15df946601330f36763a4 Miss Islington 

02 ea12384be264c32ec1db0986247a8d4b2231bf017742313c01b05a7e431d9c26 Sir Bors 

03 4c33f90f25ea2ab1352efb77794ecc424883181cf8e6644946255738ac9f5dbd Tim the Enchanter 

04 09e6fff53d6496d170aaa9bc88bd39e17c8e5c13ee9066935b089ab0312635ef Dragon of Angnor 

05 e5254dec4c7d10c15e16b41994ca3cf0c5e2b2a56c9d4dc2ef053eeff24333ff Brother Maynard 

06 7d643931f34d73776e9169551798e1c4ca3b4c37b730143e88171292dbe99264 Sir Bedevere 

07 754ee87063ee108c1f939cd3a28980a03b700f3c3967df8058831edad2743fd7 Sir Robin 

08 b5f502d32c018d6b2ee6a61f30306f9b46dad823ba503eea5b403951209fd59b Zoot 

09 81f28623cca429f9914e21790722d0351737f8ad3e823619a4f7019be72e2195 Squire Concorde 

10 76531a907cdecf03c8ac404d91cbcabd438a226161e621fab103a920600372a8 Green Knight 

11 6b4e128697aa0459a6caba2088f6f77efaaf29d407ec6b58939c9bc7814688ad Trojan Rabbit 

12 bfefc1bdf8b980a525f58da1550b56daa67bae66b56e49b993fff139faa1472c Chicken of Bristol 

13 1c5d28d6564aed0316526e8bb2d79a436b45530d2493967c8083fea2b2e518ce Roger the Shrubber 

14 f9621328166de01de73b4044edb9030b3ad3d5dbc61c0b79e26f177e9123d184 Bridge Keeper 

15 58da659c7d1c5a0c3447cb97cd6ffb12027c734bfba32de8b9b362475fe92fae Sir Gawain 

16 9a31bad171ad7e8009fba41193d339271fc51f992b8d574c501cae1bfa6c3fe2 Legendary Black Beast of Argh 

17 49fb821d2bf6d6841ac7cf5005a6f18c4c76f417ac8a53d9e6b48154b5aa1e76 A Famous Historian 

18 fd8bf3c084c5dd42159f9654475f5861add943905d0ad1d3672f39e014757470 Sir Lancelot 
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19 a435765bcd8745561460979b270878a3e7c729fae46d9e878f4c2d42e5096a44 Lady of the Lake 

20 cd27ad9a438a7eef05f5b5d99e2454225693e63aba29ce8553800fed23575040 Rabbit of Caerbannog 

21 8e11477e79016a17e5cde00abc06523856a7db9104c0234803d30a81c50d2b71 Sir Not-Appearing-in-this-Film 

22 e1a9333f9eccfeae42acec6ac459b9025fe6097c065ffeefe5210867e1e2317d Prince Herbert 

23 e6c2557dc0ff4173baee856cbc5641d5b19706ddb4368556fcdb046f36efd2e2 King Arthur 

24 fadf53f0ae11908b89dffc3123e662d31176b0bb047182bfec51845d1e81beb9 Inspector End Of Film 

25 303dfd1f7447a80322cc8a8677941da7116fbf0cea56e7d36a4f563c6f22e867 Sir Ector 

26 f2ebdc667cbafc2725421d3c02babc957da2370fbd019a9e1993d8b0409f86dd Squire Patsy 

27 2b363180ec5d5862b2a348db3069b51d79d4e7a277d5cf5e4afe2a54fc04730e Dennis the Peasant 

28 25e171d6ac47c26159b26cd192a90d5d37e733eb16e68d3579df364908db30f2 Dinky 

29 cfd7ddb31ce44bb24b373645876ac7ea372da1f3f31758f2321cc8f5b29884fb Black Knight 

30 a2de31788db95838a986271665b958ac888d78559aa07e55d2a98fc3baecf6e6 Sir Gallahad 

将对应 layer.tar 按次序解压到同一目录下，然后在当前目录下运行 AntiochOS 的 consult 命

令，得到 AsciiArt 的 flag 值： 
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四.  myaquaticlife 

 

4.1  writeup 

首先 upx -d 直接脱壳，测试运行，发现有 visitor counter 的递增操作： 

 

且鼠标在主界面移动过程中，文字和图片均提示为链接形式（手）。但只有点击文字才有反

应，点击动物没有任何反应提示。在点击文字后，会切换到 you chose.. poorly 页，此时只剩

下退出关闭窗口的选项。 

Visitor Counter 的自增，猜测可能是通过文件或者注册表的方式实现的。通过 Process Monitor

发现该值是记录在 registry 中的，位置如下： 

 

同时还发现，程序有往 C:\Users\XXX\AppData\Local\Temp\MMBPlayer 目录下投放文件的行

为： 
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打开 index.html 和 index2.html，发现正好对应 2 个主界面的内容，只不过 href 处的内容比较

奇怪： 

 

分析 myaquaticlife.upx.exe 的过程中，发现有一些常量： 
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一开始看到里面有一些 Level、next、forward 的字样内容，以为又是一道关卡类的游戏。 
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线索指向 Multimedia Builder 这家公司，进而在 web.archive.org 上找到了一份 MMB 的手册

《Multimedia Builder Help》。结合调试中得到的一些线索，粗略阅读了 5%~10%左右的内容，

大概理解了这套程序框架的运作机制： 

1. 程序允许内嵌各种类别的文件，在运行过程中，会释放到临时目录下，正好对应前面

用 ProcessMonitor 观察到的现象； 

2. 页面上的 script 标记，会将其绑定到对应的内嵌脚本代码，或者独立的脚本文件，当

点击该链接时会触发执行相应的代码执行。其对应的内置语法命令有 RunScriptCode、

RunScript 等，在这两个函数的代码实现中有引用到一个错误提示类的字符串：

“Recursion in Script reached 50 levels.” 

3. 允许以 dll 插件的形式进一步扩展框架的功能特性，dll 插件同样支持在编译时内嵌在

程序文件当中，在运行阶段进行释放。前面 temp 目录下释放的 fathom.dll 就此类功能

插件。 

根据“RunScriptCode”，在 IDA 中找到 2 个有关的地方： 

 

https://web.archive.org/web/20170114080606/http:/mmb.mediachance.com/mmbhelp/mmb_help_pdf.zip
https://web.archive.org/web/20170114080606/http:/mmb.mediachance.com/mmbhelp/mmb_help_pdf.zip
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调试跟踪，发现 2 处： 

1. 注册表写操作，恰好就在 sub_438CD3 中 

 

 

 



逆向心法修炼之道 FLARE ON 8TH WRITEUP 

© 2021 绿盟科技  密级：完全公开 - 18 - 

在调试过程中发现在进入此函数时，从调试器的若干子窗口中正好可以看到一些疑似脚本的

语句，如： 

part1$='derelict:MZZWP' 
part2$='lagan:BAJkR' 
part2$='flotsam:DFWEyEW' 
… 
count = count + 1 
vc$='Visitor Counter: ' + CHAR(count) 
… 
colr$='TEXTCOLOR='+colors$[Counter] 

除了 count 自增的操作外，其他一些语句暂时不清楚有什么作用。点击不同的动物对象，对应

的 partN$=xxx 赋值语句也有所变化。 

通过 010Editor 查看文件字符串信息，可以将这 17 组 object 对应的脚本整理出来： 

Script1:  part1$='derelict:MZZWP'     PlugIn.part1$ 
Script2:  part2$='lagan:BAJkR'        PlugIn.part2$ 
Script3:  part2$='flotsam:DFWEyEW'    PlugIn.part2$ 
Script4:  part1$='flotsam:PXopvM'     PlugIn.part1$ 
Script5:  part2$='derelict:LDNCVYU'   PlugIn.part2$ 
Script6:  part3$='derelict:yXQsGB'    PlugIn.part3$ 
Script7:  part2$='jetsam:newaui'      PlugIn.part2$ 
Script8:  part3$='lagan:QICMX'        PlugIn.part3$ 
Script9:  part1$='lagan:rOPFG'        PlugIn.part1$ 
Script10: part3$='jetsam:HwdwAZ'      PlugIn.part3$ 
Script11: part1$='jetsam:SLdkv'       PlugIn.part1$ 
Script12: part2$='derelict:LSZvYSFHW' PlugIn.part2$ 
Script13: part3$='flotsam:BGgsuhn'    PlugIn.part3$ 
Script14: part4$='lagan:GTYAKlwER'    PlugIn.part2$ 
Script15: part4$='derelict:RTYXAc'    PlugIn.part4$ 
Script16: part2$='lagan:GTXI'         PlugIn.part2$ 
Script17: PlugIn.PluginFunc19 
          PlugIn.var1$ 
          count = count + 1 
          vc$='Visitor Counter: ' + CHAR(count) 
          colr$='TEXTCOLOR=255,0,0' 
          colors$[1] = '255,0,0' 
          ... 
          colors$[15] = '255,0,0' 
          colr$='TEXTCOLOR='+colors$[Counter] 

每种动物所关联的 script 可以在 index.html 中查看到/映射出来。 

考虑到说，dll 文件可以作为插件提供扩展功能，尝试进行动态调试。在点击动物/文字前，在

dll 区间设置访问断点，查找对应的入口点。发现： 

1. 点击文字时，会进入 PluginFunc19 函数 

2. 点击动物时，则进入 SetFile 函数 

且每种对象所关联的 part$n=xxx 正好被传递进来。分析两个函数，发现 SetFile 的作用是对

不同【类别】的动物，将其所关联的 value 值写到对应类别的内存地址上。当前共有 4 种类别： 

1. derelict 
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2. lagan 

3. flotsam 

4. jetsam 

PluginFunc19 入口有 2 处检测，若在勾选动物的过程中，flotsam 或者 jetsam 其中一种没有

被勾选（即相应类别的字段上没有存放对应动物的 value 值），则函数直接返回。 

 

而返回的内容恰好就是“you chose.. poorly”。 

因此推断，只有选中了特定的动物或动物组合，程序才能继续往下走。另外，同一类别的动

物如果选择了多只，那么它们所对应的值也会按所选择的顺序进行字符拼接，故而动物的类

别、种类和同类别动物的选择次序都对程序的逻辑走向有影响。在这里也可以发现，程序只

关注 flotsam 和 jetsam 两种类别的动物，即挑选动物时，只需挑选这 2 类的动物即可。 

PluginFunc19 继续往下走： 

 

接下来的处理流程是拿前一步拼接得到的 flotsam 类和 jetsam 类动物的 value 值，与一个 31B

的初始值进行异或操作，并对异或后的内容进行 md5 计算，计算结果与 6c5215…进行比较。 

到此，数据流走向和程序运作机制基本搞清楚了： 

1. 从 flotsam 和 jetsam 这两类动物中进行选择，并根据选择的动物，将动物所关联的字

符串拼接起来，分别【拼接】存放起来，记为 flotsamValue 和 jetsamValue 
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2. 拿 flotsamValue 和 jetsamValue 与 64 FE 7C 8B 65 6A CD 29 2E 4D F5 96 11 2B 2F 

52 AE 20 38 6A 6F 56 60 ED EC 39 37 DB 0D 3A 54 00 进行异或操作，结果记为

xorValue 

3. 对 xorValue 进行 md5，结果记为 md5sum 

4. 将 md5sum 与 6c5215b12a10e936f8de1e42083ba184 进行比较 

至于比较通过之后的逻辑，可暂时不管。编程工具尝试进行动物的排列组合选择： 

 

算出 

 

即： 

flotsam 类动物，按顺序选择：PXopvM(4) DFWEyEW(3) BGgsuhn(13) 

Jetsam 类动物，按顺序选择：SLdkv(11) newaui(7) HwdwAZ(10) 

即可满足条件，点击文字即可得到 flag。 
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五.  FLARE Linux VM 

 

5.1  writeup 

虚拟机导入后查看一番，发现以下线索： 

1. crontab -l 中存在一个* * * * * * /usr/lib/zyppe 的定时任务 

2. .bash_profile 中存在三个环境变量 

 

3. .bashrc 中还包含一个关于密码第 13 字节内容的提示信息 
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4. /root/Documents 目录下存放有若干.broken 后缀的文件 

5. Journalctl 翻看日志发现有以下输出，均指向了/usr/lib/zyppe 

 

接下来，分析 zyppe 文件： 
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encrypt 函数经分析是 rc4，它会对 Documents 目录下的原文件进行 rc4 加密生成.broken 后

缀的加密文件。 
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为了还原这些文件，最简单的办法是将文件后缀更改为非.broken 结尾的，然后再执行一次

/usr/lib/zyppe 即可。此处需要注意的是，需要把 crontab 给关了，否则位于 Documents 目录

下的文件会自动被加密回去。 

rc4 解密后的 Documents 目录中，一部分文件已经可以看到明文信息，还存在另外一部分文

件仍然是密文的形式。若要解密余下的文件，需在已还原出来的明文信息提示中继续找线索。 
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这一系列文件可以按文件名中的首个英文字母进行分类，分成 b、d、i、n、o、r、s、t、u 共

9 组，每组文件采用的是同一类别的加密方式，故而分析出解密算法，即可解密同一组下的所

有文件。 

5.1.1  u 组 

还原方式：rc4（/usr/lib/zyppe） 

还原后的内容： 

◆ unagi.txt.broken 

The 1st byte of the password is 0x45 

◆ udon_noddles.txt.broken 

"ugali", "unagi" and "udon noodles" are delicious. What a coincidence that 
all of them start by "u"! 

◆ ugali.txt.broken 

Ugali with Sausages or Spaghetti is tasty. It doesn’t matter if you rotate 
it left or right, it is still tasty! You should try to come up with a great 
recipe using CyberChef. 

根据提示信息，尝试使用 ROL/ROR 对余下文件进行测试，发现 s 组文件可以按该方式进行

还原。 

5.1.2  s 组 

还原方式：Rotate Left 1 

示例：CyberChef 

还原后的内容： 

◆ sausages.txt.broken 

The 2st byte of the password is 0x34 

◆ shopping_list.txt.broken 

/ 
[U]don noodles 
[S]trawberries 
[R]eese's 
/ 
[B]anana chips 
[I]ce Cream 
[N]atillas 
/ 
[D]onuts 
[O]melettes 
[T]acos 

https://gchq.github.io/CyberChef/#recipe=From_Hex('Auto')Rotate_left(1,false)&input=MkEgMzQgQjIgMTAgMTkgQjkgM0EgMTAgMzEgQkMgM0EgQjIgMTAgQjcgMzMgMTAKM0EgMzQgQjIgMTAgMzggQjAgQjkgQjkgQkIgQjcgMzkgMzIgMTAgQjQgQjkgMTAKMTggM0MgOTkgMUEgMDUK
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◆ spaghetti.txt.broken 

In the FLARE language "spaghetti" is "c3BhZ2hldHRp". 

◆ strawberries.txt.broken 

In the FLARE team we like to speak in code. You should learn our language, 
otherwise you want be able to speak with us when you escape (if you manage 
to escape!). For example, instead of "strawberries" we say "c3RyYXdiZXJyaWVz". 

新产生 3 个线索信息： 

1. 密码第 2 字节 

2. 下一组文件采用的是 base64 编码 

3. /usr/bin/dot 文件 

其中/usr/bin/dot 文件经 IDA 反编译出来的结果如下： 

 

对用户输入的密码进行 sha256 加密，需匹配中

b3c20caa9a1a82add9503e0eac43f741793d2031eb1c6e830274ed5ea36238bf 方可继续往

下走。故而需要分析出密码的所有完整字节内容出来，才可以获取 flag。 

5.1.3  r 组 

还原方式：Base64 
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还原后的内容： 

◆ raisins.txt.broken 

The 3rd byte of the password is.. it is a joke, we don't like raisins! 

◆ rasberries.txt.broken 

The 3rd byte of the password is: 0x51 

◆ reeses.txt.broken 

We LOVE "Reese's", they are great for everything! They are amazing in ice-cream 
and they even work as a key for XOR encoding. 

从这一组推下一组的线索是 xor 循环异或解码，key 是 Reese’s 

5.1.4  b 组 

还原方式：xor 循环异或（key: Reese’s） 

还原后的内容： 

◆ blue_cheese.txt.broken 

The 4th byte of the password is: 0x35 

◆ banana_chips.txt.broken 

Are you good at maths? We love maths at FLARE! We use this formula a lot to 
decode bytes: "ENCODED_BYTE + 27 + NUMBER1 * NUMBER2 - NUMBER3" 

◆ backberries.txt.broken 

If you are not good in maths, the only thing that can save you is to be a bash 
expert. Otherwise you will be locked here forever HA HA HA! 

推下一组的线索是需要根据公式进行字节解码，其中 NUMBER1/2/3 在开头的地方已经得到，

经过测试，发现 i 组文件适用于此解码方式。 
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5.1.5  i 组 

还原方式：ENCODED_BYTE + 27 + NUMBER1 * NUMBER2 – NUMBER3 

还原后的内容： 

◆ instant_noodles.txt.broken 

The 5th byte of the password is: 0xMS 

◆ iced_coffee.txt.broken 

The only problem with RC4 is that you need a key. The FLARE team normally uses 
this number: "SREFBE" (as an UTF-8 string). If you have no idea what that means, 
you should give up and bake some muffins. 

◆ ice_cream.txt.broken 

If this challenge is too difficult and you want to give up or just in case 
you got hungry, what about baking some muffins? Try this recipe: 
0 - Cinnamon 
1 - Butter 150gr 
2 - Lemon 1/2 
3 - Eggs 3 
4 - Sugar 150gr 
5 - Flour 250gr 
6 - Milk 30gr 
7 - Icing sugar 10gr 
8 - Apple 100gr 
9 - Raspberries 100gr 
 
Mix 0 to 9 and bake for 30 minutes at 180°C. 

这一组的线索需要猜测，其中用于 rc4 的 key 根据提示是来自于 SREFBE，直接拿该值进行

测试发现余下文件无一还原成功，又根据文中线索“If you have no idea what that means, you 

should give up and bake some muffins.”，猜测是否是对应配方表中每个配方的首字母，取

其 ID 号拼接的结果“493513”，再次测试发现可以解出 n 组文件。 

另外，本组提示信息中给出的第 5 字节为 0xMS，暂时存疑，留待后续处理。 

5.1.6  n 组 

还原方式：rc4 

还原后的内容： 

◆ nutella.txt.broken 

The 6th byte of the password is: 0x36 

◆ natillas.txt.broken 

Do you know natillas? In Spain, this term refers to a custard dish made with 
milk and KEYWORD, similar to other European creams as crème anglaise. In 
Colombia, the delicacy does not include KEYWORD, and is called natilla. 
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◆ nachos.txt.broken 

In the FLARE team we really like Felix Delastelle algorithms, specially the 
one which combines the Polybius square with transposition, and uses 
fractionation to achieve diffusion. 

本轮提示信息，可以将后 2 个文件放到 Google 上搜，均来自与 Wikipedia。其中 KEYWORD

对应 eggs，而 Felix Delastelle algorithms 对应 bifid cipher 算法。故推测，下一组文件的解密

方式是利用 bifid cipher 算法进行还原。 

了解 bifid cipher 算法后发现该算法有两个特点：1. 处理过程中输入字符均为大写形式（全小

写也无所谓，但考虑到一些工具实现可能按照全大写进行编解码，故而在解密的时候可能需

要将密文转成全大写，具体要看所使用的工具的限制）；2. 该方法仅能处理 a-z/A-Z 字符，

而对其他字符无法进行操作。根据现有的线索，每轮解密的内容，其中必定有一组文件是包

含类似于“The xth byte of the password is: 0xXX”的内容，根据这个线索，下一组文件应该

是包含有“The 7th”内容，其中 7 无法被 bifid cipher 进行替换，必定是可以直接发现的。 

据此，发现 d 组文件对应此解密方法。 

 

另外，根据尾部的 0m66，也可以推测出密码的第 7 字节为 0x66。 

在进行解密的时候需要注意 2 点： 

1. 需要剔除非 26 个字母之外的其他字符，将余下内容进行拼接后再进行解码 

2. 转成全大写（需要视所使用的工具的要求而定，非必须） 

如.daiquiris.txt.broken 文件中的 

Abn lef emadkxp frceqdnhe? Tah gdcktm temyku xxo qo ktyhzn! Zd'k raooua, por 
uda ztykqh. 

需要替换为： 

ABNLEFEMADKXPFRCEQDNHETAHGDCKTMTEMYKUXXOQOKTYHZNZDKRAOOUAPORUDAZTYKQH 

然后再参与解密。 

5.1.7  d 组 

还原方式：bifid cipher（KEYWORD：EGGS） 

示例：CyberChef 

还原后的内容： 

◆ daiquiris.txt.broken 

https://gchq.github.io/CyberChef/#recipe=Bifid_Cipher_Decode('eggs')&input=QUJOTEVGRU1BREtYUEZSQ0VRRE5IRVRBSEdEQ0tUTVRFTVlLVVhYT1FPS1RZSFpOWkRLUkFPT1VBUE9SVURBWlRZS1FI
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THE 7TH BYTE OF THE PASSWORD IS: 0X66 

◆ donuts.txt.broken 

DID YOU KNOW THAT GIOVAN BATTISTA BELLASO LOVED MICROWAVES? 

◆ dumplings.txt 

ARE YOU MISSING SOMETHING? YOU SHOULD SEARCH FOR IT BETTER! IT'S HIDDEN , BUT 
NOT REALLY. 

本轮线索根据 GIOVAN BATTISTA BELLASO 检索到下一组文件需要使用 Vigenère Decode

维吉尼亚密码进行解密，同样的，该算法仅对 a-z/A-Z 字符有效，根据规律，可以确定该解密

方式适用于 o 组文件： 

 

另外，秘钥 key 猜测是提示中给出的 MICROWAVES。解密时需对密文进行处理，处理方式

可参考 bifid cipher，即剔除非 26 个英文字母之外的字符后进行拼接。 

5.1.8  o 组 

还原方式：Vigenère Decode（KEYWORD：MICROWAVES） 

示例：CyberChef 

还原后的内容： 

◆ oranges.txt 

The 8th byte of the password is: 0x60 

◆ oats.txt.broken 

You should follow the FLARE team in Twitter. They post a bunch of interesting 
stuff and have great conversation on Twitter! https://twitter.com/anamma_06 
https://twitter.com/MalwareMechanic 

◆ omelettes.txt.broken 

You should follow the FLARE team in Twitter. Otherwise they may get angry and 
not let you leave even if you get the flag. https://twitter.com/anamma_06 
https://twitter.com/osardar1 https://twitter.com/MalwareMechanic 

根据线索，翻看这几个人的 tweets，在@anamma_06 的 tweet 中找到一条提示信息： 

https://gchq.github.io/CyberChef/#recipe=Vigen%C3%A8re_Decode('MICROWAVES')&input=S3d3anZrdWdoeGF0bmZrcGh6SkRNWkdrc3dtZHJMaXF2a3NuT29sd2Rla2pzcGh6Y2VtZ2l2aHduYnZxbXZmZWNwbHp4cWFjbnZvcmV6end6cWhwY3FnenhsdG1oY29jaG94aGVieXpocGVtZ2d5aXByYWlhY3hsYmF2bndwdHp2dWF1cWpvbmR2dnpmYnJqaHNpb3h3ZGtxZEF3bHJlanFVZ3R2d25kZw
https://twitter.com/anamma_06/status/1414583864865996803
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根据提示可推测，余下文件的解密方法是 AES+CBC，其中秘钥为：Sheep should sleep in a 

shed 加 Flare Linux VM 版本。 

Flare Linux VM 的版本可通过 cat /etc/os-release 获取 

 

5.1.9  t 组 

还原方式：AES+CBC（KEY：Sheep should sleep in a shed15.2） 

示例：CyberChef 

还原后的内容： 

◆ tacos.txt.broken 

WOOW..yD.CUU]C.Iou are very very close to get the flag! Be careful when 
converting decimal and hexadecimal values to ASCII and hurry up before we run 
out of tacos! 

◆ tiramisu.txt.broken 

THE..DX.RIDU._V.the password is the atomic number of the element moscovium 
The 10th byte of the password is the bell number preceding 203 
The 12th byte of the password is the largest known number to be the sum of 
two primes in exactly two different ways 
The 14th (and last byte) of the password is the sum of the number of participants 
from Spain, Singapore and Indonesia that finished the FLARE-ON 7, FLARE-ON 
6 or FLARE-ON 5 

◆ tomatoes.txt.broken 

IT.SEU]C.I_E.QBU close to escape... We are preparing the tomatoes to throw 
at you when you open the door! It is only a joke... 
The 11th byte of the password is the number of unique words in /etc/Quijote.txt 
The 13th byte of the password is revealed by the FLARE alias 

本轮给出余下线索，汇总一下，当前有关密码的各字节的线索/答案： 

◆ 01: E 0x45 

◆ 02: 4 0x34 

◆ 03: Q 0x51 

https://gchq.github.io/CyberChef/#recipe=AES_Decrypt(%7B'option':'UTF8','string':'Sheep%20should%20sleep%20in%20a%20shed15.2'%7D,%7B'option':'Hex','string':'50697a7a610000000000000000000000'%7D,'CBC','Hex','Raw',%7B'option':'Hex','string':''%7D,%7B'option':'Hex','string':''%7D)&input=
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◆ 04: 5 0x35 

◆ 05:  0xMS 

◆ 06: 6 0x36 

◆ 07: f 0x66 

◆ 08: ` 0x60 

◆ 09: s 0x73 

◆ 10: 4 0x34 

◆ 11: l 0x6c 

◆ 12:  

◆ 13: 5 0x35 

◆ 14: I 0x49 

若部分字段当前无法确定也无关紧要，可以通过暴力枚举推出。根据/usr/bin/dot 的逻辑，对

password 进行 sha256 后的值需要等于一固定值，因此，可以写脚本进行枚举测试： 

 

得到： 

 

即，password 为 E4Q5d6f`s4lD5I 

运行/usr/bin/dot，输入 password 即可得到 flag。 
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六.  PetTheKitty 

 

6.1  writeup 

这道题最重要的一个线索，是流量包的两个会话中出现频率很高的 PA30 字样。 



逆向心法修炼之道 FLARE ON 8TH WRITEUP 

© 2021 绿盟科技  密级：完全公开 - 35 - 

 

如果不知道相关知识点，可能想破脑袋都没法往后推进。PA30 是 Windows Package 中用于

补丁、更新所采用的 Delta Compression 格式文件的魔数特征，这些补丁文件的文件格式为： 

CRC32:PA30:Delta Compression Data 

关于此文件的技术细节可参考 2020.08.23 的一篇文章《Extracting and Diffing Windows 

Patches in 2020》，作者在RITSEC-CTF-2019 上出过一个涉及该技术点的题目 patch-tuesday。 

简单来说，Windows 在做补丁更新时，会使用 ApplyDeltaB 等接口将 patch 文件应用于目标

文件即可实现文件的更新（回退、升级、新增等），这些 patch 文件中记录的只是文件差异因

此被称为 patch delta。 

在 session#0 中，可以观察到一个 png 文件头： 

https://wumb0.in/extracting-and-diffing-ms-patches-in-2020.html
https://wumb0.in/extracting-and-diffing-ms-patches-in-2020.html
https://wumb0.in/extracting-and-diffing-ms-patches-in-2020.html
https://github.com/ritsec/RITSEC-CTF-2019/tree/master/Misc/patch-tuesday
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尝试使用 010Editor等工具将文件提取出来。在文件末尾，观察到有一段 AsciiArt 形式的内容： 

 

使用 010Editor 打开之后，套用 png 模板进行解析会提示文件末尾异常：在 IEND 块后面有多

余的内容： 
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经过文件隐写方面的测试后发现，这个 png 图片除了末尾多了一些字节之外再无其他异常。

结合题目信息中提到的两个文件均为 PE 类文件以及 PA30 线索所对应的 patch 机制，推测是

需要将 patch 应用于 png 文件以“还原”出 PE 文件。可使用《Extracting and Diffing Windows 

Patches in 2020》中提到的 delta_patch.py 文件进行 png 的 patch。经测试，发现只有当保

留 png 末尾的 AsciiArt 部分时才能 patch 成功： 

> py -3 delta_patch.py -i pet.png -o Payload.dll png_patch 
Applied 1 patch successfully 
Final hash: OsdAMg6SJ4EFnx69R5NJFq2ToD4utovfwrzBaVxmssk= 

patch 数据即是 session#0 中 144 回传的第二部分内容： 
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此处有一个需要注意的细节，如果是自己编程实现调用 ApplyDeltaB 接口来应用补丁，需要

将 PA30 前的 4 字节 CRC32 给移除掉，再传入 ApplyDeltaB。因为 delta_patch.py 中对这部

分内容作了判断，故而带不带 0xb1290000 均可以直接调用该脚本进行处理。 

patch过后的文件是一个32-bit的DLL文件，在导出函数的列表中发现存在一个名为Le_Meow

的函数。经分析后发现，该 DLL 实现了一个 reverse shell 的效果，将 cmd 的输入和输出句柄

绑定到 socket 上，以此实现反弹。另外，在命令下发和命令执行结果回传的过程中，程序同

样采用了 delta patch 技术，将明文内容进行了压缩+xor（KEY: meoow）异或从而实现混淆

编码。 

Session#1 记录的是双方的命令通道的交互结果，接下来根据上面分析得到的编码逻辑逆向还

原出双方的原始通信内容。 

Session#1 包含了 37 组交互，对应 37 次命令下发和响应回传。根据前面提到的 patch 文件

格式，将这 74 组 packet 内容，分别从 PA30 处开始提取，提取出 74 组 patch 文件，记为

patch1~74，如下为 packet#1 提取出来的 patch 内容： 
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接下来准备一个稍大一些的 00 文件作为 src 文件（小文件会提示补丁失败，暂没有深挖是否

跟待打的补丁解压后所作用的文件大小有关），如下： 

 

需要做的操作就是将这 74 个 patch 文件，分别作用在该文件上： 
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如上，使用 ApplyDeltaB 之后还需要进行 xor 异或，最终得到 74 个 result 文件，如下为前 5

组的结果： 
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可以观察到是对应下发的命令和命令执行结果。依次往下翻阅，在第 50 和第 51 个文件中，

找到 flag 内容： 
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七.  spel 

 

7.1  writeup 

题目直接给了一段提示信息： 

Pro-tip: start disassembling this one then take a nice long break, you've earned 
it kid. 

尝试通过 IDA 打开文件发现确实很慢，有一段时间，IDA 下方的解析进度似乎是以字节的速

度往前推进： 

 

 

而当 IDA 最终解析完毕的时候，idb 文件并不是很大只有十几 M 左右。 

如果有留意到这一点，并在 IDA 解析完毕之后跳转到相应的区间段细究一下，则会为本题的

前期分析阶段节省一大笔的时间。若未细究上述现象而直接进行程序分析，则会是下面的流

程。 

首先程序打开运行之后，直接提示 error 需要关闭重启： 
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通过分析，该程序由 MFC 编写，一番动态调试后发现 MFC 程序初始化和运行阶段并不存在

异常的地方。直到关闭 MFC 程序的时候，主流程将从 CDialog::DoModal 函数退出返回，此

时观察到该处的逻辑实现中包含有一些奇怪的指令操作： 
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如果接触样本比较多的话，首先会想到程序在这个地方进行了动态的 shellcode 执行。结合这

一长串的 mov 操作末尾处的指令逻辑： 

 

可以判定程序是执行了一段 shellcode 代码，根据 size 大小，可以将该段 shellcode 从内存中

dump 出来。 

7.1.1  第一段 dump（shellcode） 

经过分析发现该段dump是使用 sRDI组装成的一段payload，关于 sRDI的细节可以结合sRDI

的实现进行了解。简单来说，该段 dump 是由以下几部分组成： 

[ bootstrap ][ rdiShellcode ][ dllBytes ][ userData ] 

其中，位于第二段的 rdiShellcode 用来实现 PE Loader，包括重定位表修复，节区表/段分配

空间和对应属性修改等操作，负责将位于内存中的 dll 文件按运行时映像结构进行解析和加载。

在完成 DLL 的 load 之后，将执行权转交到 DLL 的 DllMain 函数，从而实现 DLL 的函数调用： 

 

关于这部分 Loader 的等价 C 代码实现，可参考 ShellcodeRDI.c 进行理解和学习。 

https://github.com/monoxgas/sRDI/blob/master/Python/ShellcodeRDI.py#L56
https://github.com/monoxgas/sRDI/blob/7889036a75e3aca65a2c01ee8f5549ed779a4c1f/ShellcodeRDI/ShellcodeRDI.c
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sRDI 区别于原版反射注入 RDI 的最重要的一点是：sRDI 的 bootstrap/Loader 代码是放

在 DLL 外部实现的，环境准备好之后将执行权直接交给 DLL 中的函数；而原始 RDI 反射注入

中的 bootstrap/Loader 代码则是内嵌在 DLL 中的，通常是封装在 DLL 的一个导出函数中，

Injector 需要首先通过 file offset 的方式定位到位于 DLL 中的 Loader 函数，再将执行权交给

Loader，由 DLL 中的 Loader 实现环境准备工作，一切就绪之后再过渡到 DllMain 函数。即这

些操作均在DLL内部中完成。因此根据该 dump文件的行为分析，可以确定此处使用的是 sRDI

技术。 

理解了 RDI 类注入技术的原理和流程之后，可以直接对 DLL 文件进行分析。提取 DLL 文件的

方法： 

动态调试过程中，根据 ECX 指向 MZ 头，以及后面的 add r8, 2ED23，大致可以猜测该 DLL

的区间范围： 

 

或者结合 ShellcodeRDI.py 中的源码，也可以确定 DLL 区间范围： 

 

https://github.com/monoxgas/sRDI/blob/master/Python/ShellcodeRDI.py#L73-L94
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7.1.2  第二段 dump（DLL 文件） 

在提取出来的 DLL 文件的 DllMain 函数的开始位置，发现其嵌套了另一段 PE 文件： 

 

如上图 unk_1800168F0 指向的是 MZ 头，后面的 0x17A00 可以试猜是该 PE 文件的大小： 

 

分析第二段 dump 文件的主流程，发现同样存在一些 Loader 类的处理操作，推测其主要功能

仍旧是加载内嵌的 PE 文件。 

根据 DllMain 中红框标注的函数逻辑，推测在加载完 PE 之后，会调用 Start 相关字样的函数。

这部分可以通过 dump 出这个内嵌的 PE 文件后进行验证。 

7.1.3  第三段 dump（DLL 文件） 

在第三个 dump 出的 PE 文件的导出表中确实观察到存在一个名为“Start”的函数，进一步印

证了之前的猜测。 
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着重分析该 Start 函数的执行流程，发现其实现的是一些后门场景中常见的功能函数：即，根

据程序运行环境，尝试连接 inactive.flare-on.com 或 inactive.flare-on.com 的 888 端口，并将

服务器端的回传内容当做指令进行执行： 

 

倘若服务器端返回的内容为“flare-on.com”则程序将进入另外的逻辑分支。 

另外还发现程序会对资源段的一个 PNG 资源进行 AES 的解密，并将解密后的内容做进一步

的编解码操作并写入注册表中。 

整体浏览分析下来尚未发现明显涉及 flag 操作的逻辑，绝大部分是后门类的功能代码。为了

继续挖掘线索，尝试让程序尽可能多地执行以观察动态运行时的细节部分。通过分析，若要

让程序顺利执行下去，需满足以下几个条件： 

1. 域名可解析，服务器可达 

2. 服务器返回“flare-on.com” 

3. 进程名不能是默认的“spel.exe”，而是“Spell.EXE” 

4. 程序中存在一些 SleepEx 5~6 分钟的操作，可以尝试 patch 掉 
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根据上述运行条件，搭建伪服务器并指定下发“flare-on.com”内容，动态跟踪程序后续执行

流程。发现程序在执行完 PNG 资源解密后，会将解密后的内容放在与“flare-on.com”相邻

的位置： 

 

对应如下部分的反编译代码： 

 

可观察到这是一个疑似 flag 的字符串，只是缺少了@符号，且中间存在若干个不可显字符，

另外字符串前缀部分（PNG 资源解密后的内容）似乎也是乱序的，隐约可以看出 spellcheck

的组合形式。 

继续往下分析发现，此后程序并不再对该字符串进行写操作，但存在一处读操作： 
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其中的 case 语句恰好有 22 个分支，正好对应得上“l3rlcps_7r_vb33eehskc3”的长度。 

尝试根据 case 的顺序对该字符串进行重排序后提交至平台，验证通过。 

本题最后 flag 字符串需要进行重排序的提示并不是特别明显，偏脑洞些。 

另外本题隐藏在 PNG 资源中的加密 flag 所使用的是 AES+CBC 加密方式，具体的解密参数可

移步至此处进行查看。 

https://gchq.github.io/CyberChef/#recipe=AES_Decrypt(%7B'option':'UTF8','string':'d41d8cd98f00b204e9800998ecf8427e'%7D,%7B'option':'Hex','string':'80808080808080808080808080808080'%7D,'CBC','Hex','Raw',%7B'option':'Hex','string':''%7D,%7B'option':'Hex','string':''%7D)&input=RDcgRkIgN0UgNjIgOEQgQUIgODcgNjUgQ0QgNzEgODUgQ0UgNTMgMEYgNUEgOEMgMkQgOEEgNDUgMzcgMTIgNEIgNzkgMUQgNDAgREEgNzYgODYgMjYgRDMgRDMgNzI
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八.  beelogin 

 

8.1  writeup 

通过简单的分析，beelogin.html 文件中的 js 代码有经过混淆和膨胀处理，其中 Add 函数中定

义的所有函数均没有被调用。接下来尝试进行去混淆处理，首先通过 VS Code 中的快捷键

Ctrl+Shift+P 打开 Command Palette，输入 Format Document，进行代码美化。接下来，再

利用 Ctrl+K，Ctrl-0 进行代码折叠，位于 Add 中的非函数定义语句行即是实际会执行到的代

码内容。 

在 Add 函数中的第一条语句上打上断点，使用 VS Code 内置的调试器进行单步跟踪调试。经

分析，js 代码的内容可简化为： 

 

对应转换后的 Python 代码为： 
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即： 

ciphertext = base64.b64decode("4fny3zLzDRYIOe37Axvh5....") 
 
table_init = base64.b64decode("b2JDN2luc2tiYXhLOFZ...") 
 
key = input4 # 表单的第 4 个字段 
 
ky = cycle(bytes(key.encode())) 
table = cycle(map(lambda x: (x + next(ky) & 0xFF), table_init)) 
 
plaintext = list(map(lambda x: msub(x, next(table)) & 0xFF, ciphertext)) 
print(''.join(chr(c) for c in plaintext)) 

将用户表单中第四个输入框提交的内容，与内置的两段代码进行加减运算，最后通过 eval 进

行输出或执行。 

很显然，为了知道最后 eval 的内容，需输入正确的 key，接下来需要尝试推算出 key 的原始

内容。根据代码中的线索，推测得知： 

1. 用以进行解码操作的 key 的长度为 64 字节； 

2. 最终解码出来传入 eval 函数的内容，或者是字符串或者是代码语句，即，传入的内容

需满足可打印字符的条件； 

根据这些约束条件，尝试用 z3 进行求解： 

#!/usr/bin/env python3 
 
from z3 import * 
import binascii 
import base64 
from itertools import cycle 
import hashlib 
 
M8 = 0xff 
 
def m8(n): 
    return n & M8 
 
def msub(a, b): 
    return m8(a-b) 
 
ciphertext = base64.b64decode("4fny3zLzDRYIOe37Axvh...") 
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table_init = base64.b64decode("b2JDN2luc2tiYXhLOFZa...") 
 
def generate_string(base, length): 
    return [BitVec('%s%d' % (base, i), 8) for i in range(length)] 
 
def alphanumeric(c): 
    return Or(And(UGE(c, 48), ULE(c, 57)), And(UGE(c, 65), ULE(c, 90)), 
And(UGE(c, 97), ULE(c, 126))) 
 
def printable_w_control(c): 
    return Or(c == 0x9, c == 0xA, c == 0xD, And(UGE(c, 32), ULE(c, 126))) 
 
def printable_wo_control(c): 
    return And(UGE(c, 32), ULE(c, 126)) 
 
key = generate_string('k', 64) 
 
s = z3.Solver() 
 
s.add(And(*map(printable_wo_control, key))) 
 
# Step 1: mixed with key 
table = [] 
for idx, val in enumerate(table_init): 
    table.append((val + key[idx % 64]) & 0xFF) 
table_len = len(table) 
 
# Step 2: decode the ciphertext 
for idx, val in enumerate(ciphertext[:3000]): 
    x = val - table[idx % table_len] 
    s.add(printable_w_control(x)) 
 
# Step 3: Validate 
while s.check() == z3.sat: 
    m = s.model() 
    print(''.join([chr(m[k].as_long()) for k in key])) 

注：可通过限制 z3 待处理的内容长度（ciphertext）来缩短运行时间，此处取前 3000 字节为

例。 

8.1.1  第一层 

通过计算，观察到 key 的取值在当前较为宽松（可打印字符、\t\r\n）的约束条件下有若干组

解： 
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另外还观察到，一部分位置上的内容为固定值，另外一部分位置的内容则存在多组可选值。

通过挑选其中任一一组进行正向解码操作，输出： 

 

观察到头部内容为一些英文语句，后半段则为+[]()!等符号组成的类似于 AsciiArt 的代码。 

因此只有确保 key 中每个位置上的值正确之后，才能解码出余下的提示信息。 

接下来有 2 种方式确定每个位置上的 key 值： 

1. 根据 z3 得到的模板进行微调，观察对应输出内容的有效性； 

2. 根据输出内容为可打印字符的前提假设，进行解码操作的反向爆破，爆破出每个位置

上的候选词，再根据 1 的方法，从有限集合上进行替换查验； 

给出爆破的代码： 

#!/usr/bin/env python3 
import base64 
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M8 = 0xff 
 
def m8(n): 
    return n & M8 
 
def msub(a, b): 
    return m8(a-b) 
 
ciphertext = base64.b64decode("4fny3zLzDRYIOe...") 
 
table_init = base64.b64decode("b2JDN2luc2tiYX...") 
 
d = {} 
for i in range(len(table_init)): 
    flag1 = False 
    candidates = set() 
    for k in range(256): 
        flag2 = True 
        for j in range(i, len(ciphertext), len(table_init)): 
            c = ciphertext[j] 
            n = msub(c, k) 
            if (n < 32 or n > 126) and n != 0x0d and n != 0x0a and n != 0x9: 
                flag2 = False 
                break 
        if flag2: 
            flag1 = True 
            candidates.add(chr(msub(k, table_init[i]))) 
    if not flag1: 
        print('{}: cannot find proper'.format(i)) 
        break 
    print('{}: {} {}'.format(i, len(candidates),  candidates)) 
    d[i % 64] = (set(d[i % 64]) & candidates) if (i % 
                                                  64 in d) else list(candidates) 
 
for m, n in d.items(): 
    print('k{} {}'.format(m, n)) 

输出 64 个位置上的候选词： 

C 0 {'C', '@'} 
h 1 {'e', 'b', 'g', 'f', 'c', 'd', 'h'} 
V 2 {'V'} 
C 3 {'C'} 
V 4 {'S', 'V'} 
Y 5 {'Y'} 
z 6 {'z', 'w'} 
I 7 {'I'} 
1 8 {'1'} 
d 9 {'d', 'a'} 
U 10 {'U'} 
9 11 {'9'} 
c 12 {'c', '`'} 
V 13 {'V'} 
g 14 {'g'} 
1 15 {'1', '.'} 
u 16 {'u'} 
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k 17 {'k'} 
B 18 {'B'} 
q 19 {'n', 'q'} e? 
O 20 {'O'} 
2 21 {'2'} 
u 22 {'u'} 
4 23 {'4'} 
U 24 {'R', 'U'} 
G 25 {'G'} 
r 26 {'r'} 
9 27 {'9', '6'} 
a 28 {'[', '`', 'a', ']', '\\', '_', '^'} 
V 29 {'V'} 
C 30 {'C'} 
N 31 {'N'} 
W 32 {'W'} 
H 33 {'E', 'H'} 
p 34 {'o', 'p', 'j', 'l', 'n', 'm', 'k'} 
M 35 {'H', 'K', 'J', 'G', 'L', 'M', 'I'} 
U 36 {'U'} 
u 37 {'u'} 
Y 38 {'Y', 'V'} 
D 39 {'D'} 
L 40 {'L'} 
m 41 {'m'} 
D 42 {'A', 'D'} 
O 43 {'O'} 
2 44 {'/', '2'} 
2 45 {'1', '/', '-', ',', '+', '0', '*', ')', '.', '(', '2'} 
c 46 {'c'} 
d 47 {'d'} 
h 48 {'e', 'h'} 
X 49 {'X'} 
q 50 {'q'} 
3 51 {'3'} 
o 52 {'o'} 
q 53 {'q'} 
p 54 {'p'} 
55 {'5', '8'} 
j 56 {'j'} 
m 57 {'m'} 
K 58 {'K'} 
B 59 {'B', '?'} 
H 60 {'H', 'C', 'E', 'B', 'G', 'D', 'F'} 
U 61 {'U', 'Q', 'S', 'R', 'T', 'O', 'P'} 
62 {'U', 'W', 'Q', 'V', 'S', 'R', 'T'} 
63 {'I'} 

对每组值进行解码测试： 

#!/usr/bin/env python3 
import base64 
from itertools import cycle 
 
M32 = 0xff 
 



逆向心法修炼之道 FLARE ON 8TH WRITEUP 

© 2021 绿盟科技  密级：完全公开 - 57 - 

def m32(n): 
    return n & M32 
 
def msub(a, b): 
    return m32(a-b) 
 
ciphertext = base64.b64decode("4fny3zLzDRYIOe3...") 
 
table_init = base64.b64decode("b2JDN2luc2tiYXh...") 
 
key = "ChVCVYzI1dU9cVg1ukBqO2u4UGr9aVCNWHpMUuYDLmDO22cdhXq3oqp8jmKBHUWI" 
 
ky = cycle(bytes(key.encode())) 
table = cycle(map(lambda x: (x + next(ky) & 0xFF), table_init)) 
 
plaintext = list(map(lambda x: msub(x, next(table)) & 0xFF, ciphertext)) 
print(''.join(chr(c) for c in plaintext)) 

解得 key 为：

ChVCVYzI1dU9cVg1ukBqO2u4UGr9aVCNWHpMUuYDLmDO22cdhXq3oqp8jmKBHUWI 

解出的前半段内容为 bee movie 的台词： 

 

后半段内容则为 jsfuck 代码： 

 

可通过在线解码平台如 http://codertab.com/jsunfuck 进行解码，得到另外一段同样经过混淆

处理的 js 代码。在使用该网站的时候，记得把 jsfuck 代码末尾的最后 2 个字符”()”（函数调用）

给删除后再进行解码： 

http://codertab.com/jsunfuck
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8.1.2  第二层 

利用同样的套路对第二层的代码进行解析，得到第二段 key 的内容：

UQ8yjqwAkoVGm7VDdhLoDk0Q75eKKhTfXXke36UFdtKAi0etRZ3DoHPz7NxJPgHl，解码

后的内容同样是由 bee movie 台词和另一段 jsfuck 代码组成： 

 

对这部分 jsfuck 代码进行还原，可得到 flag。 

九.  evil 
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9.1  writeup 

本题是一个通过 VEH 实现 API 地址解析和调用的 Self modifying code(SMC)程序，程序运行

过程中存在多种反调试手段，以独立线程（检测线程+守护线程）方式进行周期性检测。 

程序中涉及 API 函数调用的地方采用了间接的 hash 动态解析地址的方式，将 module 名称及

API 名称这两者的 hash 值压入栈中，再通过主动触发异常（除零、异常地址访问）进入到 VEH 

handler 中实现自修改，如下图所示： 

 

在 VEH handler 中主要完成以下操作： 

1. API 地址解析 

2. 代码自修改 

3. EIP 修改 

如下图所示： 
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修改后 eax 中存放的是当前待执行函数的地址，修改后的结果如下图所示： 

 

程序中此类异常指令序列共有以下几种： 

◆ xor eax, eax; mov eax, [eax] 

0x8BC033 

◆ xo reax, eax; div eax 

0xF0F7C033 

◆ xor edi, edi; div edi 

0xF7F7FF33 

◆ xor esi, esi; div esi 

0xF6F7F633 
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这种手段影响 IDA 反编译的识别效果，可通过修复/patch 这些 call eax 的逻辑来进一步优化

IDA 的反编译结果。 

@wmsuper 提供了一种通过 idapython 结合 lief 实现代码 patch 的方法： 

1. 通过 idapython 找到所有异常指令序列的位置，及待解析的 2 组 hash（DLL 和 API） 

2. 解析出 hash 对所对应的 DLL 模块及 API 函数名 

3. 利用 lief 将上一步得到的 DLL 和函数名添加至 IAT 表项中 

4. 利用 lief 在第一步找到的指令序列前后进行 patch，patch 成 call IAT 的形式 

第 1 步的代码如下： 

from idc import * 
import idaapi  
 
def get_hash_args(addr): 
    v_map={} 
    h_map={} 
    reg=['ecx','edx'] 
    while len(v_map)<2: 
        prevaddr=prev_head(addr) 
        if addr -prevaddr>7: 
            print('error1 addr :0x%x'%(addr)) 
        op=print_insn_mnem(prevaddr) 
        if op=='mov': 
            v1=print_operand(prevaddr,0) 
            v2=print_operand(prevaddr,1) 
            if v1 in reg: 
                v_map[v2]=v1 
        addr=prevaddr 
    #print(v_map) 
    v_keys=list(v_map.keys()) 
    while len(h_map)<2: 
        prevaddr=prev_head(addr) 
        if addr -prevaddr>7: 
            print('error2 addr :0x%x'%(addr)) 
        op=print_insn_mnem(prevaddr) 
        if op=='mov': 
            v1=print_operand(prevaddr,0) 
            v2=get_operand_value(prevaddr,1) 
            for i in range(2): 
                if v_keys[i] in v1: 
                    r=v_map[v_keys[i]] 
                    h_map[r]=v2 
        addr=prevaddr 
    return h_map 
 
if __name__=='__main__': 
    bad_code=['33 C0 8B 00','33 C0 F7 F0','33 F6 F7 F6','33 FF F7 F7'] 
 
    end= 0x00445000 
 
    for bc in bad_code: 
        ea = 0x00401000 
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        while True: 
            res = idaapi.find_binary(ea, end, bc, 16, idaapi.SEARCH_DOWN) 
             
            if res==BADADDR: break 
            hash_args=get_hash_args(res) 
            
print('[0x%x,0x%x,0x%x],'%(res,hash_args['edx'],hash_args['ecx'])) 
            ea=res+1 

第 3/4 步的代码如下： 

import lief 
import struct 
fix_map=[[0x40245e,"kernel32.dll","GetSystemTime"], 
[0x4027bc,"kernel32.dll","CloseHandle"], 
[0x402803,"kernel32.dll","ExitProcess"], 
[0x402898,"kernel32.dll","ExitProcess"], 
[0x4028e3,"kernel32.dll","ExitProcess"], 
[0x402aed,"advapi32.dll","OpenProcessToken"], 
[0x402b21,"advapi32.dll","LookupPrivilegeValueA"], 
[0x402b7a,"advapi32.dll","PrivilegeCheck"], 
[0x402ba2,"kernel32.dll","ExitProcess"], 
[0x402bc0,"kernel32.dll","CloseHandle"], 
[0x402c99,"kernel32.dll","ExitProcess"], 
[0x402cf6,"kernel32.dll","Sleep"], 
[0x402d39,"kernel32.dll","ExitProcess"], 
[0x402dc1,"kernel32.dll","CreateMutexA"], 
[0x402ec5,"kernel32.dll","Sleep"], 
[0x402efc,"kernel32.dll","ExitProcess"], 
[0x4030a1,"oleaut32.dll","SysAllocString"], 
[0x4030c2,"oleaut32.dll","SysAllocString"], 
[0x4030e3,"oleaut32.dll","SysAllocString"], 
[0x40310a,"oleaut32.dll","VariantInit"], 
[0x4032d1,"advapi32.dll","CryptDestroyHash"], 
[0x403377,"oleaut32.dll","VariantClear"], 
[0x403395,"oleaut32.dll","SysFreeString"], 
[0x4033b3,"oleaut32.dll","SysFreeString"], 
[0x4033d1,"oleaut32.dll","SysFreeString"], 
[0x403450,"oleaut32.dll","SysAllocString"], 
[0x403470,"ole32.dll","CoInitialize"], 
[0x403512,"ole32.dll","CoSetProxyBlanket"], 
[0x40360d,"kernel32.dll","ExitProcess"], 
[0x403753,"kernel32.dll","ExitProcess"], 
[0x403ac0,"ws2_32.dll","inet_addr"], 
[0x403b1b,"ws2_32.dll","socket"], 
[0x403b5b,"ws2_32.dll","bind"], 
[0x403c30,"ws2_32.dll","socket"], 
[0x403cdd,"kernel32.dll","CreateMutexA"], 
[0x403dc2,"ws2_32.dll","htons"], 
[0x403e04,"ws2_32.dll","htons"], 
[0x403e41,"ws2_32.dll","htons"], 
[0x403ea7,"ws2_32.dll","htons"], 
[0x403ed2,"ws2_32.dll","htons"], 
[0x404002,"kernel32.dll","GetModuleHandleA"], 
[0x404062,"user32.dll","GetDC"], 
[0x40408b,"gdi32.dll","CreateCompatibleDC"], 
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[0x40419b,"gdi32.dll","GetObjectA"], 
[0x4042ac,"gdi32.dll","DeleteDC"], 
[0x4042d0,"gdi32.dll","DeleteObject"], 
[0x404440,"ws2_32.dll","ntohs"], 
[0x404477,"ws2_32.dll","ntohs"], 
[0x4044a4,"ws2_32.dll","ntohs"], 
[0x40461c,"kernel32.dll","ReleaseSemaphore"], 
[0x404646,"kernel32.dll","ReleaseMutex"], 
[0x404781,"kernel32.dll","ReleaseMutex"], 
[0x40650b,"kernel32.dll","CreateMutexA"], 
[0x40671d,"ws2_32.dll","closesocket"], 
[0x40674c,"ws2_32.dll","closesocket"], 
[0x40692a,"advapi32.dll","CryptDestroyKey"], 
[0x402773,"kernel32.dll","CreateThread"], 
[0x40284a,"kernel32.dll","GetCurrentProcess"], 
[0x402a52,"kernel32.dll","GetCurrentThread"], 
[0x402a9f,"kernel32.dll","GetLastError"], 
[0x402ac1,"kernel32.dll","GetCurrentProcess"], 
[0x402c26,"kernel32.dll","GetCurrentThread"], 
[0x402cd3,"kernel32.dll","GetTickCount"], 
[0x402d11,"kernel32.dll","GetTickCount"], 
[0x402de6,"kernel32.dll","GetLastError"], 
[0x402e21,"kernel32.dll","CreateThread"], 
[0x402e57,"kernel32.dll","CreateThread"], 
[0x4031ab,"advapi32.dll","CryptAcquireContextA"], 
[0x4031db,"advapi32.dll","CryptAcquireContextA"], 
[0x40320e,"advapi32.dll","CryptAcquireContextA"], 
[0x403246,"advapi32.dll","CryptCreateHash"], 
[0x4032ad,"advapi32.dll","CryptGetHashParam"], 
[0x4034b2,"ole32.dll","CoCreateInstance"], 
[0x40371d,"kernel32.dll","GetLastError"], 
[0x403baf,"ws2_32.dll","WSAIoctl"], 
[0x403c06,"ws2_32.dll","setsockopt"], 
[0x403c74,"ws2_32.dll","setsockopt"], 
[0x403fa7,"ws2_32.dll","sendto"], 
[0x404039,"kernel32.dll","GetConsoleWindow"], 
[0x40411b,"gdi32.dll","CreateDIBSection"], 
[0x4041e6,"gdi32.dll","BitBlt"], 
[0x4043b2,"ws2_32.dll","recvfrom"], 
[0x4043d2,"ws2_32.dll","WSAGetLastError"], 
[0x404ffd,"ws2_32.dll","WSAGetLastError"], 
[0x406530,"kernel32.dll","GetLastError"], 
[0x406567,"kernel32.dll","CreateThread"], 
[0x40659d,"kernel32.dll","CreateThread"], 
[0x406638,"kernel32.dll","CreateThread"], 
[0x406671,"kernel32.dll","CreateThread"], 
[0x406767,"ws2_32.dll","WSACleanup"], 
[0x40682d,"advapi32.dll","CryptAcquireContextA"], 
[0x40685d,"advapi32.dll","CryptAcquireContextA"], 
[0x406890,"advapi32.dll","CryptAcquireContextA"], 
[0x4068c5,"advapi32.dll","CryptImportKey"], 
[0x4068f3,"advapi32.dll","CryptDecrypt"], 
[0x40279e,"kernel32.dll","WaitForSingleObject"], 
[0x402874,"kernel32.dll","CheckRemoteDebuggerPresent"], 
[0x402c53,"kernel32.dll","GetThreadContext"], 
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[0x402d83,"kernel32.dll","WaitForSingleObject"], 
[0x4032f7,"advapi32.dll","CryptReleaseContext"], 
[0x403af2,"ws2_32.dll","WSAStartup"], 
[0x40416a,"gdi32.dll","SelectObject"], 
[0x4042f7,"user32.dll","ReleaseDC"], 
[0x404557,"kernel32.dll","WaitForSingleObject"], 
[0x4046c7,"kernel32.dll","WaitForSingleObject"], 
[0x4046fe,"kernel32.dll","WaitForSingleObject"], 
[0x406950,"advapi32.dll","CryptReleaseContext"], 
[0x4024ae,"kernel32.dll","VirtualProtect"], 
[0x4024e4,"kernel32.dll","VirtualProtect"], 
[0x40255d,"kernel32.dll","VirtualProtect"], 
[0x4025aa,"kernel32.dll","VirtualProtect"], 
[0x402a80,"advapi32.dll","OpenThreadToken"], 
[0x403275,"advapi32.dll","CryptHashData"], 
[0x403ca0,"kernel32.dll","CreateSemaphoreA"], 
[0x4066a7,"kernel32.dll","WaitForMultipleObjects"] 
] 
binary = lief.parse("evil_in.bin") 
 
# Disable ASLR 
binary.optional_header.dll_characteristics &= 
~lief.PE.DLL_CHARACTERISTICS.DYNAMIC_BASE 
 
# Disable NX protection 
binary.optional_header.dll_characteristics &= 
~lief.PE.DLL_CHARACTERISTICS.NX_COMPAT 
 
 
api_table={} 
for i in fix_map: 
        if i[1] not in api_table: 
                binary.add_library(i[1]).add_entry(i[2]) 
                api_table[i[1]]={i[2]:1} 
        else: 
                if i[2] not in api_table[i[1]]: 
                        binary.get_import(i[1]).add_entry(i[2]) 
                        api_table[i[1]][i[2]]=1 
 
 
# Invoke the builder 
builder = lief.PE.Builder(binary) 
 
# Configure it to rebuild and patch the imports 
builder.build_imports(True).patch_imports(True) 
 
# Build ! 
builder.build() 
 
add_import_bin="lief_pe32.bin" 
# Save the result 
builder.write(add_import_bin) 
 
binary = lief.parse(add_import_bin) 
imports = binary.imports 
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first=True 
iat_fix_map={} 
for import_ in imports: 
        if first: 
                first=False 
                continue 
 
        print(import_.name) 
        entries = import_.entries 
        f_value = "  {:<33} 0x{:<14x} 0x{:<14x} 0x{:<16x}" 
        for entry in entries: 
                print(f_value.format(entry.name, entry.data, 
entry.iat_address, entry.hint)) 
                iat_fix_map[entry.name]=entry.iat_address 
code=binary.get_section('.text').content 
for i in fix_map: 
        offset=i[0]-0x400000-0x1000 
        iat_addr=iat_fix_map[i[2]] 
        
code[offset:offset+7]=list(b'\x90\xff\x15'+struct.pack('I',iat_addr+0x400
000)) 
binary.get_section('.text').content=code 
 
add_import_bin="lief_fix.bin" 
binary.write(add_import_bin) 

此处有一个细节需要注意，在 IDA 中通过手动 patch 掉 div 等触发异常指令为 nop 时，可观

察到如下效果（以 0x40674c 为例）： 

 

patch 脚本中，我们利用的是上述红框区域的空间，即从 hash 入栈/寄存器开始，到下一个正

常指令范围中间的区域，有 7 字节可利用的空间被我们替换成了 call(0xFF) iat_address，如

下图所示： 
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修改后的 PE 文件，反编译结果的可读性大大提高，对比如下： 

 

接下来就可以结合优化后的反编译结果进行代码走读和流程梳理。 

需要注意的是，本程序使用到了若干反调试技术以干扰动态调试。如 main 入口点附近的

register_detector_sub_4023D0 函数中注册了若干反调试子函数用以后续的检测，如下图所示： 

 

调试器可以通过一些如 ScyllaHide、SharpOD 类的反-反调试插件进行绕过。 

随后程序会通过 2 个独立线程实现反调试检测，如下图所示： 



逆向心法修炼之道 FLARE ON 8TH WRITEUP 

© 2021 绿盟科技  密级：完全公开 - 67 - 

 

sub_402D50 负责拉起检测线程 sub_402E70，而 sub_402E70 则周期性从前面提到的若干组

反调试技术中随机抽取一个进行检测，故而也可通过屏蔽这两个线程创建逻辑来绕过此处的

反调试检测。 

在这里，介绍一种纯静态分析的解法，书接前面 lief patch 的部分。 

在 IDA 中通过代码走读，在 sub_404680 中发现存在 4 组逻辑相同的解码操作，如下： 

 

操作的对象分别指向 4 组 buffer 地址： 

1. dword_6D17A8 

2. dword_6D1794 

3. dword_6D17BC 

4. dword_6D178C 

通过模拟执行或者动态调试方法，可以观察到这 4 组地址经过解码后存放的内容： 

1. dword_6D17A8：L0ve 

2. dword_6D1794：s3cret 

3. dword_6D17BC：5Ex 

4. dword_6D178C：g0d 

其后，这 4 组字符串分别经 crc32_sub_4069F0 处理生成 4 组 dword 值。 
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1. dword_6D17A8：L0ve：0xe3fc31f4 

2. dword_6D1794：s3cret：0xd8e9b078 

3. dword_6D17BC：5Ex：0x77066b5a 

4. dword_6D178C：g0d：0xa24f5b95 

需注意，此处 crc32 的输入串要包含上字符串末尾的\x00。 

每轮计算的结果会依次填充至 dword_6D1680~ dword_6D168F 处： 

 

交叉引用 0x6D1680，发现其在 0x4048B1 处被函数 sub_4067A0 所调用，如下图所示： 

 

根据 IDA 的反编译结果，发现 sub_4067A0 涉及一段可疑的解密操作，如下图所示： 
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根据进一步分析，发现之前计算的 crc32 值作为 key 参与了解密。至于密文，则根据参数传

递，可在调用 sub_4067A0 前的地方获取到，如下图所示： 
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byte_6CFB68 对应的密文内容为： 

32 38 A7 02 70 DF E7 2B F7 7A 77 F5 76 29 1B A2 87 E4 C2 F9 53 CC 3F 6E E8 
9A A6 82 0C BD A4 D1 96 E8 7A 89 00 C5 F5 

根据 sub_4067A0 中的解密逻辑进行执行，第一步 CryptImportKey 函数直接返回 0 提示执行

失败，通过GetLastError()得知错误返回码为：0x80090008，对应MSG为NTE_BAD_ALGID，

MSDN 的解释为“The simple key BLOB to be imported is not encrypted with the expected 

key exchange algorithm.”，即导入的 key BLOB 存在异常。分析 BLOB 的结构发现，有问

题的字段有可能来自 ALG_ID 字段。当前 key BLOB 结构对应的内容如下： 

08 02 00 00 02 68 00 00 10 00 00 00 e3 fc 31 f4 d8 e9 b0 78 77 06 6b 5a a2 
4f 5b 95 

 

其中 ALG_ID 为 0x6802，MSDN 文档显示对应算法为 CALG_SEAL。在注释一栏提示“SEAL 

encryption algorithm. This algorithm is not supported.” 

此字段的嫌疑大大增加，在 IDA 中通过查找该立即数的交叉引用，发现有另外一处引用的地

方，如下图所示： 

 

位于 sub_4060E0 处进行了 ALG_ID 的替换如下图所示： 

http://errorco.de/win32/winerror-h/nte_bad_algid/0x80090008/
https://docs.microsoft.com/en-us/windows/win32/api/wincrypt/ns-wincrypt-publickeystruc
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而 0x6801 对应的算法则为 CALG_RC4。 

尝试替换解密算法，即可得到 flag。 

十.  wizardcult 

 

10.1  writeup 

从 pcap 包中可以导出一个 64-bit 的 ELF 文件，同时从 HTTP 交互中也可以得知本题模拟的

是一个任意命令执行的漏洞攻击场景：下载并执行 induct 可执行文件。 

将 induct 放入 IDA 中进行反编译，大致可以得知这道题是通过 IRC 通信来实现消息传递，flag

信息或许就隐藏在交互的信息流中。这一点也可以从 pcap 报文中发现端倪，如下图所示： 
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数据流量中存在大量的单词词组以及形如“I cast xxx on the xxx for nnndnnn damage!”格式

的语句。因此，想要找到 flag 就需要分析这些数据内容的编码和交互逻辑。 

从 main_main 函数的 IDA 反编译结果可以得知 IRC 服务器为 wizardcult.flare-on.com:6667，

根据所引用的第三方库 lrstanley/girc 的文档结合 pcap 包中的文本内容，可以定位出

PRIVMSG 命令所关联的解析函数为 main_main_func2。 

下一步若想通过动态调试的方式分析数据编码逻辑，则需要搭建一个 IRC 服务器以此实现动

态联调测试，此处选用 miniircd 作为服务器端。 

通过动态调试发现交互的文本处理入口位于函数 wizardcult_comms_ProcessDMMessage 中，

服务器将客户端发送的单词组，通过内部的一个词典转换成对应的字节（单词位于词典中的

偏移），并将该字节序列利用 wizardcult_vm_LoadProgram 函数实现加载。从函数名称不难

看出，这里有使用到虚拟机技术实现字节码的解析，如下图所示： 

 

在该函数入口点下断点，可以 dump 出对应的 opcode 内容。 

共有 2 组 vm，一组是以“Potion of Acid Resistance”标记的 vm1，如下图所示： 

 

另一组则是以“Potion of Water Breathing”为标记的 vm2，如下图所示： 

 

https://github.com/jrosdahl/miniircd
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根据后文的分析，induct 即是根据这些关键字来实现 vm 的选择。 

结合 wizardcult_vm_LoadProgram 函数开头的一组解码操作得知 vm 的 opcode 经过了 gob

格式编码，如下图所示： 

 

利用 degob 工具可以得到反序列化后的处理结果，如下图所示： 

 

进一步美化得到： 

 

https://github.com/drosseau/degob
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结合 IDA 函数列表中得到的一些线索，如 tgt、tlt、teg 类型的 opcode handler，如下图所示，

检索到一款名为 SHENZHEN/IO 的编程游戏。 

 

根据该游戏的说明手册，可以找到 teg、tgt、tlt 类型的指令说明，如下图所示： 

https://steamcommunity.com/sharedfiles/filedetails/?id=817650561
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根据手册中的说明，了解到这些特殊的指令是进行 test 比较，比较的结果将影响以+/-开头的

指令的执行。如上图当 p0 为 100 时，teq p0 100 为真，则+mov 1 x1 指令会被执行，而-mov 

0 x1 指令则会被跳过。 

根据 gob 解出来的内容中的 Opcode 字段，统计得到 vm 中共使用到了 7 种 opcode： 

◆ 1：mov 

◆ 5：teq 

◆ 6：tgt 

◆ 10：sub 

◆ 13：xor 0xffffff 

◆ 16：and 

◆ 18：xor 

而 Bm 字段则对应操作数的类别 

◆ 0：I 后面一个立即数 

◆ 1：R I 后面第一个是寄存器，第二个是立即数 

◆ 2：I R 后面第一个是立即数，第二个是寄存器 

◆ 3：R R 后跟两个寄存器 

也有例外的情况：Opcode 18 xor 后面紧跟一个操作数。 

Cond 字段用以表示前面提到的指令前的+/-，即是否执行此语句： 

◆ 0：无条件执行 

◆ 1：前述 test 比较指令结果为 true 时，则执行 

◆ -1：前述 test 比较指令结果为 false 时，则执行 

根据上述理解，可以将 vm1 的 opcode 翻译成如下的伪汇编指令： 

 mov r0 r4 
 teq r4 -1 
+mov -1 r1 
+mov r0 r4 
 mov r4 r2 
 mov r2 r4 
 mov r4 r1 
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 mov r0 r4 
 xor 162 r0 
 mov r4 r0 

vm2 的 opcode 翻译如下： 

 mov r0 r4 
 teq r4 -1 
+mov -1 r1 
+mov r0 r4 
 mov r4 r2 
 mov r2 r4 
 mov r4 r1 
 
 mov r0 r4 
 mov r4 r1 
 mov r1 r4 
 mov r4 r2 
 mov r2 r4 
 mov r4 r1 
 mov r1 r5 
 mov 128, r4 
 and r5 
 teq r4, 128 
+mov r5, r4 
+xor 66  
-mov r5 r4 
 xor 0xffffffff 
 and 255 
 mov r4 r0 
 
 mov r0 r4 
 tgt r4 99  
+mov r4 r3 
+mov r3 r0 
-mov r4 r1 
-mov r2 r0 
 
 mov r0 r4 
 tgt r4 199 
+mov r4 r3 
+mov r3 r0 
-sub 100 
-mov r4 r1 
-mov r2 r0 
 
 mov r0 r4 
 sub 200 
 mov r4 r1 
 mov r2 r0 
 
 mov r1 r4 
 and 1 
 teq r4 1 
 mov r0 r5 
 mov r2 r4 
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+xor 0xffffffff 
+and 255 
 xor r5 
 mov r4 r0 

结合动态调试的结果，vm1 的等价伪代码为： 

map(lambda x: x ^ 0xa2, input) 

即，将输入的内容进行单字节异或编码。 

而 vm2 的等价伪代码则为： 

data1 = [90, 132, 6, 69, 174, 203, ... vm2 opcode 中第一组码表] 
data2 = [185, 155, 167, 36, 27, 60, ... vm2 opcode 中第二组码表] 
data3 = [213, 249, 1, 123, 142, 190, ... vm2 opcode 中第三组码表] 
data4 = [97, 49, 49, 95, 109, 89, 95, ... vm2 opcode 中第四组码表] 
 
def lookup_by_char(c): 
    if c <= 99: 
        return data1[c] 
    elif c <= 199: 
        return data2[c-100] 
    else: 
        return data3[c-200] 
 
def lookup_by_idx(idx): 
    return data4[idx % 24] 
 
enc_contents = [] 
contents = [0x89, 0x50, 0x4E, 0x47, 0x0D, 0x0A, 0x1A, 0x0A, 0x00, 0x00, 0x00] 
# example 
 
for idx, ch in enumerate(contents): 
    x = lookup_by_char(ch) 
    y = lookup_by_idx(idx) 
    if idx % 2 == 1: 
        y ^= 0xff 
    z = x ^ y 
 
    m = lookup_by_char(z) 
    if (m & 0x80 == 0x80): 
        m ^= 0x42 
    m ^= 0xff 
 
    enc_contents.append(m) 

即，将输入的内容按字节依次进行 xor 以及查表操作，根据字节值的大小以及当前所在输入负

载中的 offset，分别作为查表的索引在内置的 4 组码表中进行查表替换操作，最后得到替换后

的等长字节序列。 

输入的字节序列在经过 vm 的编码处理之后，还会做一次编码转换，执行该步操作的函数为

wizardcult_comms_CastSpells。 

经分析，该函数的作用是将输入的字节流（经前一步 vm 编码后的内容）按 3 字节一组进行处

理： 
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第 1 个字节：根据 wizardcult_tables_Spells 词典进行“字节->单词”的转换，如

wizardcult_tables_Spells[0] = Eldritch Blast，则 0x00 会被替换为“Eldritch Blast” 

第 2 个和第 3 个字节：直接以“%dd%d”的形式进行格式化，如“100d134” 

根据分组长度（末尾可能存在不够 3 字节一组的情况），分别拼装成以下格式的消息文本： 

3 字节：I cast %s on the %s for %dd%d damage! 

2 字节：I cast %s on the %s for %d raw damage! 

1 字节：I cast %s on the %s! 

最后，induct 把上述编码好的内容发送到 IRC 频道中，在 pcap 包中看到的也就是这种格式的

数据，如下图所示： 

 

pcap 包表明通信双方 induct 和 dung3onm4st3r13 共发生过 2 次对话，其中数据包#441~#482

可视为第 1 次对话，#484~#3768（最后）可视为第二次对话。 

伪装成 dung3onm4st3r13 用户，手动发送 dung3onm4st3r13 的通信内容模拟与 induct 进行

交互，可观察到双方实际的通信内容。 

1. 在 IRC 客户端中以为 nickname 加入到#dungeon 频道，并按顺序依次发送相关通信

文本； 

2. 在 induct 中的 0x652D76 call rcx 处下断点 

交互 1： 

 

发现有 3 处线索： 
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1. ls /mages_tower 

2. rcx 指向 wizardcult_potion_CommandPotion 函数 

3. 命令返回结果的编码流程走的是 vm1 

倘若跟踪该逻辑执行流程可发现程序内部会出现“ls /mages_tower”命令的执行结果，即第

1 组交互逻辑是 dung3onm4st3r13 下发 ls 命令查看 induct 所在主机上的/mages_tower 目录

内容。 

交互 2： 

 

同样有 3 处线索： 

1. /mages_tower/cool_wizard_meme.png 

2. rcx 指向 wizardcult_potion_ReadFilePotion 函数 

3. 文件内容的编码方式走的是 vm2 

猜测可知，第 2 组交互逻辑为 dung3onm4st3r13 下发获取

/mages_tower/cool_wizard_meme.png 文件内容的命令给 induct，从而实现文件下载的目的。 

根据前面分析得到的 vm2 的编码逻辑，尝试逐字节进行爆破，爆破的每个字节均需要对得上

pcap 中的内容，pcap 中提取到的编码后的 png 内容可通过此链接获取。 

爆破脚本如下： 

#!/usr/bin/python3 
 
data1 = [90, 132, 6, 69, 174, 203, ... vm2 opcode 中第一组码表] 
data2 = [185, 155, 167, 36, 27, 60, ... vm2 opcode 中第二组码表] 
data3 = [213, 249, 1, 123, 142, 190, ... vm2 opcode 中第三组码表] 
data4 = [97, 49, 49, 95, 109, 89, 95, ... vm2 opcode 中第四组码表] 
spell_tables = ['Eldritch Blast', 'Mass Heal', 'Fireball', ... 0x94E5A0 处 
0x155 组字符串] 
 
def lookup_by_char(c): 
    if c <= 99: 
        return data1[c] 
    elif c <= 199: 
        return data2[c-100] 
    else: 
        return data3[c-200] 

https://pastebin.com/26QSGDcn


逆向心法修炼之道 FLARE ON 8TH WRITEUP 

© 2021 绿盟科技  密级：完全公开 - 80 - 

 
def lookup_by_idx(idx): 
    return data4[idx % 24] 
 
def encode(contents, idx): 
    enc_contents = [] 
    x = lookup_by_char(ch) 
    y = lookup_by_idx(idx) 
    if idx % 2 == 1: 
        y ^= 0xff 
    z = x ^ y 
 
    m = lookup_by_char(z) 
    if (m & 0x80 == 0x80): 
        m ^= 0x42 
    m ^= 0xff 
 
    enc_contents.append(m) 
 
    return enc_contents 
 
data = None 
guess = [] 
i = 0 
with open("png.data", "rb") as f: 
    while (target := f.read(1)): 
        candidates = [] 
        target = int.from_bytes(target, 'big') 
        for ch in range(256): 
            inc = [ch] 
            enc = encode(inc, i)[0] 
            if enc == target: 
                candidates.append(ch) 
        if len(candidates) != 1: 
            print('[!] idx: {} {} cannot find, candidates count {}'.format(i, 
target, len(candidates))) 
            break 
        # print('[+] idx: {} {}'.format(i, candidates[0])) 
        guess.append(candidates[0]) 
        i = i + 1 
 
if len(guess) != 157473: 
    print('error') 
else: 
with open('cool_wizard_meme.png', 'wb') as f: 
    f.write(bytes(guess)) 

最后可还原出 png 图片内容如下： 
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十一.  结语 

本届挑战赛共计 10 道题目，涵盖 Windows、Linux、JavaScript、Golang、Docker、VM 等

不同领域的技术点，当所有的挑战通过后会提示如下： 
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每年 Flare-On 挑战赛的题目大都来源于厂商遇到的真实事件以及研究员们的最近研究成果，

这些题目对于专注于漏洞研究、样本分析、应急响应、CTF 等领域的专业人员或爱好者来说

都是非常有价值的参考资料。通过不断的参与，不断发现自身需要提高的技能，并保持对所

关注领域最新趋势热点及资讯的敏锐度和参与度，相信可以让自己的眼界和能力更上一层楼。 

期待下一年！ 


