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行业现状

应对措施

后续计划



行业安全现状



目前漏洞报告情况

漏洞报告零



困惑是什么？

• 发生安全事件才知道重要性
• 安全到底要做什么
• 从哪里做起
• 怎么做
• 做完了心里还没底
• 此刻正在发生什么
• 整体安全能打多少分



• 全面：包含哪些资产、信息、数据
• 细致：是否有失误、遗漏
• 深入：能否在现有条件下做到最好

计划 实施 检验

我们的要求



合理的网络架构





严格的网络访问策略

端口到端口策略



安全的开发设计

客户端 CDN WEB 应用 数据库 文件

互不可信



上线前安全检测

<code/>

检查

修复

验证

上线

WEB 代码

系统 中间件



WEB应用防护措施

WAF

WEB应用防护

•HTTP协议防护

•WEB服务器/插件防护

•HTTP访问控制

•爬虫防护

•WEB通用防护

•文件非法上传防护

•非法下载限制

•信息泄露防护

•盗链防护

•跨站请求伪造防护

•扫描防护

• Cookie安全

•内容过滤

•敏感信息过滤



安全计划：更好的DDOS防护



安全计划：安全感知



安全计划：持续安全运营

边界安全
业务安全

系统安全

数据安全
客户端安全

运维安全开发测试安全

办公安全

安全监控

安全巡检

安全通告

应急响应

APT防护

DDOS防护

钓鱼欺诈 安全开发生命周期

安全意识

• 有计划
• 可实施
• 能检验
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