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特别声明

为避免合作伙伴及客户数据泄露，所有数据在进行分析前都已经过匿名化处理，不会在中
间环节出现泄露，任何与客户有关的具体信息，均不会出现在本报告中。

关于绿盟科技
北京神州绿盟信息安全科技股份有限公司（以下简称绿盟科技公司），成立于 2000年 4月，

总部位于北京。公司于 2014年 1月 29日在深圳证券交易所创业板上市，证券代码：300369。
绿盟科技在国内设有 40多个分支机构，为政府、运营商、金融、能源、互联网以及教育、医疗
等行业用户，提供全线网络安全产品、全方位安全解决方案和体系化安全运营服务。公司在美国
硅谷、日本东京、英国伦敦、新加坡设立海外子公司，深入开展全球业务，打造全球网络安全行
业的中国品牌。
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2019年，全球政治经济秩序系统性挑战增加，在传统战争手段为各类条约所限不敢大肆发挥的情
况下，金融行业和网络安全领域首当其冲，成为新型战争的试水手段甚至将会成为常规手段。《2018

网络安全观察》发布时，整体网络安全态势的特点是漏洞从披露到出现有效攻击的时间间隔缩短，
DDoS攻击规模持续增大，物联网等新型风险激增，后门、挖矿、蠕虫、木马、僵尸肉鸡等恶意软件依
然保持着极高的活跃度。仅信息泄露方面，严重的如印度 Aadhaar泄露涉及 11亿居民，常见的如 A站
受黑客攻击导致近千万条用户数据外泄不时被爆出，信息泄露事件则自 2013年开始已经连续 6年突破
历史记录了， Facebook、Equifax、英国航空和万豪国际四家企业更是因个人隐私与信息泄露被罚接近
90亿美元，超过当年我国整个网络安全产业的市场规模。

近年来，网络安全的普及得到极大提升，安全事件的关注度已经从吸引从业人员研究，辐射到媒体
可以触及的所有区域。勒索软件，DDoS攻击，物联网失陷等重大网络安全事件，波及各行各业的各类
社会经济活动，让 IT领域和安全团队倍感压力。委内瑞拉、乌克兰大停电事件，伊朗导弹发射控制系
统遭攻击瘫痪等发生在国家关键基础设施的安全事件，则让全球对网络安全的理解从个人炫耀、经济利
益驱动提升到了国家安全的认识高度，对陆海空天网军事对等五维一体力量体系有了更深的理解。而后
续持续发生的俄罗斯断网演习暴露的失陷资产、数亿美元的美国大选网络安全预算在继续刷新观众感官
的同时，也在不断诠释“网络空间的安全是关系到国家安全的重要组成部分”这句话。

同期，各国针对网络安全领域的应对措施频繁出台。

美国从 1993年的“国家信息基础设施行动计划”和 1995年“信息战概念”颁发开始，围绕网络
空间安全的攻防能力，在二十多年间更新和新增了许多政策法规和条例，比较知名的有《信息作战联合
条例》、《爱国者法案》、“信息安全综合行动计划 (CNCI)”、2015年《国防部网络战略》等，新近
的则有 2017年《国家安全战略报告》、2018年《国防部网络战略》和 2019年《国家网络战略》报告，
期间各类网络攻防演习从无间断。

欧盟继 2018年 5月 25日《通用数据保护条例》(GDPR)正式实施之后，于 2019年 3月正式通过《欧
盟网络安全法案》，构建通用的网络安全认证框架，同年 4月北约举办代号为“锁盾”的网络安全实战
演习，强化各国在军事领域和民用领域的网络安全合作。

我国以 2017年 6月 1日正式实施《中华人民共和国网络安全法》为标志，正式进入了网络空间有
法可依的阶段，网络空间安全、关键信息基础设施、网络安全战略、等级保护和个人信息数据保护等成
为高频词见诸报端且两年来热度不减。2019年 4月 12日，人民日报整版讨论“抓住信息化发展的历史
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机遇”，《网络安全等级保护制度 2.0》标准于 2019年 12月 1日开始实施，《中华人民共和国密码法》
于 2020年 1月 1日实施，未来还将推出《网络安全等级保护条例》、《关键信息基础设施保护条例》、
《数据安全管理办法》等。网络安全领域的一系列高规格全覆盖的动作，让网络安全行业在 2019年这
个所谓的资本寒冬年节成为例外。

今年发布的《网络安全观察》与 2018年相比，增加了宏观态势项；恶意流量观察和恶意软件观察
两项在进行内容重组的同时，归并到热点态势，原漏洞观察项和恶意流量观察项的漏洞利用部分合并为
漏洞态势，成为热点态势的子项；物联网威胁观察项扩充为前沿洞察态势，涵盖物联网威胁、数据安全、
高持续性威胁和 IPv6环境下的安全威胁四子项。上述改变旨在扩大报告的分析范围，聚焦今年安全态
势和热点，更全面观测网络空间安全局势，主动进行安全预测与布局。

宏观态势：报告从中美博弈背景下的网络安全战略布局、网络威慑理念的国家级 APT明暗争锋、
网络空间内容治理、关键信息基础设施保护和个人信息保护五个方面进行阐述，网络空间安全的治理重
点全覆盖、实施全链态势已经形成。

热点态势：漏洞的存在是安全事件发生的前提，报告比对了自 2010年以来的 CVE漏洞数量和
2019年漏洞类型占比，对高价值的服务器漏洞、脆弱的物联网设备漏洞和常见的应用类漏洞的利用态
势进行描述。恶意软件和恶意流量部分主要介绍了勒索、挖矿、移动平台、Web和 DDoS五个热点门类，
其他方面在《Botnet趋势报告》1 进行介绍。

前沿洞察：报告呼应今年宏观态势和热点，对 4个子项今年来发生的威胁行为、安全事件、攻击热
点和政府应对措施进行阐述和分析，提醒读者注意风险的演变，并适应和落实新形势下的安全要求。

1　http://blog.nsfocus.net/wp-content/uploads/2019/12/2019-Botnet-Trend-Report.pdf
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观点 1：【宏观态势】在中美博弈的大环境下，高级威胁事件频出，网络空间安全治理亟需加强，
尤其是关键基础设施的保障。同时，国际多地隐私保护法规已落地运行，国内各项整治工作初见成效，
公民隐私保护受到的关注度持续升温。

观点 2：【漏洞】2019高危漏洞持续增长，物联网相关漏洞利用持续高企；服务器类漏洞中Web

相关漏洞最受关注，Windows服务器相关的远程桌面漏洞 CVE-2019-0708影响广泛。

观点 3：【恶意软件】勒索软件和挖矿木马是 2019年最活跃的两类恶意软件。勒索软件今年的特
点包括攻击目标行业广、黑色收入高和产业化程度增强。在挖矿木马中，门罗币挖矿依旧盛行，同时入
侵方式增多，具备模块化和隐匿化的特点。

观点 4：【恶意流量】2019年Web传统攻击事件频发，反序列化漏洞依然热度不减。无需身份认
证的远程代码执行漏洞最受黑客青睐，第三方库的安全性需要引起重视。网站漏洞利用周期进一步缩短，
管理员需加强网站安全关注。

观点 5：【恶意流量】DDoS攻击者的技术成熟度稳步提升，大流量攻击中的混合攻击模式对防护
运营提出更大的挑战。DDoS攻击事件中的“惯犯”危害较大，尤其是活跃的团伙性行为，应持续关注
和封堵。 物联网设备的 DDoS攻击参与度逐年提升，IoT平台的恶意样本家族的攻击占比也在进一步扩
大，针对物联网环境的安全治理应持续加大投入。

观点 6：【恶意流量】2019年的挖矿活动热度与挖矿市场形势呈正相关，门罗币依然是攻击者最为
青睐的虚拟数字货币，中小传统企业是挖矿被入侵挖矿的重灾区，其中 3000-3999之间的端口是挖矿
程序最常用的端口范围。另外，网页挖矿依然流行，Alexa排名前百万网站中存在两千多个挖矿网站。

观点 7：【物联网】2019年，我们共捕获到 30余种针对物联网漏洞的利用行为，其中以远程命令
执行类漏洞居多。物联网设备是 Telnet弱口令爆破的重点目标，其中摄像头和路由器是重灾区。UPnP

和WS-Discovery服务相关的威胁，需要引起安全厂商、服务提供商和运营商等相关机构重视。

观点 8：【数据安全】从数据泄露数量来看，2019年数据泄露相比往年更加严峻。从立法和执法趋
势来看，欧盟 GDPR 进入严格执法阶段，英法等国开出多张巨额罚单。美国重罚 Facebook“剑桥分析
隐私泄露案”50亿美元罚款；我国加快制定多部数据安全相关法规与标准，重点治理“APP隐私侵权”
等违规行为。数据安全合规性已成为了企业首要考虑的安全问题。

观点9 ：【APT】 APT组织在入侵阶段仍然以钓鱼邮件为主，移动终端APT攻击成为常规攻击面。同时，

2
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APT组织持续更新其工具集并改进攻击方法，并与其他僵尸网络勾结，僵尸网络会逐渐成为 APT攻击
的探路者。

观点 10：【IPv6】全球 IPv6使用率逐年提升，国内的 IPv6环境部署和应用改造也在加速发展。
IPv6相关漏洞呈现快速增长的趋势。这些漏洞触发点除了 IPv6报文结构中引入的新字段以及新协议，
过渡技术所引发的安全问题也值得持续关注。当前 IPv6环境下的攻击流量主要针对传输层和应用层，
热点攻击类型集中在后门、挖矿和木马，Web相关服务是攻击者的主要攻击对象。
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3.1 中美战略下大国博弈
美国特朗普政府 2017年 12月 18日发布《国家安全战略报告》1 ，随后 2018年 9月 18日发布《国

防部网络战略》2 ， 9月 20日又发布《国家网络战略》报告 3，连续 3个战略，诠释了特朗普政府的“美
国优先”的战略，强调“网络威慑”和“以实力促和平”，突出强调网络战的重要性，将“军事和武力”
作用置于外交和国务之前，强调保护美国基础设施来保证美国的持续繁荣，同时强调人工智能（AI）对
于经济增长重要性。

中国则提出“中国梦”、“中国制造 2025”、“一带一路”战略，巨额投资 5G、人工智能等领域，
因此，中美贸易战，封堵华为、中兴，中美博弈也延伸到网络安全领域。中国尝试解决各种卡脖子问题，
促进和国产化和安全可信，《密码法》4 的通过成为一个网络空间的标志事件，随着国产化的兴起，软
硬件配套下的密码和可信组件，网络安全、信息安全领域都得以快速发展。

3.2 暗战：APT“明暗交织”支撑“网络威慑”战略
2019年国家层面 APT（Advanced Persistent Threat，即高级可持续威胁攻击）事件频出， 3月委

内瑞拉总统马杜罗在社交媒体上发文，指责世界第三大水电站古里水电站被攻击大停电是美国的一场“电
力战争”5 。4月份，伊朗 APT34和MuddyWater被黑吃黑，从工具泄露到全网武器售卖。6月美国总
统特朗普指责《纽约时报》叛国，因为其报道了早在 2012年就已在俄罗斯电网中植入恶意代码，可随
时发起网络攻击。一周后，特朗普授意下利用“宙斯炸弹”的计划（Nitro Zeus），使伊朗的火箭发射
系统瘫痪，报复伊朗伊斯兰革命卫队在霍尔木兹海峡附近击落一架美制侦察无人机 6 。7月，伊朗革命
卫队信息战部队的破坏致了纽约全城大约 4个小时的停电，而美国声称是故障。10月，乌克兰部分政

1　National Security Strategy of the United States of America https://www.whitehouse.gov/wp-content/uploads/2017/12/NSS-
Final-12-18-2017-0905-2.pdf

2　Summary Department Of Defense Cyber Strategy https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_
STRATEGY_SUMMARY_FINAL.PDF

3　National-Cyber-Strategy https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf

4　中华人民共和国密码法 http://www.npc.gov.cn/npc/c30834/201910/6f7be7dd5ae5459a8de8baf36296bc74.shtml

5　《马杜罗：只有美国拥有引发委内瑞拉断电的技术》 https://new.qq.com/omn/20190311/20190311A0K90W.html

6　《H.R.3359 - Cybersecurity and Infrastructure Security Agency Act of 2018》 https://www.congress.gov/bill/115th-congress/house-
bill/3359



2019 网络安全观察

9

宏观态势

府被 amaredon组织攻击。11月，印度核电站被朝鲜 APT组织 Lazarus组织攻击。12月，越南政府资
助的海莲花组织主要以中国政府、科研等重要部门为攻击对象，攻击了宝马、现代等著名车企。

中国工程院院士戴浩在 2019CNCERT中国网络安全年会上指出 1，过去以国家名义发起的网络战鲜
有发生，APT攻击属于“暗战”，但近年来为了加强震慑意义，开始出现以国家名义公开宣称发动网络
战，网络战开始出现“明暗交织”的情况。

3.3 治理：网络空间内容治理成为新挑战
2019年 7月，美国联邦贸易委员会（FTC）下令剑桥门事件主角 Facebook处罚 50亿美元罚款，

导致 Facebook损失了 3000亿市值 2。鉴于剑桥门在 2016年大选中的优秀表现，12月份，Facebook

声称研发了很多保障“2020选举安全”的新技术，包括自动化分析，删帖、封号等手段，避免各种定
向宣传，也是避免再次出现剑桥门。曾几何时，大数据的不可解释成为大数据公司，滥用隐私数据借口，
这次事件后，互联网公平正义则称为新口号。推特（Twitter）投资 XAI，谷歌也投资新的广告算法，避
免虚假的选举广告，全力保障 2020“选举安全”.

自从 2016年，ODNI（美国国家情报主任办公室）发布《针对近期美国大选中俄罗斯活动与意图的
评估》报告 3 ，直指针对美国大选进行干涉的 APT28黑客行动就是普京“下令”发动的。APT组织定向
进行政治干涉成为新方式，微软等安全厂商也对 APT28的 C&C进行了跟踪溯源。

香港事件后，推特和Facebook一边倒的删帖封号行为，更加深了政治意图，诞生一个新词，混合战争，
即不使用传统的军事力量，通过舆论等方式进行政治战。

网络作为新的战场，战争是政治的延伸。网络空间内容治理成为各国领导层的新挑战。

1　2019中国网络安全年会在广州召开》 https://www.cert.org.cn/publish/main/8/2019/20190718083132604329698/201907180831
32604329698_.html

2　《FTC对 Facebook处以 50亿美元罚款 并提出新的隐私保护要求》 http://www.sohu.com/a/329314600_744278

3　《Assessing Russian Activities and Intentions in Recent US Elections》 https://www.dni.gov/files/documents/ICA_2017_01.pdf
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3.4 重器：关键基础设施保护
2018年 10月，参议院、国会和总统通过了《网络安全与基础设施安全局 (CISA)法案》(H.R. 3359

号决议 )1 ，CISA局成立。CISA局专注建设国家级防御体系：国家网络安全保护系统（NCPS，爱因斯
坦新一代，增加了大数据分析，具有检测、分析、情报共享、预防 4大能力），CDM持续诊断和缓解，
国家网安全和通信集成中心（NCCIC）等系统。用于防范国家层面基础设施工具。2019年 3月，美国
国土安全部科技局提出“针对关键信息基础设施决策演练的分布式环境项目”，为美国能源领域用户提
供一个可在沉浸式演练环境中练习网络威胁响应的交互平台。

2019年 4月 9日，欧盟理事会通过《网络安全法案》2 ，授权欧盟网络与信息安全局（ENISA）解
决欧盟各国网络安全机构协调问题，阻止并处理网络袭击和威胁。7月 2日和 3日，欧盟网络与信息安
全局、欧盟委员会和 23个成员国在巴黎首次举行了 Blue OLEx 2019欧洲网络危机演戏，以资源合作和
信息交换为协作方式，提高欧盟成员国的协作治理能力，共同应对欧盟的网络危机。

2019年 11月 3日俄罗斯《主权互联网法》3 正式生效，要求所有本地网络服务供应商必须通过由
电信监管机构管理的特殊服务器来传输流量，并将在“紧急情况”下断开俄罗斯与境外的网络连接，同
时在俄罗斯境内重新建立大型局域网。

2016年，中国国家互联网信息办公室发布《国家网络空间安全战略》4 ，该战略阐明了中国关于网
络空间发展和安全的重大立场和主张，明确了战略方针和主要任务。本战略第三大战略任务就是“保护
关键信息基础设施”。

2019年 5月 13日，中国国家标准新闻发布会在市场监管总局马甸办公区新闻发布厅召开，网络安
全等级保护制度 2.0标准正式发布，等保 2.0从法规条例“国务院 147号令”上升到《网络安全法》的
法律层面。定级对象主要包括基础信息网络、信息系统和其他信息系统。其中信息系统再细分为工业控
制系统、物联网、大数据、移动互联以及云计算平台。等保 2.0将保护对象转向关键信息基础设施领域。

1　《H.R.3359 - Cybersecurity and Infrastructure Security Agency Act of 2018》 https://www.congress.gov/bill/115th-congress/house-
bill/3359

2　《Regulation (EU) 2019/881 of April 17, 2019》https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&fro
m=EN

3　《Sovereignty Internet Law》https://www.themoscowtimes.com/2019/04/21/russias-sovereign-internet-law-will-destroy-
innovation-a65317

4　《国家网络空间安全战略》http://www.cac.gov.cn/2016-12/27/c_1120195926.htm
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3.5 隐私：公民隐私保护
2018 年 5 月 25 日起，欧盟的隐私保护法规 GDPR 1（《General Data Protection Regulation》一般

数据保护条例）在欧盟成员国及欧洲经济区内正式启用执行。截止至 2019年 9月 24日，22家欧洲数
据监管机构对共 87件案件作出了总计 3.7亿欧元的行政处罚决定。

与之应对 ,美国 2018年通过《2018加州消费者隐私法案》（CCPA）2，2019年 10月又通过了修
正案。对于互联网公司大本营加州开展保护工作。根据加州总检察长办公室发布的经济影响评估报告，
CCPA可能给企业带来高达 550亿美元的初始合规成本。

随着移动支付的兴起，“互联网消灭了钱包，小偷小摸也没有可偷的了。智能手机认证加密技术又
导致锁手机无法破解，偷手机也少了。”与之对应的，是网络诈骗的兴起，网络赌博和网络诈骗占据了
70%的案件。采用公民泄露隐私数据的诈骗是主要来源。因此，2019年 1月，网信办、中央网信办、
工业和信息化部、公安部、市场监管总局发布《关于开展 App违法违规收集使用个人信息专项治理的
公告》3 ，并自 2019年 1月至 12月，在全国范围组织开展 App违法违规收集使用个人信息专项治理。
自查自纠阶段共 8000多款 App完成整改。在监督检查阶段对有问题百余家企业进行督促整改。而在立
法方面也在加强，全国人大常委会法工委发言人岳仲明表示，中国明年将制定个人信息保护法、数据安
全法等 4 。

1　《General Data Protection Regulation》 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679

2　California Consumer Privacy Act (CCPA)》 https://www.oag.ca.gov/privacy/ccpa

3　《四部门联合开展 APP违法违规收集使用个人信息专项治理》 https://baijiahao.baidu.com/s?id=1623628443965816118&wfr=spid
er&for=pc

4　《人大法工委：明年将制定个人信息保护法、数据安全法》 https://finance.sina.com.cn/china/gncj/2019-12-20/doc-
iihnzhfz7206524.shtml
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4.1 攻击类型分布
从攻击类型来看 1，参与 DDoS攻击的 IP是最多的，占所有恶意 IP的 35%以上。其次是垃圾邮件，

僵尸主机，扫描源。

DDoS攻击

垃圾邮件

僵尸主机

扫描源

Web攻击

安全漏洞

其他恶意类型

恶意软件

矿机

代理

35.6%

22.8%

22.6%

7.6%

5.9%

2.6%

2.1%

0.5%

0.2%

0.1%

图 4.1 攻击类型分布

在所有的恶意 IP中，有 19%的恶意 IP使用了多种攻击方法。对参与多种攻击的 IP进行跟踪，发
现不同类型的攻击源之间有一些特定的转换模式，例如：

• 扫描源中超过 18%的 IP有发送垃圾邮件的行为，恶意扫描和垃圾邮件都需要较多的主机资源，
因为同一批资源可能同时在两种攻击中被使用。

• 僵尸主机与多种类型的攻击存在关联，最主要的行为就是发起 DDoS攻击、发送垃圾邮件、进
行恶意扫描，此外还有部分资源通过挖矿获取直接的效益。

1　由于存在一个 IP参与多种类型的攻击，故百分比之和是大于 100%的。

4
威胁态势
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4.2 地域分布
按攻击源 IP的分布来看，在全球范围内，主要集中在中国、美国、越南、印度和巴西等国家，从

全国来看，主要集中在广东、山东、江苏、浙江和台湾等地区。

5000000-10000000
1000000-5000000
100000-1000000
10000-100000
1000-10000
100-1000
10-100
<10

high

low

中国
美国
越南
印度
巴西
俄罗斯
英国
墨西哥
德国
印尼

29.18%
8.26%

7.05%
6.18%

4.05%
2.92%

2.34%
2.23%
2.15%
1.88%

图 4.2 全球攻击源 IP分布

high low

581246 1236

广东
山东
江苏
浙江
台湾
河南
江西
福建
安徽
四川

10.49%
9.33%

8.46%
7.94%

6.02%
4.63%
4.49%

3.40%
3.28%

3.10%

图 4.3 全国攻击源 IP分布
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按攻击目标 IP的分布来看，在全球范围内，主要集中在中美两国，从全国来看，主要集中在广东、
江苏、北京、浙江、和上海等地区。经济活动越活跃，受到攻击的可能性就越大，这体现出攻击者逐利、
逐名的攻击诉求。

5000000-10000000
1000000-5000000
100000-1000000
10000-100000
1000-10000
100-1000
10-100
<10

high

low

中国
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俄罗斯
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34.03%
21.48%

4.69%
3.14%

2.44%
2.38%
2.37%
2.29%
1.84%
1.76%

图 4.4 全球攻击目标 IP分布
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8.18%
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图 4.5 全国攻击目标 IP分布
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5.1 漏洞态势
5.1.1 漏洞态势
截止 2019年 11月 27日，NVD收录的 2019年 CVE漏洞数目为 11633个，其中高危漏洞 6549个。

相较于 2017年度的 15881个和 2018年的 15861个，总体数量上有所下降，但是高危漏洞呈相对增长
趋势。

18000

16000

14000

12000

10000

8000

6000

4000

2000
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历年CVE漏洞数量变化
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漏洞总数 高危漏洞数

根据 CWE对漏洞类型的分类标准，2019年排名前 10的漏洞类型如下图所示：
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CWE-119（缓冲区溢出）、CWE-125（越界访问）以及 CWE-416（Use After Free）代表内存越界
操作漏洞，共 1767条，通过此类漏洞攻击者可以获取任意代码执行权限。这类型的漏洞在浏览器和
Office软件中比较常见，同时也是 APT攻击者的重要目标和武器。CWE-264和 CWE-284代表权限类型
的漏洞，共 1109条，主要集中在服务器操作系统、数据库类的应用，以及部分应用较广的开源内容管
理系统中。传统的Web攻防技术也是屡见不鲜，CWE-79（XSS）、CWE-89（SQL注入）、CWE-352

（CSRF）等常见于服务器及Web应用中，通过将恶意脚本嵌入到网页中，对网站数据造成危害。除此
之外漏洞类型较多的就是CWE-200代表的信息泄露漏洞，攻击者通过触发漏洞能够导致敏感信息暴露，
比如系统配置信息，数据库信息等，可以为攻击者进一步的攻击行为提供帮助。

提起今年的热点漏洞，毫不例外的会想到微软的远程桌面服务漏洞。5月 14日微软发布紧急安全
公告，公告称修复了Windows远程桌面协议（Remote Desktop Protocol，RDP）的一个高危漏洞 CVE-

2019-0708，无需身份验证且无需用户交互，可以被蠕虫类攻击利用。该漏洞是一个释放后使用（Use 

After Free）漏洞，当 RDP连接建立时，RDP服务端默认创建MS_T120静态虚拟信道，该信道对象会
被绑定到 0x1F信道号中。此时 RDP客户端若请求绑定名称为 MS_T120的信道到指定信道号，那么
MS_T120信道对象就绑定在两个不同的信道号下，得到两个独立的引用。这样当客户端要求释放 MS_

T120信道时，将会删除引用，释放信道对象。但是在关闭 RDP连接时也会释放 0x1F的MS_T120信
道对象，由于该对象空间已经释放过，再次引用就会触发 UAF漏洞。

9月 7日Metasploit团队公开发布了该漏洞的利用模块 cve_2019_0708_bluekeep_rce.rb，该模块以
64位版本的Windows 7和Windows Server 2008 R2为目标，根据下图 options的信息，攻击者需要提
供设置 RHOSTS、RPORT、target，可用于针对性的攻击。目前为止，我们的设备检测到的对该漏洞的
告警数据已达到 56827次。
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5.1.2 漏洞利用态势
5.1.2.1 物联网相关漏洞持续爆发

随着近几年物联网的飞速发展，物联网相关设备的类型越来越多，主要包括处理器，路由器，摄像头，
智能设备等。这些设备的防御措施少，但是一旦利用成功能够获取到设备系统较高的权限。根据 IPS设
备检测到的攻击告警，可以得到被黑客攻击使用最多的设备漏洞及数量。

表 5.1 物联网设备相关漏洞利用情况

漏洞分类 告警数
Netcore/Netis路由器后门 5013213

大华监控设备非授权访问漏洞 169930

D-Link DSL-2750B任意命令执行漏洞 140471

TP-Link无线路由器 HTTP/TFTP后门漏洞 55051

施耐德派尔高 Sarix enhanced摄像头命令执行漏洞 29418

施耐德派尔高 Sarix Pro摄像头 session.cgi程序缓冲区溢出漏洞 28472

华为 HG532路由器远程命令执行漏洞 (CVE-2017-17215) 14730

D-Link路由器 User-Agent后门漏洞 9608

Motorola无线路由器WR850G认证绕过漏洞 4208

物联网设备的漏洞主要分布在Web应用、系统以及相关协议中。在Web应用方面，用户一般都会
使用默认配置、弱口令密码，使得 SQL注入、XSS这样的漏洞数不胜数。在系统层面上，就摄像头而言，
ROM通常涉及的文件系统 SquashFS、JFFS2、UBIFS等会存在一些安全漏洞，而且这些固件的更新除
了依赖于厂商的重视，还关系到用户是否有更新的意愿。除此之外就是种类繁多的应用协议，比如摄像
头用到即插即用协议 UPnP、实时流传输协议 RTSP以及 ONVIF规范协议等，那么与协议相关的未授权
访问漏洞就会引起黑客的关注。

5.1.2.2 服务器漏洞利用

服务器漏洞主要为服务器上的系统服务与程序，用于支撑或提供网络管理与实际业务。在针对服务
器的漏洞攻击中，Web服务器受到的攻击是最多，主要包括 Apache、Tomcat、Weblogic等。大多数
网站都存储有价值的信息，如信用卡号、电子邮件地址和密码等，这使他们成为攻击者的目标。
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Web服务器

扫描服务器

Windows服务器

DNS服务器

数据库服务器

文件服务器

邮件服务器

其他

76.19%

10.66%

5.53%

1.67%

0.96%

0.67%

0.52%

3.80%

图 5.1 服务器漏洞利用概况

扫描服务器和Windows服务器的漏洞利用依次排列在第二和第三名，这两类漏洞利用中，使用到
的网络服务主要包括 SMB、RPC、IIS、远程桌面等。Shadow Brokers泄露的 MS17-010系列相关的
SMB远程漏洞工具被集成到多个蠕虫家族中，近两年通过我们的产品检测到的告警数量也是稳居第一。
相对于往年，今年爆发的远程桌面服务的漏洞利用也是出现了上涨形式，其中以 CVE-2019-0708的攻
击最为明显。
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图 5.2 CVE-2019-0708 RDP远程代码执行漏洞的攻击概况
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5.1.2.3 应用类漏洞

应用类软件主要提供文档、多媒体、主机管理等功能，常见的包括各类客户端（例如浏览器、邮件
客户端）、杀软、Office办公软件、Flash 播放器、PDF阅读器等。这类漏洞主要是黑客利用钓鱼邮件，
通过恶意链接、恶意附件的形式投递恶意程序，在用户点击相关资源时，对应程序的漏洞会被触发，最
终导致感染和信息泄露。

浏览器应用

Apple应用

Office应用

Flash应用

PDF应用

其他

48%

19%

9%

3%

3%

19%

图 5.3 应用软件漏洞利用分布概况

在应用软件类漏洞利用攻击中，浏览器类应用受到的攻击达到 48%的比例，其中微软的 Internet 

Explorer/Edge、谷歌的 Chrome是被攻击者使用最多的应用软件。这些漏洞多是由于脚本引擎对
内存中对象的不正确处理造成的，这些脚本主要包括 JavaScript、Vbscript、WebKit以及新兴的
WebAssembly。

相对于 2018年，Apple应用的漏洞利用从 0.6%提高到了 19%。2019年 8月 29日，Google安
全团队 Project Zero公布了 5个漏洞利用链及相关联的 14个安全漏洞，涉及从 IOS10到最新版本的
IOS12所有版本。从系统时间推断可知，这些攻击者至少活跃了 2年时间。

Office漏洞备受黑客喜爱，大部分 APT组织也会选择使用 Office的高危漏洞，近几年出现的相关
安全事件大都利用了 OLE2Link对象逻辑漏洞、公式编辑器 EQNEDT32.EXE漏洞、EPS（Encapsulated 

Post Script）脚本解析漏洞等。除此之外，通过发送包含恶意 Flash的Word附件也可以对目的进行攻击。
Flash漏洞数目虽少，但是利用率还是比较高，尤其是 Hacking Team泄露了 CVE-2015-5122和 CVE-

2015-5199两个 0day漏洞利用后，相关的利用技术得到了进一步的提升。
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5.2 恶意软件观察
5.2.1 勒索软件（Ransomware）

2019年度，勒索软件大行其道，GlobeImposter、GandCrab、WannaCry依然是最为活跃的勒索家
族，其变种的数量遥遥领先于其他家族。伏影实验室发现勒索软件数量在 2019年的 5、6、7、8月份
有非常明显的增长，这与主流加密货币价格起伏有一定关系。这些家族入侵方式多，攻击行业广，严重
危害企业和个人的数据安全。伏影实验室总结了今年勒索软件的特点与趋势。

（1）攻击目标行业广

2019年勒索软件的受害者横跨多个行业，涉及金融（23.8%）、运营商（16.6%）、政府（14.3%）、
房地产、化工、烟草、医疗和 IT单位等。可见，勒索软件的攻击目标集中于金融、运营商和房地产行业，
这些行业收入较高，具备支付高赎金的条件。

（2）黑色收入高

 勒索软件是恶意软件中的暴利行业。单以 GandCrab家族为例。该家族于 2018年出现，其背后
组织在 2019年 6月宣布停止运营，并炫耀其在一年半的时间内捞取了高达 20亿美元的赎金，且已经
将这些黑色收入完全合法化，行为令人发指。

（3）产业化程度增强

勒索软件 RaaS（Ransome as a Service）程度日趋完善，不法分子作歹的成本越来越低，

辅以“先辈”成功谋取暴利的案例，促使更多五花八门的勒索软件不断涌出。GandCrab这样嚣张
的行为不仅公开地挑衅网络安全执法者和从业者，而且导致了大量效仿者的出现。

例如 Sodinokibi，该家族在多个方面与 GandCrab高度相似，被视为是 GandCrab的继任者。勒索
成功之后，勒索声明会指定用户访问特定网站。这些网站提供多种购买比特币的渠道，并包含 24小时
客服聊天平台，以便双方商议赎金价格，展现出极高的产业化程度。

（4）入侵传播方式多样

2019年，勒索软件的传播方式包括弱口令爆破、远程漏洞利用、钓鱼邮件、重定向链接和银行
木马等方式。其中，远程漏洞利用又以永恒之蓝为主，其余漏洞则涉及 Adobe Flash、WebLogic和
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Confluence等跨平台组件，但是因其使用场景有局限性，所以不如永恒之蓝流行。此外，某些勒索软
件还通过知名银行木马 Emotet和 Trickbot进行传播，进行定向勒索。

可见，由于勒索软件入侵手段众多，因此管理者需要在做好系统维护升级的同时应当加强数据备份，
以起到双管齐下的防御效果。

5.2.2 挖矿木马（Crypto Mining Malware）
2019年，加密数字货币价值的回暖，使得挖矿软件数量回升。其中，门罗币挖矿木马依然占据主

导地位。永恒之蓝系列漏洞和弱口令爆破成为主要的入侵和传播手段，用来攻击金融和运营商等大型企
业。同时挖矿木马为更好对抗检测进行了不断更新，加强了隐蔽性和模块化，因此产生了更多变种。

（1）门罗币挖矿依旧盛行

据统计，本年度最常用的矿池地址为 pool.minexmr.com（46%）。大部分矿池都支持门罗币，侧面
反映了门罗币挖矿木马强势的存在。这些矿池地址大部分处于北美和欧洲地区，东亚地区因受到我国及
韩日政府的政策影响而数量相对较少。门罗币的匿名性、可互换性和抗审查性使得更多挖矿木马选择门
罗币进行挖矿，以隐藏自己行踪，防止被追踪溯源。

（2）模块化

挖矿木马发展日益成熟，某些家族模块化特征不断增强，可灵活配置载荷进行各种行为。

WannaMine是典型的模块化挖矿木马，包含扫描模块、漏洞利用模块、下载模块、驻留模块等，
组件丰富。作为挖矿家族，今年的WannaMine甚至一反常态，传播了 DDoS家族载荷，显示了当今不
同类型恶意软件之间的利益交互。

（3）隐匿化

挖矿木马对隐匿行踪的需求日益增长，使得无文件攻击受到追捧。使用这种技术的挖矿家族主要以
Powershell脚本为载体，利用计划任务驻留在系统中，不易察觉。 

此外，挖矿木马还在系统文件和驱动层级方面做更多手脚。2019年 9月，绿盟科技捕获到一起利
用 Redis漏洞入侵的门罗币挖矿攻击，该攻击中使用的恶意载荷 SkidMap（由McAfee和趋势科技命名）
会替换多个 Linux常用命令的二进制文件并加载恶意驱动以阻止用户发现异常。这种后门 +Rootkit的攻
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击组合进一步增强了恶意软件的隐匿性，在一定程度上给检测工作带来了困扰。

（4）入侵方式多

2019年，挖矿木马的攻击方式以远程漏洞利用为主。永恒之蓝系列漏洞及针对Web类框架（Hadoop 

Yarn、Apache Struts 2、Confluence、Weblogic和 Jenkins）的漏洞利用是挖矿木马常用的入侵传播手段。
此外，针对 Oracle和MySQL等数据库的弱口令爆破也成出现在列。

目标行业方面，挖矿木马偏好于攻击金融和运营商行业。这些行业由于自身业务需求，会部署大量
的高性能服务器和个人主机。其中，服务器因为长期缺乏维护等原因，使得挖矿木马可以长期运行。

因此，管理者和运维者需要及时升级相关系统，勤打补丁，并为设备配置高强度登录口令，以避免
企业与个人安全受到挖矿木马的破坏。

5.2.3 移动平台恶意软件威胁
现今，智能手机无处不在。Android作为移动端的代表，其开放性和权限问题使得该平台上恶意软

件不断壮大，甚至可通过正规渠道传播，连谷歌商店也无法幸免于难。

总体而言，移动平台威胁的发展变化与 PC端十分类似。2019年，威胁安卓用户的恶意软件依然以
广告类 APP为主，包含敏感操作的风险软件也占据了很大的比例。间谍软件、银行木马、勒索软件等
高威胁恶意软件类型虽然绝对数量较少，但普遍存在周期较长，其中包含大量老牌家族。此外，由于安
卓平台的特性，通过远程执行代码实现攻击的 Agent类程序数量居高不下。

（1）入侵传播方式

2019年，移动平台上活跃的恶意软件的主要分发手段仍然是第三方市场和非法链接。虽然这些恶
意软件在技术层面方面没有太大进步，但其中的银行木马、勒索软件等越来越精通于社会工程学，用高
欺骗性的内容展开攻击。灰色产业方面，或是被非法利用，或是开发者有意为之，使得一般应用捆绑恶
意功能或模块的情况越来越常见。

虽然随着系统和市场的发展，安卓恶意应用的顽固程度有所下降，但对缺乏安全意识的一般安卓用
户而言，这些恶意应用依然会严重影响使用体验，甚至带来财产损失。安卓用户需要时刻牢记保持系统
更新，并且从正规渠道获取内容，避免被不法分子攻击和利用。
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（2）广告软件

本年度的安卓广告软件以其投递方式区分，可分为以下几类：

捆绑型。此类广告软件的制作者解包流行的合法 App，加入广告模块后打包上传至第三方应用市场。
典型软件为 Ewind。

伪装型。广告软件将应用图标和名称伪装为与热门 App相同或类似的样式，上架第三方应用市场。
典型软件为MobiDash。

SDK型。部分广告软件开发商取得了合法的身份，将自己的广告软件以 SDK的方式推广给合作伙伴，
使用其 SDK的应用将加入广告推送网络，展示广告并获得收益。代表软件为 AirPush。

虽然投递方式不同，但相同的是这些软件都给安卓用户带来了恶劣的体验。这些软件普遍会设置延
迟机制，在软件安装的数小时乃至数天后才开始投放广告，增加了用户及监管方的辨识难度。

（3）银行木马

本年度，Wroba、SvPeng、Asacub等银行木马在国际上非常活跃。

Wroba是针对韩国用户的老牌银行木马，会伪装成韩国市场上的常见银行类应用（韩亚银行、乐天
集团等），通过钓鱼网站或链接分发。该木马主要功能为从被害者手机窃取 App信息、通话记录、短
信内容和其他信息，通过伪造页面收集用户的银行账户信息，并发往指定 C&C服务器。

Svpeng是主要攻击俄罗斯的银行木马，一般伪装成 FlashPlayer、热门游戏等应用，通过应用市场
分发。其主要间谍功能为收集设备的短信、通话、键盘记录、发送短信、获取管理员权限以实现持久化
等，同时通过伪造的添加信用卡界面收集用户的信用卡信息。

需要注意的是，部分 Svpeng木马搭载了勒索功能，在收集用户信息的同时还会直接通过敲诈获取
利益。

Asacub同样是瞄准俄语用户的老牌银行木马，在最近几年由窃密工具逐渐进化成全功能的远控木
马。基础版本的 Asacub木马体积很小，包含的功能也仅有窃取用户短信信息，复杂版本的 Asacub则
包含显示银行钓鱼页面、执行命令行指令、截屏等功能。通过劫持用户设备的短信功能，Asacub可以
利用社工内容实现快速扩散。
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（4）勒索软件

银行 Svpeng木马变种带有勒索能力，它是安卓阵营最古老的锁屏式勒索软件，也是本年度数量最
多的勒索软件家族。该变种目标主要为美国的安卓手机用户，伪装成成人内容应用，运行时会用高特权
窗口占据屏幕、封锁除电源键以外的按键，并指控用户的手机中包含违法内容，以此勒索赎金。

我国的安卓勒索软件也非常活跃。由于此类程序要求的编程技术水平不高，因此吸引了大量不法分
子的关注。这些人常常活跃于各种 QQ群，通过收取入群费用和出售自制勒索软件等方式牟利。由于这
些“开发者”各自为战，导致针对中文用户的勒索软件数量庞大，样式繁多，蔚为壮观。

好在勒索软件的投递方式一直缺乏新意，安卓用户只要注意远离非正规软件下载平台，就可以避免
被其纠缠的困扰。

（5）挖矿软件

部分安卓 App通过搭载挖矿模块，在用户知情或不知情的情况下进行挖矿活动。

常见的挖矿功能模块包括 JS挖矿脚本和 SO组件。

搭载 JS挖矿脚本的安卓App数量十分庞大，不仅包含恶意应用，还涉及一些常规应用。与手机相比，
这些 App似乎更钟情于安卓电视盒子，后者对 App的管控能力较低，且其中的 App平均运行时间更长，
能够给挖矿者带来更多的利益。

与 JS脚本相比，SO模块的优点是挖矿效率更高，缺点是文件体积较大，不易通过捆绑投递来传播。
常见的 SO挖矿模块为 NeoNeonMiner、minergate等，涵盖 x86/x64、arm、mips等主流架构。

5.3 恶意流量观察
5.3.1 Web威胁
5.3.1.1 Web 攻击态势

Web站点作为企业或个人对外提供的服务，往往是黑客首选的攻击目标。2019年，针对Web的攻
击态势中，传统攻击模式和攻击方法仍占主流，如服务器信息泄露、资源盗链、CORS攻击、SQL注入
攻击、Cookie篡改等，此类常规攻击手段占到总攻击的 89%左右，仍需持续关注。
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3.45%

8.09%

图 5.4 针对 Web 攻击的攻击类型分布

2019年Web 框架 /中间件受攻击态势与 2018年相对平稳，值得一提的是针对 ThinkPHP框架的
攻击显著增加，原因是在 2019年 ThinkPHP框架爆发了多个漏洞，并且涉及主流的 3.x和 5.x版本，
在国内影响广泛。Apache Struts2尽管在今年并没有新增高危漏洞，但由于其历史漏洞较多，受到的
攻击依然居高不下，已连续 3年排在受攻击榜第一位。针对 Apache Tomcat、Microsoft IIS、Oracle 

WebLogic Server等主流Web中间件的攻击热度不减，大型中间件的用户基数大、部署应用多，相关脆
弱性受到黑客的持续关注。

单位: 万次
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图 5.5 针对 Web 框架 /中间件的攻击 TOP10
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5.3.1.2  Web漏洞利用

反序列化漏洞依然是Web攻击的重灾区，流行框架的安全性仍需加强关注。

2019年，Web方面影响较大的漏洞有如下几个：

（1）WebLogic

Oracle官方在 2017年修复了 WebLogic Server的 XMLDecoder漏洞（CVE-2017-10352），该补
丁在 2019年被两次绕过，分别对应漏洞编号 CVE-2019-2725和 CVE-2019-2729，由此引发新一轮针
对WebLogic的攻击。这两个漏洞触发点在WebLogic自带组件上，并且均不需要身份认证，攻击者只
需精心构造 soap格式的 XML数据，通过 HTTP请求即可触发，攻击门槛极低，因此备受黑产团伙青
睐。从统计数据来看，在 4月份 Oracle官方发布安全更新后，CVE-2019-2725的 PoC随之公开，针对
WebLogic的攻击出现非常明显的增幅，研究者进而发现安全补丁存在绕过（CVE-2019-2729），官方
修补措施并未生效，于是攻击趋势在 5月份达到峰值。
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图 5.6 2019年度WebLogic受攻击情况

（2）Json框架

2019年在 Java第三方 Json库中频频出现漏洞，由于大多数 JavaWeb应用都会采用高效的第三方
json库来解析 json数据，而在应用运行过程中往往会忽略库版本的升级，因此第三方库的安全性需要
格外关注。
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1）fastjson是阿里巴巴的开源 JSON 解析库，由于具有执行效率高的特点，应用范围非常广泛。
从 2017年起，fastjson就多次修复由于不可信的反序列化带来的安全问题，而相关的修复补丁
也在被不断地绕过，在 2019年度 fastjson就新增了 36个黑名单来防止不安全的反序列化，修
补与绕过的对抗在不断升级。用户应该及时关注官方安全通告，并且严格控制 AutoType开关，
保持其为关闭状态。

2.）Jackson库也出现相同的问题，同样对用户输入缺少严格的控制，导致可以被恶意解析相关类
造成任意代码执行。在 2019年度 Jackson新增 6个黑名单类来进行防护，用户应及时更新到
最新版本来防范此类攻击。

（3）其他方面

1） ThinkPHP 5.x版本被曝出无需身份认证的远程代码执行漏洞，在国内影响非常广泛，相当部分
的站点被黑客攻击并被植入恶意程序，包括挖矿脚本 /恶意木马程序等。
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图 5.7 攻击 IP所属地域分布 TOP10

对于 ThinkPHP的攻击者有四分之三来自于国内，这与 ThinkPHP框架本身在国内更热门有关，而
国内攻击 IP中，来自北京、山东、上海、江苏和浙江的攻击者最为活跃
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图 5.8 国内攻击 IP所属城市分布 TOP10

受害者方面，接近半数的受害者来自北京，其次是上海、福建、江苏、广东等省份
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图 5.9 国内受害者 IP省份分布

2） Jenkins作为最受欢迎的持续集成应用，在 2018年末披露了一个无需身份认证的远程代码执行
漏洞，此后 Jenkins默认安装的流行插件 Script Security多次出现沙箱绕过的问题，相关安全
更新一直持续到 2019年 11月份。Jenkins在内网使用广泛，管理员需要多加关注 Jenkins及
其插件的安全问题。
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3） Apache Solr产品在 2019年披露 5个高危漏洞，包括反序列化、命令执行、拒绝服务、模板注
入等类型。Solr作为内网使用广泛的索引和搜索集成应用，需要多加关注其安全性。

4） 传统 OA办公系统再度引起关注。泛微 OA、致远 OA、通达 OA均被披露高危漏洞，在渗透测
试中被广泛利用，传统办公系统的安全性仍不容忽视。

总结：在 2019年披露了多个无需身份认证的远程代码执行漏洞，如WebLogic XMLDecoder反序
列化漏洞、ThinkPHP远程代码执行漏洞、Apache Solr远程代码执行漏洞、Atlassian Jira模板注入漏洞等，
此类漏洞最受黑客团伙青睐，利用代码在短时间内被集成进成熟的攻击框架或木马程序中，进一步降低
了漏洞利用的门槛，而从漏洞 PoC公布到被攻击者大规模利用的时间窗口也在进一步缩短，给安全厂
商防护能力带来了更大的挑战。

5.3.2 DDoS威胁
重要观点

1. 成熟：攻击者的技术成熟度在稳步提升，攻击者在 DDoS外存在更多获利选择

2. 混合：12.5%的 DDoS攻击事件使用了多种攻击手法，在 300Gbps以上的超大规模攻击中逾 3

成攻击都采用了混合攻击模式，对清洗设备性能和清洗线路的稳定，以及防护运营提出了更大
的挑战。

3. 惯犯：2019年全年 DDoS惯犯（攻击次数大于 20次）达 130万，其中 7%的惯犯承担了 78%

的攻击事件，惯犯行为值得持续关注。 

4. 团伙 ：全年发现DDoS团伙60个，攻击资源数量大于1000的团伙达15个，最大攻击团伙包含8.8

万攻击源，月均活跃 3.5万攻击源，团伙行为和攻击团伙的治理值得持续关注。

5. 物联网：物联网设备参与 DDoS攻击的情况值得持续关注，参与 DDoS攻击的物联网设备逐年
增加，DDoS团伙中单一团伙最高物联网设备占比达 31%

6. 恶意家族：IoT平台家族攻击占比进一步扩大，Gafgyt和Mirai贡献了大部分攻击行为，但整体
上，在 DDoS特征、攻击目标和 C&C分布等方面没有明显变化。

7. 地域：国内，香港取代浙江成为受 DDoS攻击最多的省份，其它依次是浙江、广东、北京、江苏。
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5.3.2.1 攻击态势

本小节主要从攻击峰值、攻击次数和攻击流量多维度呈现 2019年 DDoS攻击变化趋势。

攻击峰值

2019年，100Gbps以上的大型攻击发生了 2.14万次（截止至 2019年 11月），与 2018年同期的 2.2

万次基本持平。与此同时，300Gbps以上的超大规模攻击在逐年递增，从 2017平均每月 30次增长到
2018年平均每月 247次后，在 2019年小幅增长到平均每月 262次，超大规模攻击次数持续增长已经
成为常态。

300Gbps以上攻击次数 100Gbps以上攻击次数

2017年 Apr Jul Oct 2018年 Apr Jul Oct 2019年 Apr Jul Oct

图 5.10 大流量攻击的次数变化

数据来源：中国电信云堤

攻击次数和攻击流量

2019年（截止 2019年 11月），我们监控到 DDoS攻击次数为 16.74万次，攻击总流量为 43.68

万 TB，与 2018年同期相比，攻击次数增加了 30.2%，攻击总流量下降了 26.4%，这是自 2017年攻击
总流量翻番后首次下降。
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图 5.11 攻击次数与攻击流量

数据来源：中国电信云堤

5.3.2.2 攻击类型分析

2019年，主要的攻击类型为 UDP Flood，SYN Flood，ACK Flood，这三大类攻击占了总攻击次数
的 82％，反射类攻击占 10%。和 2018年相比，反射类型的攻击次数稍有增加但仍占比较小。

攻击流量占比攻击次数占比

UDP Flood

SYN Flood

ACK Flood

HTTPS Flood

SSDP Reflection Flood

NTP Reflection Flood

ICMP Flood

DNS Reflection Flood

DNS Request Flood

other

40.8%

26.6%
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4.3%
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1.3%

0.8%

0.6%

42.2%

38.5%

0.8%

0.0%

6.3%

11.7%

0.1%

0.1%

0.1%

0.1%

图 5.12 攻击类型的攻击次数分布

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务
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有 12.5%的攻击事件使用了多种攻击手法。攻击者根据目标系统的具体环境灵动组合，发动多种攻
击手段，既具备了海量的流量，又利用了协议、系统的缺陷，尽其所能地展开攻势。对于被攻击目标来
说，需要面对不同协议、不同资源的分布式的攻击，分析、响应和处理的成本就会大大增加。

混合攻击
12.5%

单一类型
87.5%

5种及以上

4种类型

0.0%

0.3%

3种类型
1.3%

10.9%
2种类型

图 5.13 混合攻击分布

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务

2019年 300G以上的超大规模的攻击类型分布如下图所示，SYN攻击占比最高，其次是混合攻击，
占比 32%，大流量混合攻击对清洗设备性能和清洗线路的稳定，以及防护运营提出了更大的挑战。

55% 32%

12%1%

SYN Flood

SSDP Reflection Flood

混合攻击

other

图 5.14 300G以上超大规模的攻击类型分布

数据来源：中国电信云堤
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5.3.2.3 攻击团伙分析

在2019年的DDoS攻击中， 7%的惯犯 1 承担了78%的攻击事件。说明惯犯的威胁程度大，不容忽视。
而 DDoS惯犯们常常共同组合发起攻击，我们将这样的群体称为“IP团伙”。全年发现团伙 60个，攻
击资源数量大于 1000的团伙达 15个，最大攻击团伙包含 8.8万攻击源，月均活跃 3.5万攻击源，团伙
行为和攻击团伙的治理值得持续关注。以下为重要团伙的刻画分析。

攻击源规模第一大团伙

攻击源规模第一大团伙也是 2019年最为活跃的团伙。该团伙包含 8.8万个惯犯。攻击源设备类型
特征明显，结合已知资产情报发现了 2.8万物联网设备，占比 31%，其中 64%都为路由器，路由器中
94%的厂商都为MikroTik。该团伙全年活跃，每个月平均活跃攻击源数量为 3.5万，每个月平均针对
83个目标发起攻击。

该团伙月度攻击源数量和攻击目标数量如下图所示。每个月平均活跃攻击源数量为 3.5万，每个月
平均针对 83个目标发起攻击。该团伙的攻击源数量是每个月动态变化的，原因是随着时间的推移，有
的成员会离开（可能是因为系统所有者移除了恶意软件并修补了攻击控制者入侵系统所利用的安全漏
洞），而同时又会有新成员加入（新系统被恶意软件感染并成为僵尸网络成员）。
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图 5.15攻击源规模第一大团伙月度攻击目标和攻击源状况

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务

1　此处，“DDoS惯犯”意指长期出现且发起 DDoS攻击 20次以上的 IP
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下图为该团伙历史活跃热点图，横坐标是日期 (以天为粒度 )，纵坐标是攻击目标 IP，红点表示该
团伙在某天攻击了某 IP，红点的大小表示攻击源 IP数量。红点越大越多，则表示该团伙经常发起团伙
性行为的 DDoS攻击，表示该团伙活跃度越高。从图中可以看出，该团伙全年都保持活跃，最多一天同
时有 1.13万个攻击源对同一目标发起攻击。

图 5.16 攻击源规模第一大团伙历史活跃热点图

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务

在已知的资产情报数据中发现，攻击源中物联网设备占比高达 31%，其中 64%都为路由器，路
由器中 94%的厂商都为 MikroTik。近几年发布的 MikroTik 的漏洞有 CVE-2018-14847和 CVE-2019-

3924。IoT设备因其在线时间长和漏洞修复周期较长，且易于入侵、控制，日渐成为黑客们热衷“抓取”
的“肉鸡”类型。
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69%
其他

31%
物联网设备

图 5.17 攻击源规模第一大团伙设备类型分布

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务
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图 5.18 攻击源规模第一大团伙物联网设备类型分布

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务

攻击源规模第二大团伙

攻击源规模第二大团伙也是攻击流量最大的团伙，该团伙包含 2.3万个惯犯，惯用大流量 SYN 

Flood攻击，历史攻击记录中 99.54%都使用了 SYN Flood。该团伙在 1到 10月都有活跃，5月为活跃
高峰期。

该团伙月度攻击源数量和攻击目标数量如下图所示。在 1月 -10月都有活跃，其中 1，4，5，6月
活跃攻击源数量最多。每个月平均活跃攻击源数量为 6千，每个月平均针对 7个目标发起攻击。
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图 5.19 攻击源规模第二大团伙月度攻击目标和攻击源状况

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务

下图为该团伙历史活跃热点图，横坐标是日期 (以天为粒度 )，纵坐标是攻击目标 IP，红点表示该
团伙在某天攻击了某目标 IP，红点的大小表示当天参与攻击该目标的成员数量。红点越大越多，则表
示该团伙经常发起团伙性行为的 DDoS攻击，相应日期团伙活跃度越高。该团伙最多一天有 8639个惯
犯攻击源对同一目标发起攻击。

图 5.20 攻击源规模第二大团伙历史活跃热点图

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务
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下图是该团伙攻击类型分布，可以看出，该团伙所使用的主要攻击手段为 SYN Flood。

99.56%
SYN FLOOD

0.44%
其他

图 5.21 攻击源规模第二大团伙攻击类型分布

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务

流量峰值（Gbps）是衡量某一团伙的攻击能力和恶意程度的关键参数，了解它们的能力极限对于规
划防御非常重要。下图为该团伙 2019年的流量峰值趋势图，从图中可以看出该团伙在 2019年多次打
出超过 100Gbps以上的大流量，特别是在 2019-5-19，2019-5-30，2019-6-11打出了 300Gbps以上的
超大流量，在 2019-8-15更是打出了 780Gbps。说明该团伙具有强大的攻击能力，需持续关注。
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图 5.22 攻击源规模第二大团伙流量峰值趋势图

数据来源：绿盟科技威胁情报中心、绿盟黑洞云清洗服务
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5.3.3 挖矿威胁
5.3.3.1 挖矿流量分析

基于绿盟科技可管理服务中的各类安全告警数据，我们对 2019年企业内部的挖矿活动和挖矿主机
数进行统计分析，发现挖矿的热度与挖矿市场形势呈正相关。
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图 5.23 2019年企业内挖矿活动趋势

如图 5.23 所示，2月份，华尔街银行巨头摩根大通宣布推出“JPM Coin”1  ，财富 500强企业安
富利成为第三大接受比特币支付的科技公司 2，这些信号促使黑客们对恶意挖矿活动趋之若鹜。5月份，
全球最大的交易所币安钱包被盗取 7000比特币 3 ，交易所安全性引发投资者恐慌，这导致挖矿市场的
热度短时间内大幅度下降。7月份，Facebook发布 Libra 4白皮书，全球监管机构纷纷发声，币圈引起
全球关注，比特币价格疯涨至 1.2W美元，挖矿活动也增长至白热化阶段。10月份，被吹捧为资金进入

1　https://www.cnbc.com/video/2019/02/14/jp-morgan-rolling-out-its-own-cryptocurrency.html?&qsearchterm=JPM%20Coin

2　https://www.avnet.com/wps/portal/us/products/c/bitpay

3　https://www.zdnet.com/article/hackers-steal-41-million-from-cryptocurrency-exchange-binance

4　https://developers.libra.org/
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加密货币市场的重要渠道 -Bakkt交易所 1的开局令人失望，紧接着多家境内交易平台被关，市场再次受
到冲击，挖矿活动也开始逐步减少。
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图 5.24 挖矿行为分析

门罗币是一种不可追踪的匿名加密货币，可以隐藏交易发起者、接收者、金额等相关交易信息，因
此它成为了暗网市场上最流通的虚拟货币之一。如图 5.24 所示，通过对全年具体的挖矿活动进一步分析，
我们发现 60%的挖矿行为都来自于针对门罗币的挖矿程序请求矿池域名地址。排名第二的Wannamine

蠕虫病毒在年初有了新的变种WannaMine4.0，但攻击手法不变，依然是利用“永恒之蓝”的漏洞感染
大量内网主机从而进行恶意挖矿。

关注挖矿受害行业分布。如图 5.25 所示，中小传统企业是被入侵挖矿的重灾区，占比高达 80%。
而攻击者往往是通过批量扫描常见安全漏洞进而入侵并控制挖矿主机的，可见企业内相关维护人员依然
缺乏基本的安全意识。

1　https://www.bakkt.com/index
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图 5.25 挖矿受害者行业分析

除了 80,443端口，攻击者往往会选择一些比较罕见的端口作为与矿池连接通信的端口。如图 5.26 

所示，3333端口是挖矿程序最常用的端口。另外，通过对端口区间分析得知，3000-3999之间的端口
是挖矿程序最常用的端口范围，该区间的端口占所有挖矿端口的 43%，其次是 5000-5999之间的端口，
占比 13%。特定的挖矿端口和矿池地址是攻击者进行恶意挖矿的特征之一，企业可以屏蔽相关挖矿端口
来实现防护。
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图 5.26 挖矿活动常用端口
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5.3.3.2 网页挖矿分析

网页挖矿是指攻击者在指定网页上植入挖矿 JS脚本，当用户访问该网页时，网页自动执行挖矿 JS

脚本，在用户不知情的情况下，占用用户大量计算机资源进行恶意挖矿的过程。这种攻击方式不需要在
宿主机植入挖矿木马，只要用浏览器访问指定网页，用户电脑就会沦为挖矿主机。

为了评估这种攻击的影响范围，我们通过对 Alexa排名前 100W网页的源代码进行分析，共发现
2567个挖矿域名，这些网页挖掘的主要目标币种是门罗币，使用最多的挖矿脚本是Coinhive类挖矿脚本。

如图 5.27 所示，挖矿网页遍布在各个 Alexa排名区间，其中排名前 10W的网页中就包含 330个挖
矿网页。挖矿的收益和网页的访问量直接相关，访问者越多，Alexa排名就越靠前，挖矿收益也越高。

450

400

350

300

250

200

150

100

50

0

前10W

10W-20W

20W-30W

30W-40W

40W-50W

50W-60W

60W-70W

70W-80W

80W-90W

90W-100W

330 

276 271 

211 
244 

386 

212 

180 

348 

109 

图 5.27 挖矿网页 Alexa排名

通过分析这些挖矿网页的网页类型，如图 5.28 所示，商业娱乐类网站是主体，分别占比 22%，
19%，这类网站往往自带有较高的访问流量。另外，存在网页所有者主动将挖矿脚本嵌入到个人网站或
博客中，使用访客的计算机资源增加自己的挖矿收益，不过这种做法会极大影响用户体验。
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图 5.28 挖矿网页类型

5.3.3.3 挖矿僵尸网络分析

通过对大量利用 Telnet协议的攻击源入侵时的攻击行为进行聚类，同时对与其相关的爆破弱口令列
表和恶意样本进行关联性分析，我们发现了一个面向门罗币挖矿的僵尸网络，该僵尸网络首先通过弱口
令爆破入侵主机，以植入 RSA公钥或僵尸程序的方式获取控制权限，然后使用下载器下载门罗币挖矿
病毒，并根据主机类型执行相应的脚本，最终实现恶意挖矿，将所控制的网络资源变现。

图 5.29 展示了该挖矿僵尸网络的概况。据不完全统计，该僵尸网络控制的肉鸡数量上万台，在今
年 7月份最为活跃，单日最高活跃肉鸡数接近 600台，其中处于中国和美国的肉鸡数最多，分别为
2119台和 1335台，开放 22端口的肉鸡数有 6681台，占比接近所有肉鸡的 65%。在已知的资产情报
数据中，这些肉鸡有 12%为物联网设备，主要设备类型是路由器和摄像头。另外，该挖矿僵尸网络最
常用的爆破弱口令是 nproc-nproc。虽然目前从样本服务器上已经无法下载相关样本，但是该僵尸网络
活动情况依然有小规模上升趋势。
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图 5.29 挖矿僵尸网络概况

该挖矿僵尸网络分析的完整版可参见绿盟科技研究通讯的文章 1。

1　用区块链挣钱，黑产也这么想 , https://mp.weixin.qq.com/s/lzqWgX0bHXfOiBeIovV3bA
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6. 前沿洞察

6
前沿洞察
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6.1 物联网威胁
观点 1： 2019年，我们共捕获到 30余种对于物联网漏洞的利用行为，其中以远程命令执行类漏洞

居多。虽然每年都会有数百到数千个不等的物联网漏洞被公开，但是真正能够造成大范围影响的漏洞并
不多。攻击者偏向于对暴露数量较多的设备（路由器和视频监控设备）进行攻击，从而扩大其影响范围。

观点 2： 物联网设备是 Telnet弱口令爆破的重点目标，其中摄像头和路由器是重灾区。

观点 3： 自 2月被百度安全研究人员披露以来，今年下半年利用WS-Discovery协议进行反射攻击
的事件明显增多。我们捕获的反射攻击事件从 8月中旬开始呈现上升趋势，9月份之后增长快速，需要
引起安全厂商、服务提供商、运营商等相关机构足够的重视。

观点 4： 全球约 228万台物联网设备开放了 UPnP SSDP服务（1900端口），存在被利用进行
DDoS攻击的风险，设备总量较去年减少约 22%。约 39万台物联网设备暴露的 UPnP端口映射服务存
在被滥用的可能，可被用于做代理或将内网服务暴露在外网。 

6.1.1 物联网漏洞利用威胁观察
通过绿盟威胁捕获系统，我们对全球物联网漏洞利用情况进行了分析。下面的数据来源于

2019.5.6~2019.11.6的捕获日志。

我们共捕获到 30余种对于物联网漏洞 1 的利用行为，其中以远程命令执行类漏洞居多。这也说明了，
从全网物联网威胁的角度来讲，虽然每年都会有数百到数千不等的物联网漏洞被公开出来，但是真正能
够造成大范围影响的并不多。我们将一天来自同一个源 IP的日志归纳为一次攻击事件，表 6.1 是我们
按照攻击 IP去重统计之后得到的物联网漏洞利用 Top 10列表，按数量从多到少排序。从中可以看出攻
击者主要在对路由器和视频监控设备进行漏洞利用，这也与互联网上暴露的物联网设备以路由器和视频
监控设备为主相一致，说明攻击者偏向于对暴露数量较多的设备进行攻击，从而扩大其影响范围。这些
漏洞的 PoC大部分都可以在 Exploit-DB中找到，个别不在其中的也可以在 GitHub中找到。PoC的公开
大大降低了攻击者构造攻击载荷的成本。

1　我们仅针对物联网资产自身的漏洞，物联网僵尸网络所利用的非物联网资产漏洞不在此范围之内。
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表 6.1 物联网漏洞利用数量 Top10

Exploit-DB 编号 漏洞公开年份 CVE编号 漏洞描述
43414 2017 CVE-2017-17215 Huawei Router HG532 - Arbitrary Command Execution

37169 2014 CVE-2014-8361 Realtek SDK - Miniigd UPnP SOAP Command Execution

40740 2016 CVE-2016-10372 Eir D1000 Wireless Router - WAN Side Remote Command 
Injection

N/A 2018 N/A Shenzhen TVT Digital Technology Co. Ltd & OEM {DVR/NVR/
IPC} API RCE

43387 2014 N/A Netcore / Netis Routers - UDP Backdoor Access

31683 2014 N/A Linksys E-series - Remote Code Execution

37171 2015 CVE-2015-2051 D-Link Devices - HNAP SOAPAction-Header Command 
Execution

41471 2017 N/A MVPower DVR TV-7104HE 1.8.4 115215B9 - Shell Command 
Execution

43055 2017 N/A Netgear DGN1000 1.1.00.48 - 'Setup.cgi' Remote Code 
Execution

44760 2018 N/A D-Link DSL-2750B - OS Command Injection

我们对去重之后的源 IP的国家分布进行了分析，从图 6.1 中可以看出，位于中国的恶意 IP数量比
其他国家高了一个量级，其它恶意 IP数量比较多的国家有巴西、美国、俄罗斯等。
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图 6.1 绿盟威胁捕获系统物联网类日志源 IP的国家分布情况
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我们对漏洞利用载荷中的样本下载服务器 IP的国家分布进行了分析，如图 6.2 所示，样本下载服务
器位于美国的最多，占 15.9%。

国
家
名
称

印度

德国

韩国

荷兰

摩尔多瓦

中国

伊朗

俄罗斯

巴西

美国

0 50 100 150 200 250

数量（个）

图 6.2 物联网类攻击样本下载服务器 IP所在国家 Top 10

6.1.2 物联网协议威胁观察
本节我们选取了三个被攻击利用较多的协议进行分析。

6.1.2.1 针对 Telnet协议的威胁观察

在绿盟威胁捕获系统的数据中，Telnet服务（端口 23）是被攻击者攻击最多的 1 。我们共发现攻击
源 12万个。图 6.3 为 2019年 3月到 10月的攻击源的活跃情况。从中可以看出，Telnet的利用情况逐
月增加，8月活跃的攻击源最多，数量高达 6万多个，其中弱口令探测行为有 5万多个；另外，6月样
本下载的行为最多，高达 4万多个。整体来看，后半年攻击源的数量有所减少。

1　这里只统计 TCP的情况，因 UDP存在反射攻击，源 IP可被伪造，短时间内就有可能收到海量连接，所以不做统计。
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图 6.3 Telnet攻击源的活跃情况

我们从地理位置维度对攻击源进行分析，得到攻击源所在的国家 Top 10，如图 6.4 所示，可见处于
中国和美国的攻击源最多。
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图 6.4 Telnet攻击源国家分布情况

通过与绿盟威胁情报中心（NTI）中的资产情报数据相关联，我们发现这些攻击源有 29%为物联网
设备。如图 6.5 所示，主要设备类型是视频监控设备和路由器，分别占比 47%和 42%。由此可见，视
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频监控设备和路由器是最容易被攻击源入侵控制的物联网设备。

42%
路由器 5%

VoIP设备

1%
其他

5%
打印机

47%
视频监控设备

图 6.5 Telnet攻击源设备类型分布

弱口令爆破是攻击者攻击 Telnet的主要方式，因此我们重点对弱口令的利用情况进行了分析，发现
很多物联网设备都是被爆破弱口令攻击后成为受控失陷主机的。爆破弱口令 Top10如表 6.2 所示，其中，
root-vizxv曾被曝过可以直接登陆某安防监控设备后台，root-t0talc0ntr0l4!是 Control4智能家居设备的
默认凭证，root-taZz@23495859是Mirai变种“Asher”用来感染路由器最常用的弱口令之一。

表 6.2 Telnet爆破弱口令 Top 10

排名 弱口令 使用次数
1 root-admin 12,291,162

2 root- 7,838,125

3 root-default 2,096,372

4 root-vizxv 1,865,957

5 root-xc3551 1,749,530

6 root-t0talc0ntr0l4! 1,380,050

7 root-taZz@23495859 1,050,663

8 root-1001chin 775,692

9 root-ttnet 621,732

10 root-linuxshell 575,180
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6.1.2.2 针对WS-Discovery协议的威胁观察

WS-Discovery（Web Services Dynamic Discovery）是一种局域网内的服务发现多播协议，但是因
为设备厂商的设计不当，当一个正常的 IP地址发送服务发现报文时，设备也会对其进行回应，加之设
备暴露在互联网上，则可被攻击者用于 DDoS反射攻击。今年 2月，百度的安全研究人员 1发布了一篇
关于WS-Discovery反射攻击 2 的文章。这是我们发现的关于WS-Discovery反射攻击的最早的新闻报道。
ZDNet的文章 3 中提到，今年 5月也出现过利用WS-Discovery的反射攻击，到今年 8月的时候，有多
个组织开始采用这种攻击方式。Akamai 4提到有游戏行业的客户受到峰值为 35 Gbps的WS-Discovery

反射攻击。

全球有约 91万个 IP开放了WS-Discovery服务，存在被利用进行 DDoS攻击的风险，其中有约 73

万是视频监控设备，约占总量的 80%。

10.8%
网络存储设备

4.5%
打印机

5.2%
不确定

79.5%
视频监控设备

图 6.6 开放WS-Discovery服务的设备类型分布情况

图 6.7 是开放WS-Discovery服务的设备国家分布情况，从中可以看出，开放WS-Discovery服务的
设备暴露数量最多的五个国家依次是中国、越南、巴西、美国和韩国。

1　 基于 ONVIF协议的物联网设备参与 DDoS反射攻击 , https://www.freebuf.com/articles/system/196186.html

2　 原文中的表述是 ONVIF反射攻击，但我们经过分析后发现除 ONVIF设备外，打印机等也有可能参与其中。ONVIF在设备发现阶段
是基于WS-Discovery协议进行通信的。从反射攻击的角度来看，攻击者并非只针对 ONVIF设备。虽然百度并没有提WS-Discovery
反射攻击，但我们认为这是对于WS-Discovery反射攻击的首次报道。

3　Protocol used by 630,000 devices can be abused for devastating DDoS attacks, https://www.zdnet.com/article/protocol-used-by-
630000-devices-can-be-abused-for-devastating-DDoS-attacks/

4　NEW DDOS VECTOR OBSERVED IN THE WILD: WSD ATTACKS HITTING 35/GBPS, https://blogs.akamai.com/sitr/2019/09/new-
DDoS-vector-observed-in-the-wild-wsd-attacks-hitting-35gbps.html
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图 6.7 开放WS-Discovery服务的设备国家分布情况

我们对绿盟威胁捕获系统捕获的攻击事件进行了分析，如图 6.8 所示，这里我们将一天内一个独
立 IP相关的事件看作一次攻击事件，攻击事件的数量我们将以天为单位进行呈现。直观来看，WS-

Discovery反射攻击事件从 8月中旬开始呈现上升趋势，9月份之后增长快速。这说明WS-Discovery反
射攻击已经逐渐开始被攻击作为一种用于 DDoS攻击的常规武器，需要引起相关如安全厂商、服务提供
商、运营商等机构足够的重视。
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图 6.8 WS-Discovery反射攻击事件变化情况



2019 网络安全观察

54

前沿洞察

WS-Discovery反射攻击的受害者国家分布情况如图 6.9 所示，我们观察到共有 24个国家和地区受
到过攻击。从图中可以看出，中国是受害最严重的国家，其占全部受害者 IP的33%；排在第二位的是美国，
占比为 21%。

13%
其它

33%
中国

21%
美国

8%
德国

7%
菲律宾

6%
英国

5%
法国
3%
印度

2%
巴西

2%
加拿大

图 6.9 WS-Discovery反射攻击受害者的国家分布

6.1.2.3 针对 UPnP协议的威胁分析

UPnP是一种用于 PC 机和智能设备（或仪器）的常见对等网络连接的体系结构。UPnP 以 Internet 

标准和技术（例如 TCP/IP、HTTP 和 XML）为基础，使这样的设备彼此可自动连接和协同工作，从而
使网络（尤其是家庭网络）对更多的人成为可能。因此，很多路由器都开放了 UPnP服务。在 UPnP协
议栈中，使用 SSDP协议进行局域网内设备发现，使用 SOAP协议进行设备控制。更多关于 UPnP基础
知识、脆弱性的介绍可以参看绿盟科技《2018物联网安全年报》1 。

设备开放 UPnP SSDP服务暴露数量最多的五个国家是中国、韩国、委内瑞拉、美国与日本，同时
我们发现俄罗斯的暴露数量相比去年下降了 84%，推测俄罗斯的相关部门推动了对于UPnP的治理行动。

1　2018物联网安全年报，http://www.nsfocus.com.cn/content/details_62_2916.html
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图 6.10 开放 SSDP服务设备的国家分布情况

SOAP服务可访问的设备占 UPnP设备总量的 46.9%，这些设备中，61%的设备存在中危及以上的
漏洞，攻击者可以通过漏洞获取对这些设备的完全控制权，或利用漏洞发动攻击使设备崩溃。
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图 6.11 UPnP设备各 SDK设备可访问性统计
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在开放端口映射的约 39万台设备中，总共有 6.3万台设备中发现了一种以上的恶意行为，部分设
备受到多种恶意行为入侵，其中约 4.5万台设备中发现了内网入侵行为，约 3万台设备中发现了恶意代
理行为。图 6.12 列出了设备量最多的几个国家的设备数量对比与恶意行为的感染占比。中国的服务暴
露总量和受感染的设备数量均居首位。
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图 6.12 暴露端口映射设备恶意行为感染情况国家分布

我们共捕获到 4种针对 UPnP漏洞的利用行为 1 ，如表 6.3 所示。从中可以看出，这些漏洞均为远
程命令执行类漏洞。另外我们也发现，当漏洞出现在特定端口时，攻击者一般不会经过 UPnP的发现阶
段，而是会选择直接对该特定端口进行攻击。

1　需要说明的是，由于 UPnP的 SOAP服务端口众多，而 SSDP服务中只能标识一个 SOAP端口，因此，我们主要是对 SOAP相关端
口进行了监听。如果攻击者首先进行 SSDP服务发现，再根据服务发现内容决定下一步是否要进行攻击，我们则可能无法对其进行
捕获。
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表 6.3 UPnP漏洞利用情况（按源 IP去重排序）

Exploit-DB 编号 漏洞公开年份 CVE编号 漏洞描述
43414 2017 CVE-2017-17215 Huawei Router HG532 - Arbitrary Command Execution

37169 2014 CVE-2014-8361 Realtek SDK - Miniigd UPnP SOAP Command Execution

37171 2015 CVE-2015-2051 D-Link Devices - HNAP SOAPAction-Header Command 
Execution

28333 2013 N/A D-Link Devices - UPnP SOAP TelnetD Command Execution

对 UPnP日志中的源 IP去重之后，我们发现对 UPnP漏洞进行过利用的 IP约占所有 IP的 29.6%。
我们对去重之后的源 IP的国家分布进行了分析，从图 6.13 中可以看出， 位于中国的攻击源最多。更进
一步我们发现，来自中国攻击行为的 90%位于自台湾省，中国大陆地区的攻击源量级与俄罗斯、美国
等国家的量级相当。

中国

俄罗斯

美国

阿根廷

越南

土耳其

巴西

印度

乌克兰

英国
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图 6.13 UPnP类日志攻击源 IP的国家分布情况



2019 网络安全观察

58

前沿洞察

6.2 数据安全
6.2.1 数据泄露事件
关键发现：

• 2019年数据泄露更加严峻，7起亿级大规模泄露事件中累计数量超过 50亿条记录

• 数据泄露类型最多的是个人基本信息，IoT日志、人脸图像等新泄露趋势值得关注

• 服务器暴露是数据泄露主要原因，其中MongoDB和 ElasticSearch服务器的安全性需要重点检
查与加固

据 Risk Based Security (RBS) 2019年 Q3季度（2019.01.01-2019.09.30）的报告 1 ，全球披露的数
据泄露事件有 5183起，涉及的记录数量达到了 79.95亿条记录；与 2018年相比，事件数量（3886）
上涨 33.3%，记录数量（79.95亿）上涨 112%，整体呈现递增的趋势。

我们收集了 2019年具有代表性的数据泄露事件，一共 17起，包括国内 5起，国外 12起。根据泄
露的记录数量划分，上亿级别有 7起，占比达到 41%；1000万至 9999万有 2起，占比 12%，大规模
数据泄露频频发生。其中，7起上亿级数据泄露累计的记录数量超过 50亿，涉及国内 2起事件，分别
为 20 亿（泄露记录的最高值）和 5.9 亿。

18%
<100万

12%
1000万~9999万

41%
>=1亿

29%
100万~999万

图 6.14 数据泄露数量级别分布

1　 https://pages.riskbasedsecurity.com/data-breach-quickview-report-2019-q3-trends 
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图 6.15 7起亿级别的数据泄露

从泄露的数据类型来看，泄露最多的是个人基本信息，具体包括姓名、住址、出生日期、身份证件
号码和电话号码等，有一半（53%）的事件涉及；其二是用户账号密码信息；后面三类是三种敏感信息：
包括生物识别敏感信息、收入敏感信息和医疗敏感信息。生物识别敏感信息是一种新的数据类型，包括
人脸识别、虹膜和指纹等信息，这与近年来 AI安防广泛推广应用有关。

个人基本信息
用户账号密码信息
生物识别敏感信息
收入敏感信息
医疗敏感信息

53%

17%

12%

12%

6%

图 6.16 数据泄露类型分布

从数据泄露原因来看，服务器互联网暴露与配置问题是主要原因，同时也是造成大规模数据泄露的
主要原因。其中，绝大数事件与在企业中广受欢迎的 MongoDB和 ElasticSearch服务器有关；值得关
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注的是，有 1起事件与 IoT服务器的暴露有关，物联网的安全重要性逐步凸显；此外，服务器存在漏洞
是造成数据泄露与黑客入侵窃取数据的重要原因，重要资产服务器的安全防护能力部署不可忽视。

互联网暴露与配置问题 
存在漏洞 
管理问题 
未知原因

41%

35%

12%

12%

图 6.17 数据泄露原因分布

国内外数据事件收录（按泄漏数据规模倒序排列）

国内：

1. 2019年 7月，Orvibo（智能家居）公司，数据泄露涉及超过 20 亿条 IoT日志 1 

2. 2019年 4，国内多家企业服务器泄露 5.9亿份简历 2

3. 2019年 2，深网视界（AI安防），数据泄露涉及 250万人的人脸数据 3

4. 2019年 9月，国内医疗 PACS服务器，数据泄露涉及国内近 28万条患者记录 4 

5. 2019年 4月，哔哩哔哩（B站）公司，后台源码泄露涉及多个用户密码 5 

1　https://www.vpnmentor.com/blog/report-orvibo-leak/

2　https://www.zdnet.com/article/chinese-companies-have-leaked-over-590-million-resumes-via-open-databases/

3　https://www.technadu.com/sensenets-facial-recognition-company-leaks-2-5-million-personal-data/58146/

4　https://new.qq.com/omn/20190920/20190920A0BTMM00.html

5　https://juejin.im/post/5cbde1916fb9a032396889f1
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国外：

1. 2019年 10月，美国的 Elasticsearch服务器，泄露了约 12亿人的敏感信息 1 

2. 2019年 2 月，美国 Verifications.io公司泄露超过 8亿电子邮件地址信息 2

3. 2019年 5月，印度MongoDB数据库，泄露约 2.75亿条印度公民个人信息 3 

4. 2019年 3月，美国 Capital One公司泄露 1.06亿信用记录 4 

5. 2019年 2月，美国 Evite金融公司泄露 1亿客户的信息 4

6. 2019年 3月， 美国Medical Collection Agency机构泄露近 2000万条付款记录 4

7. 2019年 9月，厄瓜多尔数据泄露涉及超过 2000万人的记录 5

8. 2019年 2月，印度 Indane公司泄露可能超过 670万客户信息，包括生物识别信息 6 

9. 2019年 3月，美国联邦应急管理局泄露 230万条敏感信息 4

10. 2019年 3月，乔治亚理工学院泄露 130万人教师和学生信息 4

11. 2019年 9月，马印航空数据泄露可能影响数百万乘客 7 

12. 2019年 5月，日本优衣库数据泄露超过 46万名客户的数据 8

1　https://securityaffairs.co/wordpress/94275/breaking-news/elasticsearch-social-information-1-2b-people.html

2　https://securitydiscovery.com/800-million-emails-leaked-online-by-email-verification-service/

3　https://securitydiscovery.com/database-with-millions-of-indian-personal-records-exposed-and-hijacked/

4　https://us.norton.com/internetsecurity-emerging-threats-2019-data-breaches.html

5　https://www.vpnmentor.com/blog/report-ecuador-leak/

6　https://techcrunch.com/2019/02/18/aadhaar-indane-leak/

7　https://news.sina.com.cn/w/2019-09-23/doc-iicezueu7821274.shtml

8　https://finance.sina.com.cn/wm/2019-05-15/doc-ihvhiews2168824.shtml
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6.2.2 国外政策法规大事件
关键发现：

• 2019年欧盟 GDPR开启收割模式，单项罚款高达到 1.83亿英镑，GDPR合规性不容忽视

• 美国加州于 2020年 1月 1日正式实施 CCPA，跨国企业的数据合规建设刻不容缓

• 美国罚款 Facebook公司因 2018年数据泄露事件 50亿美元，为本年度违规最高金额

2018年 5月 25日，欧盟正式颁布《通用数据保护条例》（General Data Protection Regulation，
GDPR）用以保护欧盟成员国境内企业的个人数据、也包括欧盟境外企业处理欧盟公民的个人数据。受
GDPR影响，全球的其他国家也陆续推出了数据安全保护的相关法规：巴西于 2019年 7月通过《通用
数据保护法》（葡萄牙语简称 LGPD）的最终版本，将于 2020年 8月生效；印度在 2018年的立法上，
12月公布修改后的《2019年个人数据保护法（草案）》（Personal Data Protection Bill, 2019）；泰国
于 2019年 5月 28日正式实施《个人数据保护法》（Personal Data Protection Act ，PDPA）等。

2019年，GDPR进入全面执法阶段，一个典型趋势是欧盟多数成员国已经陆续开出了多张违反
GDPR的罚单。其中，英国执法力度最大，英国 ICO（Information Commissioner's Office）于 7月 8日
和 9日分别对英国航空公司（英航）和万豪国际集团由于数据泄露事件分别开出 1.83亿英镑和 9900

万英镑的罚款，为年度最高的两张巨额罚单。对于罚款金额，GDPR 第 83条给出解释，犯规罚款金额
的最高值取“最高 2000万欧元或对企业占上一财政年度全球总营业额 4%的行政罚款”的最高值。
上述两个事件分别占到了英航和万豪上一财政年度全球总营业额的 1.5%和 3.4%，由此可见英国对违
发 GDPR的企业处罚力度非常严厉。此外，法国也对 Google开出了 5700万美元的巨额罚单，原因是
Google的隐私条款的设计非常难以被用户理解。从我们收集的 8起 GDPR罚款事件看，有 4起（一半
事件）是由于数据泄露原因造成，包括前面提到的英国 ICO的 2起罚款事件；由此可见数据防泄漏以
及建立应急响应机制是企业满足 GDPR合规重要内容。另外 4起分别是多元性的原因，包括隐私条款
设计问题、未采取安全保密措施、未满足用户权利要求和违规识别生物敏感数据。
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欧盟 GDPR罚款事件 1：

1. 2019年 7月，英国 ICO对英国航空公司开出 1.83亿英镑（约合 15.94 亿元人民币）的罚款，
约占该公司年收入的 1.5%。（罚款原因：数据泄露）

2. 2019年 7月，英国 ICO对万豪国际集团开出和 9900万英镑（约合 8.57 亿元人民币）的罚款，
约占该公司全球年收入的 3.4%。（罚款原因：数据泄露）

3. 2019年 1月，法国对 Google罚款 5700万美元，原因是 Google的隐私条款难以被用户理解，
尤其在个人化广告推荐上。（罚款原因：隐私条款设计问题）

4. 2019年 9月，波兰对购物网站 Morele.net 由于数据泄露处以 64.478 万欧元罚款。（罚款原因：
数据泄露）

5. 2019年8月，保加利亚对DSK 银行由于数据泄露处罚51.1万欧元的罚款。（罚款原因：数据泄露）

6. 2019年 6月，荷兰对 Haga医院处罚 46 万欧元的罚款，原因是十名职员不必要的查看一名著
名的公众人物的医疗记录。（未采取安全保密措施）

7. 2019年 8月，德国对 Delivery Hero（网络公司）处以 20 万欧元罚款，原因是客户要求删除个
人数据时，却没有回应仍然向用户发送电子邮件广告。（罚款原因：未满足用户权利要求）

8. 2019年 8月，瑞典对一家学校处以 1.8万欧元罚款，原因是使用人脸识别技术来记录学生考勤
处罚，GDPR 原则上禁止以识别自然人身份为目的处理生物特征数据。（罚款原因：违规识别
生物敏感数据）

1　https://www.secrss.com/articles/14435
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同样受欧盟GDPR的广泛影响，美国加利福尼亚州（加州），缅因州、内华达州和蒙佛特州、夏威夷、
马里兰、马萨诸塞、密西西比和华盛顿等各个州独自实施数据隐私保护的州立法。其中，2018年 6月
通过的《加州消费者隐私保护法》（California Consumer Privacy Act，CCPA）由于影响涉及大部分知
名 IT科技公司，如惠普、Oracle、Apple、Google和 Facebook等，该方案从立法到颁布备受各界人士
的关注。2019年 10月，美国加州州长正式签署 CCPA的最终法案，于 2020年 1月 1日正式生效。据
IAPP和OneTrust 调查结果显示 1 ，大约2%的受访者认为他们的企业已经完全做好了应对CCPA 的准备。
因此企业的 CCPA的合规性建设刻不容缓，否则如同 GDPR一般，CCPA也是另一台不可忽视罚款的“收
割机”。

在美国数据安全罚款事件中，备受瞩目要数 “Facebook剑桥分析隐私泄露” 案件：2019年7月23日，
Facebook公司与美国联邦贸易委员会（Federal Trade Commission，FTC）达成 50亿美元罚款的和解
协议，为该案件的调查划下了终结的句号。这是美国 FTC有史以来的最大一笔罚款，也是本年度数据
安全相关的最高罚款额度。另一个值得关注事件，2019年 9月 4日美国 FTC依据《儿童上网隐私保护
法》处罚 Google旗下的 YouTube视频网站 1.7亿美元，罚款原因是网站非法收集和分享儿童个人信息。
这是自 1998年 FTC在儿童隐私案件中开出的最大罚款事件。美国处罚事件的罚款金额频频刷新最高记
录，一方面反映了美国近年来的在数据隐私执法力度也在加大，同时也促使 IT企业在数据安全合规上
投入更多成本。

6.2.3 国内政策法规大事件
关键发现：

•  国内数据安全立法明显加快，个人信息保护法制定的呼声越来越高

• 我国数据安全相关标准逐步趋向完善，2019年多部数据安全相关国家标准被发布

• 国内数据安全执法聚焦在“APP隐私侵权”治理和“个人信息非法交易”案件上 

我国于 2017年 6月 1日正式实施《中华人民共和国网络安全法》（《网络安全法》）。它是我国
首部较为全面规范网络空间安全管理方面问题的基础性法律，不仅包括网络运行安全、关键信息基础设

1　  https://iapp.org/resources/article/ccpa-readiness-survey/
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施的运行安全，同时给出数据安全与个人信息保护的基本规定。

2019以来，我国数据安全立法进程明显加快：根据《网络安全法》，国家互联网信息办公室（网信办）
今年发布了《数据安全管理办法（征求意见稿）》，《个人信息出境安全评估办法（征求意见稿）》和
《儿童个人信息网络保护规定》等数据安全相关法规；10月 21日，最高人民法院、最高人民检察院共
同发布《关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干问题的解释》，
对网络服务提供者不履行信息网络安全管理义务，致使用户信息泄露的造成“严重后果”进行了明确的
定罪量刑：致使泄露行踪轨迹信息、通信内容、征信信息、财产信息 500条以上的；致使泄露住宿信息、
通信记录、健康生理信息、交易信息等其他可能影响人身、财产安全的用户信息 5000条以上等八种情
形。司法解释为我国办理数据泄露案件提供了重要且明确的执法依据；10月 26日，我国发布《中华人
民共和国密码法》，于 2020年 1月 1日起施行，给数据加密保护提供重要的法规基础。不可否认的是，
我国数据安全与个人信息保护法规仍然不够完善，缺乏较为综合性统一的相关法律。对于近年来个人信
息非法集、滥用和隐私泄露等问题日趋严峻，个人信息保护的立法呼声也越来越高。据国家相关部门回
应 1 ，已将制定个人信息保护法列入第十三届全国人大常委会立法规划中。

表 6.4 2019年我国数据安全相关法规的立法进程

时间 主要内容
5月 28日 网信办发布《数据安全管理办法（征求意见稿）》
6月 13日 网信办发布《个人信息出境安全评估办法（征求意见稿）》
8月 23日 网信办公布《儿童个人信息网络保护规定》，10月 1日施行
10月 21日 最高人民法院、最高人民检察院发布《关于办理非法利用信息网络、帮助信息网络犯罪活动等刑事案件

适用法律若干问题的解释》
10月 26日 第十三届全国人民代表大会常务委员会第十四次会议通过《中华人民共和国密码法》，2020年 1月 1日

起施行

在数据安全相关标准上，多部标准已经发布或者处于征求意见稿阶段，我国标准体系逐步趋向完善。
2019年 8月 30日，我国发布《信息安全技术 个人信息去标识化指南》（GB/T 37964-2019），《信
息安全技术 大数据安全管理指南》（GB/T 37973-2019）和《信息安全技术 数据安全能力成熟度模型》
（GB/T 37988-2019）三部数据安全相关标准。在个人信息保护相关标准制定时间上，国内标准与国际
标准逐步趋向同步，下表给出了相应的对标关系。

1　http://www.xinhuanet.com/politics/2019lh/2019-03/04/c_1210072739.htm
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表 6.5 国内与国际标准的对标关系

国内标准 国际标准
GB/T 35273-2017 《信息安全技术 个人信息安全规范》 ISO/IEC 29100-2011　Information technology Security 

techniques Privacy framework

GB/T 37973-2019  《信息安全技术 个人信息去标识化指南》 ISO/IEC 20889-2018 Information technology Privacy 
enhancing data de-identification terminology and classification 
of techniques

《信息安全技术 个人信息安全影响评估指南（征求意见稿）
2018》

ISO/IEC 29134-2017 Information technology  Security 
techniques Guidelines for privacy impact assessment

《信息安全技术 个人信息安全工程指南（征求意见稿）
2019》

ISO/IEC 27550-2019 Information technology  Security 
techniques  Privacy engineering

在数据安全相关执法上，我国主要聚焦在两个方面上：一是 APP侵权的评估与整治，上半年 APP

专项治理工作组推动 APP违法违规收集使用个人信息评估工作，7月份通报 40款 APP需要整改，11

月 4日，工信部启动 APP侵害用户权益整治，八类 APP侵权问题被点名：①私自收集个人信息；② 超
范围收集个人信息；③ 私自共享给第三方用户信息；④ 强制用户使用定向推送功能；⑤ 不给权限不让
用；⑥ 频繁申请权限；⑦ 过度索取权限；⑧ 为用户账号注销设置障碍；二是个人信息非法交易的处罚，
由于近年来个人信息非法交易导致的定向电信诈骗时有发生，公安部对此类案件重拳出击，从源头上进
行杜绝。  

国内执法相关事件：

1. 2019年 11月 4日，工信部启动 APP侵害用户权益整治，八类 APP侵权问题被点名 1 

2. 2019年 1至 10月，北京警方依托公安部“净网 2019”专项行动，共侦破网络侵犯公民个人信
息类案件 240余起，查获违法犯罪人员 910余名 2

3. 2019年 11月 19日，江苏淮安警方破获了一起信息泄露案件，7家科技公司涉嫌非法缓存公民
个人信息超 1亿条，利用身份证返照查询进行获利，20名涉案人员被警方抓捕 3（原因：个人
信息非法交易）

4. 2019年 9月 6日，摩羯科技爬虫案件，大数据服务公司摩羯科技遭警方上门，一位核心高管人

1　http://xiaofei.people.com.cn/n1/2019/1105/c425315-31437549.html

2　http://www.cac.gov.cn/2019-12/06/c_1577166458226061.htm

3　http://baijiahao.baidu.com/s?id=1650716925801160897&wfr=spider&for=pc
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员被带走调查 1（原因：个人信息违规采集与利用）

5. 2019年 9年 3 日，ZAO的 AI换脸事件，工信部约谈陌陌，针对媒体公开报道和用户曝光的
“ZAO”App用户隐私协议不规范，存在数据泄露风险等网络数据安全问题 2（原因：APP隐私
协议问题）

6. 2019年 11月 21日，上海嘉定区人民检察院对人建立网站售卖公民个人信息案的被告人 4人
提起公诉，张某某等 4人购买房产业主信息 820余万条后，为牟取非法利益，建立网站进行售
卖 3（原因：个人信息非法交易） 

6.3 高级持续性威胁
高级持续性威胁攻击往往能对关键行业中的企业，国家、地方政府机构等造成严重的损失。这些攻

击事件具有强烈的经济、政治目的，由于攻击目标高度定向，APT组织在目标情报搜集方面往往下足功
夫，以保证入侵成功。

APT组织在入侵阶段仍然以钓鱼邮件为主，常用 Office宏攻击系统，绝大部分攻击团伙使用 HTTP

协议将搜集到的信息上传至 C2服务器。值得注意的是，使用 DNS隧道传输数据也是 APT组织常用的
数据传输方法，其穿透性远高于 HTTP协议，但由于其传输内容有限，普及程度远不及 HTTP协议，可
以看出 DNS隧道往往在防御穿透方面有不小的作用。

2019年，被认为是伊朗军方支持的 APT组织 APT34被入侵，并泄露了大量的受害者信息，以及组
织成员信息。从对该事件的分析可以得出，该组织入侵时采用更多的方法是利用WebShell进行攻击，
而非常见的钓鱼邮件类型的攻击。我们认为，APT组织的入侵手段不仅仅完全局限于恶意文档和包含有
恶意附件的 Email。

在 2019年度，伏影实验室整理了自己团队发现的 APT活动痕迹以及其他安全公司发布的 APT攻
击事件报告共计 150份，整理出三种趋势性观点：

1　https://xueqiu.com/1479845370/132557954

2　http://baijiahao.baidu.com/s?id=1643723774717938800&wfr=spider&for=pc

3　http://www.jiading.gov.cn/xinwen/jddt/shxw/content_624039
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首先，移动终端 APT攻击成为常规攻击面。移动端支付和办公的普及以及移动端高价值个人信息
增多等趋势，令 Andriod和 iOS 0Day漏洞或多漏洞组合使用备受关注。2019年，MuddyWater组织开
发了 Android平台的恶意文件，向移动端进军。Google Project Zero团队公布了针对 IOS系统的 5个在
野攻击链，并指出这 5个攻击链涉及 0Day，且涵盖多个 iOS版本，极易被 APT组织所利用。

其次，安全研究团队对 APT攻击的组织刻画、工具分析和检测力度的加强以及 APT攻击工具代码
被贩卖或公布，使得 APT组织持续更新其工具集并改进攻击方法。这些变化可以从以下几个方面看出：

• 蔓灵花和MuddyWater都使用了新的 RAT工具。

• 海莲花组织为增强木马的功能性、隐蔽性和对抗性，在其多级释放、内存加载、代码混淆和加
密等方面不断进行升级。

• APT34在 2019年泄露的工具与之前公布的内容有所不同。

• FIN7组织 3年来多次更新投递技术，开发并改进了多种 RAT工具来加强对目标的控制。

最后，APT开始与其他僵尸网络勾结。僵尸网络会逐渐成为 APT攻击的探路者，其凭证窃取、横
向移动，模块投递功能可以被 APT充分利用，并很好的隐藏 APT的活动痕迹，将真实目的隐藏在普通
的僵尸网络行为之下。可以预见的是，未来几年内，发现 APT攻击活动的难度将更上一级，知名僵尸
网络家族将不断被发现与 APT活动关联。

2019年，伏影实验室追踪并深入研究了蔓灵花、海莲花、MuddyWater、APT34和 FIN7这五大活
跃的 APT组织。本节将对以上 APT组织进行描述，以阐述其在升级攻击链、改进攻击方法和更新 RAT

工具方面的新动态。

6.3.1 蔓灵花（BITTER）
蔓灵花 (BITTER) 组织是一个长期针对巴基斯坦和中国等国家进行攻击的攻击组织，主要针对政府、

军工业、电力和核设施等单位进行攻击，具有强烈的政治意图。该组织通常使用 InPage文档处理软件
的漏洞进行攻击，该软件在巴基斯坦具有广泛的使用群体。

2019年 9月，绿盟科技伏影实验室威胁追踪系统检测到一起蔓灵花组织的 APT攻击事件，我们发
现此次活动的 C&C仍然存活，且处于更新状态，于是利用 C&C服务器的配置错误获取到了攻击武器库
中所有的文件。在与历史数据进行对比后，我们发现该组织更新并替换了攻击工具，且对工具的功能进
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行了拆分。同时，我们捕获了一个全新的 RAT工具 Splinter，根据长期的追踪分析，该组织从 2019年
5月起一直在专心开发此 RAT工具，大有取代原有 RAT工具的趋势。

6.3.2 海莲花（OceanLotus）
海莲花组织于 2014年被披露。该 APT组织的攻击目标主要针对私营企业、政府机构、持不同政见

者和新闻工作者，攻击范围重点是东南亚国家和地区，包括越南、菲律宾、老挝和柬埔寨等。

绿盟科技伏影实验室分析了海莲花近两年的攻击方式、攻击工具和攻击链，我们发现 wwlib side-

loading是海莲花最常使用的攻击链，该攻击链载荷的最早观测始于 2018年前，此时期使用的载荷相
对单一。进入 2019年后，海莲花组织对该攻击链的流程和载荷进行了多次改进，并将其作为主要攻击
方式，由于该攻击链具有一定的免杀和反检测能力，需要相关企业或组织的工作人员在保障安全检测设
备正常运行的同时，进一步提升对未知邮件附件的敏感度，将海莲花组织的攻击拦截在入侵阶段之前。

海莲花组织近期的攻击方式多样，攻击链条复杂，但使用的核心攻击技术与最终木马载荷较为固定。
作为本年度海莲花组织使用的主要远控攻击载荷，DenesRAT木马值得被重点关注。海莲花使用了多种
方式来来释放 DensRAT，包括 HTA文件、WinRAR漏洞和WinRAR自解压文件。

在木马进行分析后发现，与往年相比，海莲花组织对木马的能力需求继续上升，在要求其基本功能
的同时还要求其具有高隐蔽性和高对抗性。目前，多级释放、内存加载、混淆和加密等技术已经成为海
莲花各攻击链中的常规操作，这对安全厂商的检测能力和安全人员的分析能力提出了更高的要求。

在对近年海莲花组织使用的攻击链的分析中可以看出他们会积极尝试使用各类热门漏洞和攻击技
术，将其融入到自己的攻击流程中，来增加自己的打击范围和攻击成功率，这也对各大安全厂商的防御
体系提出了更高的要求。
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6.3.3 Muddywater
MuddyWater是伊朗的 APT组织，攻击主要针对中东地区、欧洲和北美地区，目标主要是政府、电

信和石油部门，具有强烈的政治目的。该组织的活动曾经与 FIN7组织相关，但相关研究人员普遍认为
该组织是一个专门从事间谍活动相关的独立组织。

我们分析发现该组织的攻击方式具有鲜明的特征，主要是利用带有宏病毒的 DOC文档，且非常依
赖 VBS和 Powershell脚本，一般通过设置自启动项和计划任务来启动它们。这些脚本中使用了大量的
对抗手段，如反调试、加密和混淆等。该组织往往使用 CMSTP.exe程序来绕过 UAC和 Powershell的
AppLocker。同时该组织还通过大范围扫描和网页挂马，搜集了大量的被攻破网站作为 Proxy代理机器，
以隐藏了真实 C&C地址。

MuddyWater新型攻击趋势是在使用以往 VBS和 Powershell脚本工具的同时，逐步开始使用
Delphi编写的RAT工具，同时向Android等移动端设备上迁移。这暗示该组织仍然在不断的开发新的工具，
并利用新的攻击技术以抵御更加严密的检测。

6.3.4 APT34
APT34是伊朗的 APT组织，该组织从 2014年起就开始进行针对中东等地区的攻击活动。他们主要

针对金融、政府、能源、化工和电信等行业。但是在过去的几年中，该组织对中国、土耳其、阿尔巴尼
亚等国均进行过攻击，而中国受到的攻击占比极高。

早在 2019年 3月中旬，该黑客 /黑客组织就已经开始在网络上发布并售卖此套工具包。2019年 4

月 18日，有黑客组织使用假名 Lab Dookhtegan在 Telegram频道上出售 APT34团伙的工具包，此外
还有收集到的受害者数据及工具后端面板内容截图。绿盟科技对泄露的工具包进行了分析，确定此次泄
露的工具包中的工具相较于以前公布的 APT34组织使用的攻击工具有所不同。

据分析发现APT34使用的攻击方式比较多样，包括：利用SQL注入攻击获取系统数据、暴力破解攻击、
弱口令字典攻击、在内网渗透过程中使用mimikatz进行横向移动。我们还发现该组织入侵时大部分通
过WebMail作为系统入口点进行渗透，推断该组织疑似有某款WebMail系统的 0day漏洞。
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6.3.5 FIN7
FIN7组织活动始于 2015年。该组织历来以美国金融、零售、餐饮和酒店行业为目标，发动精心设

计的鱼叉钓鱼攻击。据悉，从 2015年开始，FIN7成员就针对 100多家美国公司开展了高度复杂的恶
意软件活动。通过入侵了数以千计的计算机系统，窃取了百万计的客户信用卡和借记卡号，出售并牟利。
虽然在 2018年，美国逮捕了该团伙的 3位领导人，但该组织依然活跃并实施多次鱼叉攻击。

该组织条理并结构化的运营以及他们适应和更改 TTP的规模和速度表明，FIN7是大规模的网络犯
罪团伙。FIN7在三年的持久活动中，多次更新了投递技术，使用了多种具有高度对抗性的 RAT工具来
控制目标系统，主要包括 HALFBAKED、POWERSOURCE、BATELEUR和 GRIFFON等。此外，在不同
时间节点，FIN7还先后使用 CARBANAK、TINIMET、DRIFTPIN等 RAT工具进行持续性威胁。

6.4 IPv6环境下的安全威胁
自 2017年 11月，我国印发《推进互联网协议第六版（IPv6）规模部署行动计划》1 （以下简称《行

动计划》）以来，我国 IPv6呈现出加速发展的态势。截至 2019 年 6 月，我国 IPv6 活跃用户数已达 1.30 

亿。我国基础电信企业已分配 IPv6 地址的用户数达 12.07 亿。 同时，近一年来我国 IPv6 流量不断增长，
截至 2019 年 5 月， 我国 IPv6 地址资源总量达到 47282 块（/32），居全球第一位。基础电信企业积
极推进网络基础设施改造，三大基础电信企业的递归域名服务系统（DNS）全部支持 IPv6 域名 解析，
内容分发网络（CDN）企业已在全国范围内开展 IPv6 改造，初步具备 IPv6 的分发加速能力。骨干网络、
LTE 网络、城域网络基本完成改造 2 。随着 IPv6的加速发展，IPv6应用环境下的安全威胁更加值得关注，
本章将从漏洞和流量两方面介绍相应的威胁态势。

6.4.1 IPv6漏洞态势
在 IPv4地址资源的耗尽以及 2012年世界各国对 IPv6网络及应用的强制启动的形势下，IPv6相关

的系统、网络和应用服务的部署会越来越普及，截止目前，已有 25.33%的网络部署了 IPv63 。

1　http://www.gov.cn/zhengce/2017-11/26/content_5242389.htm

2　http://www.caict.ac.cn/kxyj/qwfb/ztbg/201907/P020190712576587138174.pdf

3　https://stats.labs.apnic.net/ipv6/XA
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图 6.18 全球 IPv6使用趋势

随着 IPv6网络和业务开始上线，IPv6的系统资源也越来越受到攻击者的关注，IPv6相关的漏洞数
呈现快速增长的趋势。因此互联网建设正面临客观安全挑战，IPv6相比 IPv4虽然在协议安全性方面进
行了改进，但传输数据报文的基本机制没有发生变化，依然存在一些和 IPv4相同的攻击，如针对应用
层 HTTP、传输层 TCP的攻击，同样对 IPv6网络构成较大威胁。IPv6报文结构中引入的新字段以及新
协议，也都可能存在漏洞，如利用 IPv6扩展报头、NDP协议以及 ICMPv6协议可以实现嗅探、DoS等
攻击。根据 NVD的统计，从 2002年至今为止的 IPv6漏洞，共有 369个。

表 6.6 IPv6漏洞分布

协议 漏洞数 漏洞类型 漏洞位置
DoS RCE 信息泄露 其他 系统 应用 路由器等设备 协议

IPv6 369 244 3 20 87 187 113 23 1

ICMPv6 32 24 2 6 0 22 7 2 1

NDP 20 15 0 0 5 12 6 2 0

DHCPv6 33 27 1 3 2 14 18 1 0

在 IPv6相关漏洞中，拒绝服务攻击类漏洞将占到所有漏洞的 66%，也就是 244条漏洞能够造成拒
绝服务，这对于网络设备和网络服务来说是比较严重的危害，其中远程拒绝服务占据了 185条，因此
抵御拒绝服务攻击的任务将非常艰巨。同时需要关注的是当前 IPv4的互联网是一个庞大的系统，其设
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备和应用系统向 IPv6升级迁移的经济代价和技术成本无疑是非常巨大的，因此这两种网络也必将共存
很长的一段时间。为实现从 IPv4到 IPv6的平滑过渡，相应的过渡技术已经开发出来并投入使用，包括：
双协议栈技术、隧道技术以及协议翻译技术。过渡技术相关的安全问题同样值得我们持续关注，在现有
的漏洞库里与过渡技术相关的有 16条，未来一段时期，该类型的漏洞也会不断增加。

6.4.2 攻击类型热点分布
2019年，在 IPv6环境下出现过的告警信息有 295种，告警数量达 237万。下图为 IPv6告警数量

月度趋势。从图中可以看出，IPv6告警数量整体呈上升趋势，最高在 11月份出现 88万条告警。
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图 6.19 IPv6告警数量月度趋势

恶意软件

后门和挖矿是 IPv6环境中出现最多的恶意软件类型，其次是木马、勒索和蠕虫。
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图 6.20 IPv6恶意软件类型分布

后门是 2019年 IPv6环境中告警最多的恶意软件，占比 32%。下图为后门攻击的日趋势图，6月和
7月后门告警的高峰期，多日出现高峰，7月上旬告警数量最多，最高一天有 1633条的后门告警。
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图 6.21 后门攻击趋势

下表为后门攻击类型的 Top5，值得关注的是，可疑 webshell后门访问控制的告警数量 2.75万，占
所有木马攻击的 87.8%。
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表 6.7  后门攻击类型 TOP5

告警类型 TOP5

可疑 webshell后门访问控制
木马后门程序 chopper webshell检测
木马后门程序 php一句话木马
木马后门程序冬日之恋通信 2

齐博 cms splitword.php后门

挖矿在 IPv6环境中告警数量仅次于后门，占比 31%。日趋势图如下图所示，在 2019年初 IPv6环
境挖矿活跃度较低，随后告警数量小幅增长，从 6月下旬开始突增，直到年底，间断出现大量 IPv6挖
矿告警。6月下旬和 7月上旬是 IPv6挖矿高峰期，持续将近 1个月。
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图 6.22 挖矿攻击趋势

挖矿类型分布 Top5下表所示，挖矿蠕虫WannaMine连接通信和勒索病毒WannaCry尝试通信告
警最多，其次是门罗币挖矿程序网络通信、恶意挖矿病毒 XmrigDNS请求连接和挖矿程序查询 DNS矿
池服务器域名。
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表 6.8 挖矿类型分布 Top5

告警名称
挖矿蠕虫WannaMine连接通信
勒索病毒WannaCry尝试通信
门罗币挖矿程序网络通信

恶意挖矿病毒 XmrigDNS请求连接
挖矿程序查询 DNS矿池服务器域名

Web攻击

从攻击应用分类来看，针对Web服务的攻击高达 44%。其次是针对 DNS服务的攻击，达 42%。
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图 6.23 攻击目标应用分类占比

下表为被攻击的Web框架 Top5， Tomcat 和 ThinkPHP是被攻击最多的框架，其次是 IIS，Struts

和 Nginx。

表 6.9  被攻击Web框架 Top5

被攻击Web框架
Tomcat

ThinkPHP

IIS

Struts

Nginx
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Web服务远程跨站脚本执行攻击依然是最突出的Web攻击告警类型，但是数量上相比去年增长近
十倍。

表 6.10 Web攻击告警 Top10

告警数量 告警名称
85621 Web服务远程跨站脚本执行攻击
50319 Web服务远程 SQL注入攻击可疑行为

23103 HTML中存在 JavaScript混淆代码

16984 PHP代码执行漏洞

13622 HTTP/2HEADERS和 CONTINUATION帧连接
10953 HTTPURLTab字符分割规避尝试
6292 Java代码执行漏洞
5812 ApacheTomcat远程代码执行漏洞（CVE-2017-12615）
5346 FCKEditor'FileUpload()'函数任意文件上传漏洞
3798 HTTP命令注入尝试
3230 ThinkPHP5.x远程命令执行漏洞

6.4.3 攻击源热点分布
从全球视角对 IPv6攻击源地域进行分析发现，攻击源分布最多的国家为中国，占比 86.74%。其次

是美国和罗马尼亚，占比 3.97%，0.77%。
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图 6.24 IPv6攻击源国家分布
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由上图可知，中国是 IPv6攻击源最多的国家，对国内省份分布进行统计，排名前五的分别为浙江、
北京、广西、上海和黑龙江。浙江是 IPv6攻击源最多的省份，占全国的 57.62%，超过一半。其次是北京，
占比 32.23%。
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图 6.25 IPv6攻击源国内省份分布
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绿盟威胁情报中心（ NTI）：

绿盟威胁情报中心（NSFOCUS Threat Intelligence center, NTI）是绿盟科技为落实智慧安全 2.0
战略，促进网络空间安全生态建设和威胁情报应用，增强客户攻防对抗能力而组建的专业性安全
研究组织。其依托公司专业的安全团队和强大的安全研究能力，对全球网络安全威胁和态势进行
持续观察和分析，以威胁情报的生产、运营、应用等能力及关键技术作为核心研究内容，推出了
绿盟威胁情报平台以及一系列集成威胁情报的新一代安全产品，为用户提供可操作的情报数据、
专业的情报服务和高效的威胁防护能力，帮助用户更好地了解和应对各类网络威胁。
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